sistemas t;_le
informacion

Herramientas practicas
para la gestion

@
Web curpmaﬂ
y Comercio
Electrdnica

32 Edicion ampliada y actualizada

Alvaro GOMEZ VIEITES * carlos SUAREZ REY

A Alfaomega E ‘




T

SISTEMAS DE
INFORMACION

Herramientas practicas
para la gestion

(3" edicion)

San z

-JOSG R DN: CN = Jose



SISTEMAS DE
INFORMACION

Herramientas practicas
para la gestion

(3" edicion)

Alvaro Gomez Vieites
Carlos Suarez Rey

Alfaumega Ra Ma’



Do catalograficos

Gémez, Alvaro y Susirez, Curlos

Sistemis de Informacitn, Heramientis pricticas para

la gestson

Tercera Edicidn

Alfsomega Grapo Editor, 5.A. de C.V., México

ISBN: 978-607-TRS4-45-6
Formato: 17 % 23 cm Piginas: 360

Sistemas de Informacion. Herramientas précticas parn la gestitn (da, ed.)

Alvaro Gomez Vicites y Carlos Sudirez Ry

ISBN: 978-84-T897-937-0, edicida original publicada por RA-MA Editorial, Madrid, Espasin
Derechos reservados © RA-MA Editorial

Tercera edicidn: Alfsomegn Grupe Editor, México, dickembre 2009

2010 Alfaomega Grapo Editor, S.A, de C.V,
Pitigores 1139, Col. Del Valle, 03100, México DF.

Miembro de ka Camara Nacional de 1a Industria Editorial Mexicana
Registro No, 2317

Pig, Web: http:www.alfaomega.com.mx
E-mail: atencionalcliente @ alfaomega.com.mx

ISBN: 978-607-T854-45-6

Derechos reservados:

Esta obra es propiedad intelecal dz su autor ¥ los derechos de publicacidn en lengua espafiola
han sido legalmente transferides al editor. Prohibida su reproduccion parcial o total por
cualquicr medio sin permiso por escrito del propietario de los derechos del copyright,

Nota importante:

La informacion contenida en esta obra tiene un fin exclusivamente diddction ¥. por ko Lanto, mo
esld previsto su aprovechomicnto o nivel profesional o industrinl. Las indicaciones 1écnicas ¥
progrimas incluidos, han sido elaborados con gran: cuidado por el autor v reproducides hajo
estnctas normas de control. ALFAOMEGA GRUPO EDITOR, S A, de € V. no serd juridicamente
responsable por: ermores u omisiones; dafios y perjuicios que se pudieran sribuir al uso & la
informacion comprendida en este libeo, ni por la utilizacion indebida que pudicr dérsele.

Edicidn autorizada para venta en México y todo el contincnte americano,

Impress en México. Printed in Mexico.

Empresas del grupo;

Mésico: Alfaomega Gripo Editor, 5.A. de C.V. — Piigorss 1139, Col. Del Valle, México, D.F. — CP 03100
Tel.: (52-55) S(89-T740 ~ Fax: {52-55) 53575.-2420 / 2490, Sin costo: 01.200.020-4306

E-mail! ateniioasiclieme® alfioneza com mx

Colombia: Alfaoimega Colomblana 5.4. ~ Carmern 15 No, 64 A 20 - PBX (57-1) 2100122, Bogoti,
Colombia, Fax: (57-1) 6068648 ~ E-mail: sclientedinlfaomega com co

Chille: Alfnomega Grupo Editor, $.A. - General del Canto 370.Providencis, Sanlige, Chile

Tel.: (56-2) 2354248 — Fax: (36-2) 235-5786 — E-muil: agechilealfsomega cl

Argenting: Alfacmega Grupo Editor Arpenting. S_A. — Parspuay 1307 PB_ "1 1", Busnos Aires, Argeniina,
CPIOST —Tel.: (54-01) 4811-7183 / #352, B-manl: ventas i alfaomegseditor. com ar




i

o R B

A nuestras respectivas familias y, muy especialmente, a nuestras mujeres
Elena v Noelia y a nuestros hijos Irene, Marta, Ana, Miriam y Jacobo.

Por su cariito y total apoyo para poder hacer realidad este proyecto




CONTENIDO

LOS AUTORES...... R R S T 15
FROEIED) s T R L) e 17
NOVEDADES DE ESTA TERCERA EDICION w.ovcovevevecrransasssesssnes 21

A [; HA nEC I M IENTDﬁ AR EEEEET RPN St S E R ER RN NIRRT R R AR AR RS EERE lf!z?

CAPITULO 1: LOS SISTEMAS Y TECNOLOGIAS DE LA

INFORMACION EN LA EMPRESA. ...cc.ccoiimisssissssasisasssissasmsnsasssases 29
IO AIEC OIE i ssvsnran i sssde rirvep st g ransria s ey e re 29
Caracteristicas de un Sistema de Informacion........ccceinniinnnnns 34

Conceptos sobre la INfOrmacion .........ussermmsemmsmmsssessnss 34
Datos versts informacion ... i 34
Caracteristicas que debe cumplir la informacion ......35

Estructura del Sistema de Informacion ... 39
Procesos del sistema de informacion.......ccoocovmireerississssiennannd 42
Clasificacion de los Sistemas de Informacion ... 46

Modelo para el analisis de la incidencia de los Sistemas y
Tecnologias de la Informacidn en la competitividad
EMPTESATIAl oivvismaisssiiisnsinmssmmsssissssnssrsrnses T T — 49
Interaccion de los Sistemas de Informacion con el
NEROCIO ..oovserirrmmmsssmemmsrmmssssssarsessarasessommmottssshidsssrsssrissssissasssssses O



& SISTEMASX DE INFORMACION O RA-MA

Interaccion de los Sistemas de Informacion con el Soporte
y la Cultura... SR U

Interaccion de im Smtcmas ¥ Tef:nqlqgms de la
Informacion y los Procesos: oportunidades de innovacion ....... 55

CAPITULO 2: SISTEMAS INTEGRADOS DE GESTION
CBRE) cissniiinnssimii o S oo .59

La necesidad de un software de gestion mtegral ......................... 59
La evolucion de los Sistemas Informaticos de Gestion ............. 59

La integracion a nivel de procesos... eeeses 00
Caracteristicas de un Sistema [ntr:gmdn dc Gesuén {[IRP} ......... i1
Definicion de un Sistema ERP.......ooeoeeeeeeeeeeeeeoosn 66
Estracton Qe I B s e i s s T

El sistema basico de un ERP.......ooeevveeveereeeeeeens 67
Madulo de aprovisionamiento ............ococeevieeriinnnnnn, 69
Moédulo de produccion .........eceeeceeenencieinn 70

3 ES T TR R e st e S SN L

Modulo de FINANZAS.........oovvuismenruserssssnenssansassssssssasmsmeanns 71
Médulo de recursos humanos ..........ovcieiicionsnnnnnnnn. 72
Médulo de gestion de medios técnicos y
mantenimiento .............. RO Sl Al bt 0 BT
Caracteristicas gmera[es de un ERP e T
Capacidad de parametrizacion ............ccooevcvevivreereennnn. 73
Interfaz de usuario avanzada y flexible............ocooonnnn... 75
Integracion con otras aplicaciones ................................. 75
Capacidad de acceso a informacion.........c.c..o.oovveennnnen. 75
Otrus caraCleriStiCas ... siemimrsnsseressrssnssameasmenses 76
Metodologia y Criterios para la seleccion de un Sistema
R oo miss s A S b S e 76
El mercado de 108 ERP............oormesmmssssssisemsessacsessssmsnsescsssnseoes 19
Implantacion de un Sistema ERP ......iconviiisniisiseinsmrsesiessnes 82
Factores clave en la implantacion de un ERP .................co....... 8BS
MO SCOBMIAIED ol st i s i 85

Inversion en hardware y software basicos ..., 86
Inversion en licencias del ERP............ccommcsmmssissiissesssisssricnnns 86




C RA-MA CONTENIDO 9

Coste de la implantacion ... s ssisissersisistsisassis
Coste de los servicios de telecomunicaciones.......ousies:
Desarrollos eSpecifiCos........omsmcimmmmimmmsimssensmsareissssisases
Gastos de MAMMCNIMIEIL0 ... sttt arisamasass

CAPITULO 3: SISTEMAS DE INFORMACION DE
MARKETING Y APLICACIONES CRM.....

Marketing en la Nueva EConomia.......oueemmsmeimiosmimeisnne
La necesidad de conocer mejor alos clientes.........ocooviiiiin
La empresa como procesador de mfOrmacion ...

La explotacion de la relacion con el cliente....
Sistemas de Informacion de Marketing....

87
87
87
.88
88

..... 89
59
91
w3

A

Modelo del Sistema de Informacion de Maﬂr.ei:ng 99
Aplicanionis de CRIM ....coroerisssnsesmassmismmmman e reenasammsaaren 105
CAPITULO 4: HERRAMIENTAS DE BUSINESS
INTELLIGENCE Y SISTEMAS DE APOYO A LA TOMA DE
DECISIONES .. TIRE D 115
Revision de Inrs "?.lstemas de Inlunnauﬁn en la empresa........... 115
La informacion y la toma de decisiones ... IS ) [
Sistemas Transaccionales y Sistermas [nl‘nmmmnrmles .- 116
Herramientas de Business Intelligence .....ciiiiciviincnseninens 119
Sistemas de DataWareRoUSING .........ccovusussmmsissuisssssnssssssississins 123
Introduccion ... anaitses LS
Definicion de Dm‘:m.rrrehﬂuw iy . 124
Etapas en la construccion de un Daa‘mwrehuuse PR .
Captura de los datos de las fuentes se]eccmnadaa ......... 125
Tratamiento, conversion y transformacion de los
T R L T e S B T e 126
Sistema gestor de datos en un datawarchouse.................c.c..... 128
Bases de datos relacionales... RORRRER I i .
Bases de datos relacionales con un dwcnn en
(=] | S e b B R ol 129
Bases de datos multidimensionales.............cimininin 129



14 SISTEMAS DE INFORMACION £ RA-MA

Explotacion del datawarehouse ... e 1A
Herramientas queries and reparrmg ODICRP—. ¢ "

Andlisis multidimensional (olap: on J'me ana{m‘maf
Bz e v R e A e e . |

Herramientas de daramr'ning SISO, ;. |
Anilisis multidimensional (olap) ....cccecccooevciicinn 131
Herramientas de datamiBing ... seessensnsrnisssessssrsssssensss L 1

Explotacion de la informacion registrada en internet................. 142
Andlisis de los registros de actividad............cccoococveenrrvecnne. 143
Técnicas de web mining ... R e e e |

Aplicaciones de apoyo a la toma de demsmm:s y

herramientas de soporte a 1a Seston.........c.cccuvrrreeiinsrrnssnssrnsrnns 148

Especial referencia al cuadro de mando mtegral {bm’am:e

T VAt o PV e e TIPS | 1))

CAPITULO 5: WEBSITE CORPORATIVO Y COMERCIO
ELECTRONICO . LN e 153

Aplicaciones de internet a nivel empresarial..............ocooeveenn.. 153
El Website cOrporativo..........coeveeeceeecrnssscsesssssssmssssssserssesessens 160
Caracteristicas del comercio electronico........cooevvevvevvverinnnn 162

Catilogos electronicos de productos en Intemnet ...................... 165
Impacto del comercio electronico en los consumidores........... 169
Las claves para el éxito de un pruyecm de comercio

electrénico,.. ST o
Redisefio de ias acmrldades de La uadma de va]m' ¥

comercio B2B .. A S Lt T e M O L 2o e |

CAPITULO 6: OTRAS APLICACIONES DE LAS TIC EN

EL AMBITO EMPRESARIAL 185
Arquitectura de aplicaciones y sistemas habituales en las
T B e e A A e N b T i 185
Sistemas de gestion documental... PRI T ||
Herramientas de discfio asistido por urdcnadﬂr P L}
Aplicaciones basadas en d]Spusmvus moviles Wﬂ

Ordenadores portatiles.... e by

Terminales WIFI para toma de datns en ]:ulan!a PRBRGIORE L'




£ RA-MA CONTENIDO 11

Teléfonos moviles y 1as PDA..........ccooesscssmsssnsennnisnscasnes 192

Stotemnas CTT i i i i o e 192
Herramientas de gestion de procesos (bpm)........ccocoveieersenanene 194
Aplicaciones gi5 ..........cccuen. REAIREL Lo i ) | |

Breve referencia a las mfraestrucrum:. TIC de ]35 empresas ..... |98

CAPITULO 7: LA GESTION DE LAS TIC EN LA

EMPRESA e 201
La introduccion de los Sistemas y Temulﬂglas -::Ie la
Informacion en 1a EMPresa .............ccmmmsemsrerisissssianssnssesns 201
Organizacion de las funciones rela;ionadas con los
Sistemas de Informacion ... A daiss 204

El Departamento de Sistemas de Informacion............coeeevee. 204

Funciones relativas a los Sistemas de Informacion y
relacion con la estructura OTEANIZAIVA ..o veeccinscnssssssiinmnns 200

Comité de Direccion versis Comision de Sistemas de

Informacion... - LAWY ;
Necesidad de dcmullar r:mnpetmuas mlac:mmdas con
las TIC... 2 T Y R | .

Piarnf'camon d{: ]D.s Elstemas de Infunnduon ot S B |
Fase |: Establecimiento del equipo de trabajo .......ccvniniinnnn 212

Fase 2: An:ilisis de la situacion aciual y de las

Fase 3: EHlﬂb'Eﬂll’l‘l‘lEﬂlﬁ de las d:rvecm:es deI plan Copnr A |

Fase 4: Arquitectura de las aplicaciones futuras .........ccee0000. 216
Fase 5: Elaboracion del Plan... R 4 L R ST A 1
Fase 6: Recursos necesarios.. i s
Fase 7: Anilisis economico y rentabzi:dad ki 1
Fase 8: Sintesis y presentacion del phm 219

Control de los Sistemas de Informacion: cuadro de mando

para el SEEUIMENI.......cccvruierrisessibisesrimsssssnasisiis st inniasaissarssnsass 220
Indicadores relativos al “inventario” de sistemas..........overreee 221
Indicadores relativos al uso de los sistemas y la g::sli-:f-n de
incidencias... . e WS 0
Indicadores rela'uvns a Ia gestion de ios recursos del
Departamento de Sistemas .........ccmsmmmmsisisimmssssssssssssseass 223



12 SISTEMAS DE INFORMACION C RA-MA

Em:hl::adnms relativos al seguumcnm de pmyaclos del Plan

Indicadores :ie resultada 0 |mpau:|o en la ge-andrn
empresarial ... e S PRty )

CAPITULO 8: LA GESTION DE LA SEGURIDAD DE LA
s e T e 225

La importancia de la Seguridad de la Informacién................ 225

Objetivos de la seguridad informatica............o.oooovvvoeveoveo 229
Consecuencias de la falta de seguridad ..........co.oovvvvovoiiieen 231
Gestion de la seguridad de la informacion ..........................237
Definicién e implantacion de las politicas dc sx:gundad ........... 243
El factor humano en la seguridad informatica.......................252
La Proteccion de Datos en Espaiia (LOPD) ... 255

ANEXO I: LAS TECNOLOGIAS DE LA INFORMACION Y

LA COMUNICACION: PRINCIPALES CONCEPTOS oo 261
Equipamiento Informatico...............coovveromnmoooo 262
SUSLEIINE CHPNRTION orcereat bttt it s o
Buses do Datos conimummsmnmensni oo 0 266
Lenguajes y Entornos de Programacion ..o 271

Interconexion de Sistemas.......c..o.veeerionvseemssseoo 274
Arquitectura Cliente/Servidor ............ocoovomoovvonnoinn 275
Redes de Area Local (LAN)..........ccooiviemmiissoosnn 277
Redes Inalambricas (Wireless LAN)......ccvoveovevevssoooo 280
Redes de Area Amplia (WAN) ..o 983
Redes Privadas Virtuales (VPN)........o.oovcern . 285
e R e e DRy |

La economia basada en el conocimiento.............................. 295
La Gestion del Conocimiento en las empresas........................305
El flujo del conocimiento en las organizaciones................... 307
Estrategias para la Gestion del Conocimiento................... 308




£ RA-MA CONTENIDO 13

Estrategia basada en la creacion de un “almacén de

CONOCIMIEINIOSE” ...iiviiiiiinisssssnisriisemisissaisinsmmsnsivsnestinssonss 308
Estrategia basada en la creacion de “redes de
EXPETI0E"™ 1. ccisnersssrnuisssmmsmssarerssssnsnsssniassnssisiasmassrssssasseysens 308
Estrategia basada en la medicion del Capital
1y et 1 A DD e e e 309

La dimension humana vy organizativa de la Gestion del
CADDOCINICIND....:iciiassisitsnsinsiesinss imsami st osspasssepsssesomisspermsosn IID

ANEXO 111: MATERIAL COMPLEMENTARIO coninnssssssnsnnins 313
Perfil de autodiagnostico de la Organizacion y los Sistemas
e INFOIMACION ........cosussnrennnsnsssesrmssssssssinssossnsnsansasrasmsasasessasresass 313
Oportunidades de las TIC para la innovacion de los
PIOCES0R 1o ruvesnnserassrissssasssrarssssasasearsossisasass sakatsisasisssmmsnmassssitdss 319
Guia para la seleccion de aplicaciones ERP: principales
CTIRCTRON o15sutiiashisashinbiesdsab s ok iduehins s ud RO RN T EeR AR VAEFIE S 326
Guia de referencia para el disefio y construccion de un
Webaite COMPOTAEVO .ovvorrmensssessensinsmsasamsas s pamabminensimstassmsss ssssasas 319
17133 0 (063 TN 3 7 WORmm—m—— . g 339

iNDICE ALFABETICO .. 151




LOS AUTORES

Los autores de este libro son Alvaro Gémez Vieites y Carlos
Sudrez Rey.

Alvare Gémez Vieites es Doctor en Economia por la UNED,
Ingeniero de Telecomunicacion por la Universidad de Vigo (con el
Premio Extraordinario Fin de Carrera) e Ingeniero en Informatica de
Gestion por la UNED. Su formacion se ha completado con varios cursos
en programas de postgrado, entre ellos el Executive MBA y el Diploma in
Business Administration de la Escuela de Negocios Caixanova. Ha sido
Director de Sistemas de Informacion y Control de Gestion en la Escuela



16 SISTEMAS DE INFORMACTON o RA-MA

de Negocios Caixanova. En la actualidad, es profesor colaborador de esta
entidad, actividad que compagina con los proyectos de consultoria en las
empresas EOSA y SIMCe Consultores, cuenta ademés con una amplia
experiencia en las dreas de sistemas de informacion, seguridad
informdtica, e-administracion y comercio electranico.

e-mail: agomezvicites(@gmail.com

Carlos Suirez Rey es Doctor Ingeniero de Telecomunicacion
por la Universidad Politécnica de Madrid y Executive MBA v PAD por la
Escucla de Negocios Caixanova. Inicié su carrera profesional como
Ingeniero de Sistemas en la empresa Construcciones Aeronduticas S.A
(actualmente EADS) en su departamento de proyectos internacionales. En
el afio 1992 asume la direccion de EDISA Sistemas de Informacion,
actividad que compagina hasta la fecha actual con la formacion de grado
v postgrado en la Escuela de Negocios Caixanova, asi como en otras
instituciones. Cuenta con una amplia experiencia en proyectos de
consultoria e implantacion de sistemas en los sectores piblico v privado
y es autor de diversas publicaciones relacionadas con todos los ambitos
de la Sociedad de la Informacién.

e-mail: csuarezrey(@gmail.com




PROLOGO

La era econdmica en que vivimos estd caracterizada por el uso
intensivo de la informacion y el conocimiento en las empresas y en la
sociedad en general, lo que da lugar a un nuevo conlexto definido
habitualmente mediante términos como la Nueva Economia, la Economia
Digital o la Sociedad del Conocimiento.

La globalizacion de la economia, con la desaparicion de las
barreras del comercio, la caida de los wviejos monopolios vy la
intensificacion de la competencia a nivel internacional ha facilitado el
acceso a nuevos mercados, en un escenario donde el cambio es la regla y
la estabilidad la excepcion (Doppler y Lauteburg, 1998), que obliga a
asumir comportamientos distintos a los ya conocidos (Beckhard vy
Pritchard, 1992), en un proceso de aprendizaje y adaptacion continua al
cambio (Senge, 1990). El nuevo entorno empresarial se caracteriza por el
cambio discontinuo y radical, que demanda de las organizaciones
respuestas tacticas y estratégicas para poder adaptarse e incluso
anticiparse al cambio, a través de un proceso de accién y creacion basado
en el conocimiento.

En este exigente escenario solo pueden competir con éxito las
“organizaciones inteligentes” (Learning Organization, expresion acufiada
por Peter Senge en su libro La quinta disciplinag, 1990), que se
caracterizan por haber sido capaces de desarrollar un proceso para la
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captura sistematica de informacion de su entorno y para su utilizacion
eficaz, generando el conocimiento necesario para dar soporte a los
procesos de innovacion y para facilitar su adaptacion a los cambios.

En la Sociedad de la Informacion y la era de Internet los
mercados son mucho més transparentes, cambiantes y abiertos a la
competencia. Como consecuencia del desarrollo de los mercados
hipercompetitivos, los clientes estin mucho mas informados vy son
considerablemente mds exigentes, solicitan todo tipo de informacion
sobre la empresa y sus productos y demandan soluciones totalmente
personalizadas y adaptadas a sus necesidades.

El rnitmo de cambio se ha acelerado de forma dramatica: los ciclos
de vida de los productos se reducen notablemente, la evolucion de los
negocios se produce a pasos agigantados y la economia reacciona en
tiempo real a las noticias y los eventos, en unos mercados globalizados
que operan de forma ininterrumpida.

Ademis, los medios digitales interactivos permiten establecer
una comunicacion directa entre las empresas y sus clientes, desde
cualquier lugar del mundo y en cualquier momento, ofreciendo de este
modo un servicio ininterrumpido y de alcance global. Esta capacidad
de interaccion entre el fabricante y el consumidor posibilita la
personalizacion de productos y servicios, asi como la participacion del
propio cliente en la realizacién del producto o servicio, lo cual en
muchos casos, paradéjicamente, le produce una mayor satisfaccion: la
empresa ahorra costes, ya que es el cliente quien se sirve a si mismo,
haciendo el trabajo para la empresa (outsorcing hacia el cliente); y el
cliente, por su parte, se encuentra mas satisfecho y percibe mas valor en
su relacion con la empresa, lo cual ha permitido que incluso en algunos
casos se llegue a cobrar més al cliente por este tipo de servicio.

Esta nueva realidad estd propiciada en gran medida por la
incorporacion de las Tecnologias de la Informacion vy de la Comunicacion
(TIC). Estas nuevas tecnologias no originan el cambio hacia este nuevo
escenario en el que ya vivimos, pero, sin ellas, este cambio seria

imposible.

En el ambito empresarial este cambio se ha hecho patente si cabe
con mas fuerza. A través de una adecuada gestion de la informacion y el




R

© RA-MA PROLOGO 19

conocimiento se facilita la innovacion, el desarrollo de nuevos productos
0 servicios, se mejora la eficiencia en el uso de los recursos, la calidad del
servicio o la toma de decisiones. En definitiva, se incide en los factores
que condicionan el que una empresa pueda competir con éxito.

El papel que las TIC juegan en las empresas también ha
experimentado un cambio profundo, pasando de ser simples herramientas
de tratamiento de datos para convertirse en la columna vertebral que
afecta a todas las actividades de una organizacion, tanto a nivel interno
como en lo que se refiere a las relaciones con su entorno: clientes,
proveedores, administracion o la sociedad en general.

En este libro se presenta como las TIC pueden contribuir a la
mejora de la gestion empresarial, analizando las principales aplicaciones
que permiten explotar la informacion y el conocimiento.

Su contenido se dirige fundamentalmente a los profesionales
tanto del dambito de la gestion (fundamentalmente a la direccion), como a
aquéllos cuyo trabajo estd directamente relacionado con estas nuevas
tecnologias (departamentos de sistemas, responsables informéticos, ete.).
El libro también puede ser igualmente util para alumnos de grado o
posgrado, tanto del drea empresarial, como tecnologica.

Se presenta, en definitiva, un libro que aborda las Tecnologias de
la Informacion y la Comunicacion desde una perspectiva empresarial y se
centra més en la aplicacion y en su correcta implantacion que en la
tecnologia en si misma.




NOVEDADES DE ESTA TERCERA
EDICION

_— -

En esta tercera edicion se han incorporado importantes novedades
con respecto a las ediciones anteriores:

» Se han revisado todos los capitulos incorporando nuevas
herramientas practicas, que se han incorporado en los anexos.
Se han afiadido cuatro capitulos nuevos, para destacar
aspectos que en ediciones anteriores quedaban recogidas a un
segundo nivel o que no se abordaban,

» Se presentan las aplicaciones de mayor importancia para las
empresas dedicando un capitulo completo a cada una de ellas.
Se ha afiadido un capitulo totalmente nuevo para presentar el
Website corporativo y las aplicaciones relacionadas con el
comercio electronico.

» Se abordan también aplicaciones como la gestion
documental, el CAD o las herramientas de gestion de
procesos y otras, agrupando todas estas aplicaciones en un
mismo capitulo.

» Se da especial importancia a la gestion de las TIC,
incorporando dos capitulos dedicados al tema. El primero se
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centra en los aspectos organizativos relativos a las TIC, la
planificacién y el seguimiento mediante el cuadro de mando
de los sistemas de informacion. El segundo se dedica a la
gestion de la seguridad de la informacidn, que hemos
considerado de primer interés en el momento actual.

El trabajo y el contacto permanente con una gran cantidad de
empresas durante estos dltimos afios nos han permitido identificar las
cuestiones que se formulan muchos directivos, en relacion a las
aplicaciones que requieren en la gestién empresarial. En el libro hemos
intentado dar respuesta a estas cuestiones, tratando de mantener el
maximo nivel de rigor académico e incorporando al mismo tiempo una
gran cantidad de referencias en los distintos temas abordados.

En las ediciones anteriores de esta obra se hacia un énfasis
especial en el “qué™, relativo a los sistemas necesarios para las empresas.
En esta edicion se ha avanzado para dar respuesta también al “como”,
relativo a la implantacion de estas aplicaciones y a la planificacion y
control de todo lo relativo a los sistemas y tecnologias de la informacion.

Esta nueva edicidon del libro se ha estructurado en ocho capitulos:

» El primer capitulo, titulado “Los Sistemas y Tecnologias de
la Informacion en la empresa”, incluye una descripcion de
los principales conceptos sobre la informacion y su papel en
la gestion empresarial, un modelo de impacto de las TIC en
la competitividad empresarial y presenta ejemplos pricticos
relativos a cada una de las dimensiones del modelo.

En los capitulos segundo hasta el quinto se presentardn los
sistemas de gestion empresarial que se han considerado de aplicacion
generalizada al conjunto de las empresas en el momento actual.

» El segundo capitulo se dedica a los sistemas integrados para
la gestion empresarial, también denominados ERP y hace
especial énfasis en sus caracteristicas de cara a su seleccion y
en los factores clave para su implantacidn.
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> El tercer capitulo describe los Sistemas de Informacion de
Marketing v las aplicaciones dirigidas a la gestion de las
relaciones con clientes, conocidas como herramientas CRM.

> El capitulo cuarto analiza las herramientas de business
intelligence onentadas fundamentalmente a la toma de
decisiones, presentando la base tecnoldgica, la funcionalidad
ofrecida y los principales aspectos a tener en cuenta de cara a
su implantacion.

» En el quinto capitulo se presenta el Website corporativo,
analizando las secciones publicas y privadas (intranet y
extranet) e incidiendo de un modo especial en las
oportunidades que las aplicaciones de comercio electronico
brindan a las empresas

» En el capitulo sexto se presentan un conjunto de aplicaciones
de interés empresarial como los sistemas de gestion
documental, herramientas para la gestion de procesos
Business Process Management, aplicaciones CAD, y sistemas
de informacidn geografica GIS.

» El capitulo séptimo se dedica a la gestion de los sistemas y
tecnologias, incluyendo el analisis de las funciones
vinculadas con las TIC, la planificacion de sistemas y el
control a través de un cuadro de mando para los sistemas y
tecnologias de la informacion.

» Finalmente, en el capitulo octavo se aborda la gestion de la
seguridad de la informacion, haciendo referencia tanto a los
factores técnicos, como a los organizativos y legales.

En la siguiente tabla se presenta la correspondencia de los
capitulos del libro con las preguntas que se pretenden responder:
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Tabla 1. Capitulos del libro y cuestiones fundamentales

RESPUESTAS A CUESTIONES

1.2,34,5.6 ; Como pueden las empresas mejorar la
competitividad a través de los Sistemas y
Tecnologias de la Informacion?

¢ Cuddes son los sistemas mes habituales como
soporte a los procesos y a la gestion
empresarial?

7.8 ¢ Como se deben gestionar los Sistemas v
Tecnologias de la Fnformacion?

La siguiente figura muestra la estructura del libro:

Sistemas de
Informacion de
Marketing y
aplicaciones de
CREM

Los Sistemas y
Tecnologias de
la Informacién
en la empresa

Otras aplicaciones
de las TIC en el
ambito empresarial

y Sistemas de
Apoyo a la Toma
de Dacisionas

La Gestidn de la
Seguridad de la
Informacion

Figura |
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Al igual que en ediciones anteriores el libro incluye un conjunto
anexos, que constituyen herramientas practicas y que complementan
ctos presentados a lo largo del texto.

Aunque el énfasis principal del libro es la presentacion de
sistemas desde la perspectiva mnpresanal se ha considerado que puede
resultar de ayuda para la comprension del resto del texto presentar los
principales :nncr:ptus sobre temas como equipamiento informatico,
sistemas operativos, bases de datos, redes de ordenadores o sistemas de
telecomunicacion. Este tema se aborda en el primer anexo.

, Asi mismo, se incluyen guias de trabajo y check lists, para el
- diagnostico de los sistemas de informacion, para la seleccion de los ERP.
Desde un punto de vista académico, estas guias pretenden orientar la
reflexion sobre los principales aspectos a la hora de diagnosticar o
seleccionar sistemas, Estas guias también podrian ser utilizadas desde un
punto de vista préctico, como herramientas de consultoria, en cualquier
- empresa u organizacion.
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CAPITULO 1

LOS SISTEMAS Y TECNOLOGIAS
DE LA INFORMACION EN LA
EMPRESA

INTRODUCCION

Hoy en dia, los Sistemas de Informacién juegan un papel cada
vez mas importante en las modernas organizaciones empresariales, hasta
el punto de condicionar su éxito o fracaso en un entorno econdémico y
social tan dindmico y turbulento como el que caracteriza al mundo actual.

Nuevos fenémenos como la globalizacion o el transito hacia una
economia mas basada en el conocimiento han inducido importantes
cambios en las organizaciones empresariales. En este nuevo contexto, los
Sistemas y las Tecnologias de la Informacion y Comunicacion (TIC) se
han convertido en un elemento esencial como motor del cambio y fuente
de ventajas competitivas.
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En la Sociedad Industrial la estrategia empresarial era la que
decidia qué tecnologias iban a ser utilizadas por parte de la organizacion.
En cambio, en el escenario definido por la Sociedad de la Informacion
son las TIC las que condicionan en muchos casos la estrategia
empresarial, ya que tiene un impacto decisivo en el desarrollo de los
productos y servicios, asi como en la redefinicion de los procesos dentro
de la organizacion.

Las TIC han permitido acelerar el proceso de creacién y de
distribucion del conocimiento cientifico y tecnologico, potenciando las
capacidades de los agentes econdmicos. En la actualidad disponemos de
una base tecnologica que no solo puede sustituir al trabajo manual
(principal caracteristica de las tecnologias manufactureras de la economia
industrial), sino que también ayuda al hombre en el proceso de
generacion y difusion del saber, es decir, en el trabajo mental de los
nuevos “trabajadores del conocimiento™ (Vilaseca ¥ Torrent, 2003).

En definitiva, podemos afirmar que la informacion y las nuevas
tecnologias que la soportan aparecen como un nuevo factor productivo
que se suma a los factores tradicionales, trabajo y capital, y se diferencian
de estos ultimos por su cardcter intangible, lo que da lugar a un nuevo
escenario en el que la informacion y el conocimiento son basicos para las
empresas. Los Sistemas y Tecnologias de la Informacion se convierten,
por lo tanto, en una palanca fundamental para propiciar este cambio v
¢ste nuevo escenario al que nos referimos.

Porter y Millar (1985) sugieren que fas TIC estan afectando las
bases de la competencia de tres formas:

I. Creando ventajas competitivas, dando a las CIMpresas nuevas
“armas” para poder superar a sus rivales en cualquiera de las
cuatro dimensiones clave encuadradas en el ambito competitivo:
la de su segmento, la vertical (grado de integracion vertical), la
geogrifica y la sectorial (o la del conjunto de sectores afines en
los que una empresa compite).

2. Cambiando la estructura empresarial de un sector v las reglas
de la competencia, reduciendo o incrementando cualquiera de
las fuerzas competitivas propuestas por Porter en su va clasico
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modelo (Porter, 1980): barreras de entrada, proveedores,
competidores, clientes y productos sustitutivos.

3. Facilitando la implantacion de nuevos negocios basados en la
informacion.

Porter y Millar (1985) también proponen utilizar el concepto de
la “cadena de valor” como marco de referencia para poder identificar las

nidades de aplicacion de las TIC dentro de una empresa, las cuales
ian resumirse en los siguientes puntos:

» Las TIC pueden automatizar y mejorar las actividades de una
organizacion.

» Las TIC permiten integrar y controlar las actividades de una
organizacion, con independencia de los lugares en los que
€stas se realizan.

¥ Las TIC pueden contribuir al apoyo o gestion de determinadas
actividades de la cadena de valor (por ejemplo, ¢l control de
los inventarios).

Earl sugiere que las TIC pueden aplicarse con fines estratégicos
‘al menos en cuatro modos distintos (Earl, 1988):

#» Como soporte a la obtencion de ventajas competitivas.

» Para mejorar la eficiencia de la organizacion: reduccion de
costes, mejora de la productividad, etc.

> Para facilitar el proceso de direccion y la toma de decisiones.
# Para el desarrollo de nuevos negocios,

Dentro de una organizacion el Sistema de Informacion actia
como el “sistema nervioso”, ya que éste es el que se encarga de hacer
llegar a tiempo la informacion que necesitan los distintos elementos de la
organizacion empresarial (departamentos, dreas funcionales, equipos de
trabajo, delegaciones, etc.), permitiendo de esta forma una actuacion
conjunta v coordinada, agil v orientada hacia los resultados.
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Los Sistemas de Informacién han adquirido una dimension
estratégica en las empresas del nuevo milenio y han dejado de ser
considerados como una simple herramienta para automatizar procesos
operativos para convertirse en una pieza clave a tener en cuenta a la hora
de formular la estrategia empresarial, para llevar a cabo su implantacién y
para realizar el control de la gestion.

Los Sistemas de Informacion no solo llegan a condicionar la
estrategia de la moderna empresa, sino que, ademas, constituyen el
elemento fundamental para poder llevar a cabo una gestion de la empresa,
orientada a procesos y no a funciones, que permita poner el énfasis en la
mejora continua de los resultados, con una clara orientacion total hacia el
cliente,

Este es un aspecto que hoy en dia se considera clave, no ya para
aleanzar el éxito, sino para garantizar la supervivencia de la organizacion
€n un entorno tan competitivo y exigente como el actual.

De ahi que el estudio de los Sistemas de Informacion, en
relativamente poco tiempo, se haya consolidado como una disciplina por
si misma, constituida por una serie de conceptos, herramientas y técnicas
utilizadas para llevar a cabo su planificacion, analisis, disefio e
implantacion,

Hay que tener en cuenta que tradicionalmente se ha puesto el
¢nfasis en los aspectos puramente técnicos, enfocando el estudio hacia la
descripcion de los componentes tecnoldgicos del Sistema de Informacion
(las TIC), en detrimento de los aspectos humanos ¥ organizativos, y ello
ha provocado una visién sesgada y limitada de toda la problematica
asociada al estudio de los Sistemas de Informacién.

Nuestra experiencia en los campos profesional y académico nos
lleva a creer que la planificacion y el disefio de los Sistemas de
Informacion en las empresas y organizaciones requieren una perspectiva
multidisciplinar que tenga en cuenta los tres aspectos referidos, tal y
como se pone de manifiesto en la figura siguiente:
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SISTEMAS DE
INFORMACION

Figura 2. La triple dimension Humana, Organizativa y Tecnologica de
los Sistemas de Informacion

Este enfoque deberia llevar a una reconsideracion importante de
muchos de los programas formativos relacionados con el mundo
empresarial, que tendrian que contemplar la necesidad de integrar
eompetencias relacionadas con las TIC y con la organizacion, tanto en los
puestos de cardcter técnico, como en los puestos de gestién, es decir,
otar de mayores “competencias TIC™ a los puestos de gestion y
complementar la formacion empresarial al personal de los departamentos
de Sistemas y Tecnologias. Este libro pretende contribuir precisamente a
complementar ambas visiones.

En el Anexo 2 se aporta una guia de autodiagnéstico que recoge
clementos de andlisis para cada una de las tres dimensiones anteriores,
Dicha guia se aporta para poder reforzar esta importante idea que
mantendremos como hilo conductor a lo largo de todo el texto. Casi
siempre lus proyectos relacionados con la implantacion de Sistemas de
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YCARACTERISTICAS DE UN SISTEMA DE
INFORMACION

Si tuviéramos que resumir con una sola frase el principal
cometido de un Sistema de Informacion dentro de una organizacion,
podriamos afirmar que éste se encarga de entregar la informacion
oportuna y precisa, con la presentacion y el formato adecuados, a la
persona que la necesita dentro de la organizacion para tomar una decision
o realizar alguna operacion y justo en ¢l momento en que esta persona
necesita disponer de dicha informacion.

Hoy en dia, la informacion deberia ser considerada como uno de
los méds valiosos recursos de una organizacion y el Sistema de
Informacion es el encargado de que ésta sea gestionada siguiendo
criterios de eficacia y eficiencia.

Conceptos sobre la Informacion
~ DATOS VERSUS INFORMACION

En primer lugar, se deberia hacer la distincion entre datos e
informacion, términos que en ocasiones se pueden llegar a confundir.

Los datos reflejan hechos recogidos en la organizacion y que
estan todavia sin procesar, mientras que la informacion se obtiene una
vez que estos hechos se procesan, agregan y presentan de la manera
adecuada para que puedan ser ttiles a alguien dentro de la organizacion,
por lo que de este modo estos datos organizados y procesados presentan
un mayor valor que en su estado original.

Los datos quedan perfectamente identificados por elementos
simbolicos (letras y nimeros), que reflejan valores o resultados de
mediciones.

Sin embargo, la informacion son “datos dotados de relevancia y
proposito”, como seflala Peter Drucker, que permiten reducir la
incertidumbre de quien los recibe.
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Transformacién,
Datos agregacion, —¥  Informacion
presentacion

Figura 3. El proceso de transformacion de los datos en informacion

CARACTERISTICAS QUE DEBE CUMPLIR LA
INFORMACION

La informacion sera Gtil para la organizacién en la medida en que
facilite la toma de decisiones y, para ello, ha de cumplir una serie de

requisitos,

-

»

entre los que cabe citar:
Exactitud: la informacion ha de ser precisa y libre de errores.

Completitud: la informacion debe contener todos aquellos
hechos que pudieran ser importantes para la persona que la va
a utilizar.

Economicidad: ¢l coste en que se debe incurrir para obtener la
informacion deberia ser menor que el beneficio proporcionado
por ésta a la organizacion.

Confianza: para dar crédito a la informacion obtenida, se ha
de garantizar tanto la calidad de los datos utilizados, como la
de las fuentes de informacion,

Relevancia: la informacion ha de ser Gtil para la toma de
decisiones. En este sentido, conviene evitar todos aquellos
hechos que sean superfluos o que no aporten ningan valor.

Nivel de detalle: la informacion deberia presentar el nivel de
detalle indicado a la decision que se destina. Se debe
proporcionar con la presentacion y el formato adecuados,
para que resulte sencilla v facil de manejar.
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» Oportunidad: se debe entregar la informacion a la persona
que corresponde y en ¢l momento en que ésta la necesita para
poder tomar una decision,

# Verificabilidad: la informacion ha de poder ser contrastada y
comprobada en todo momento.

Por otra parte, no debemos olvidar que el exceso de informacion
también puede ser causa de problemas y suponer un obsticulo en vez de
una ayuda para la toma de decisiones. En este sentido conviene indicar
que acotar las necesidades de informacion de cualquier organizacion es
un proceso que deberia ser continuado o sistematico.

Aportar datos a una organizacion es simple: hoy son muchas las
organizaciones que cuentan con un nivel elevado de informatizacion en
sus distintos procesos, y generan bases de datos que registran muchas de
las operaciones que se realizan. A partir de estas bases de datos no resulta
compleja la generacion de informes o estadisticas e incluso la aplicacion
de tecnologias avanzadas para el andlisis de datos, como se presentard en
un capitulo posterior. Sin embargo, proporcionar a las distintas personas
de la organizacion la informacién realmente necesaria para su funcion,
exige un conocimiento importante de los procesos que se desarrollan, asi
como de la funcién desarrollada por cada usuario, e incluso del perfil y
preferencias de la persona que utilizara la informacion.

Asi mismo, cada funcién y nivel organizativo en la empresa tiene
diferentes necesidades de informacion que afectan a los formatos, origen,
periodicidades, nivel de agregacion y otras caracteristicas. A medida que
se asciende en el escalafon organizativo de la empresa, observaremos
como la informacién requerida aumenta en nivel de agregacion (menor
nivel de detalle), incorpora informacién del entorno y hace un mayor
énfasis en el medio y largo plazo, a diferencia de la informacion
puramente operativa, que normalmente se refiere a los hechos ocurridos
dentro de la propia empresa v en el corto plazo.
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Tabla 2

Necesidades de Informacién

Estrategia Alto nivel de agregacidn
Informacion muy vinculada a los objetivos globales

Alto valor de la informacién del entorno

Cumml de | Nivel de agregacion medio
Posibilidad de “bajar al detalle™
Analisis tendencias y comparabilidad
Operativo Alto nivel de detalle

Necesidad corto plazo

i En definitiva, la informacion y el conocimiento que acumulan las
organizaciones deberdn ser considerados como un recurso mds, al mismo
w:l que ¢l capital, los bienes ¢ instalaciones o ¢l personal. En
consecuencia, es necesario gestmna:rlu y explotarlo adecuadamente, para
que pueda contribuir a la consecucion de las metas y objetivos fijados por
la organizacion.

Del mismo modo que existe un proceso para lograr informacion a
artir de los datos, tal como se ha deserito, también existe un proceso por el
la informacion es transformada en conocimiento a partir de la experiencia.

Significado

y uttidad TApthen

ﬂ'zz—". Informacién '="c>| Conncimiantﬂl

Figura 4. El proceso de transformacidn de los datos en informacidn

Tal y como exponen Davenport, Long y Beers (1998), “a
diferencia de los datos, el conocimiento se produce de manera invisible
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en la mente humana, v sélo un adecuado clima empresarial puede
convencer a la gente para crear, revelar, compartir vy utilizar ese
conocimiento, A causa del factor humano del conocimiento, es deseable
contar con una estructura flexible y que fomente el desarrollo. y son muy
importantes las motivaciones para crear. compartir v utilizar los
conocimientos. Los datos v la informacicn se transmiten constanfemente
por medios electronicos, pero el conocimiento parece viajar mads a gusto
a traves de una red humana.”

Lo anterior vuelve a hacer énfasis en las componentgs no
tecnologicas de los sistemas a las que nos referimos anteriormente Datos,
informacion y conocimientos, pueden ser gestionados utilizando las
tecnologias de la informacion,, si bien la dificultad de implantacion es
mayor en el caso de la informacion o del conocimiento, al tener mayor
peso la dimension organizativa y humana respectivamente,

De este modo, resulta frecuente encontrar organizaciones que
cuentan con bases de datos centralizadas, en las que se almacenan de forma
estandarizada los datos operativos de muchos procesos. Es menos frecuente
contar con un sistema de indicadores que facilite cuadros de mando a nivel
operativo o de la direccion general, v todavia es menos frecuente contar
con sistemas que faciliten el intercambio de ideas v experiencias dentro de
la organizacion y que estén debidamente coordinados.

En este sentido podemos decir que muchas organizaciones han
superado el nivel de datos, pero se encuentran en una fase en la que la
informacion se genera todavia de forma individual en los puestos de
trabajo, gracias en muchos casos a herramientas como Excel. La
informacién se encuentra en los “discos duros™ de los ordenadores
personales de los directivos, pero no forma parle de un sistema de
informacion comin y estructurado. Y sobre el conocimiento, coincidimos
con la afirmacién de Davenport: casi siempre se encuentra en la cabeza
de las personas, sin existir sistemas orientados a su gestion (captacion,
almacenamiento y distribucion).

¥ Esta sencilla idea resulta una base conceptual a tener en cuenta a
la hora de disefiar sistemas de informacion que, ademis de dar cabida a la
captura de datos, deberian soportar la insercion de ficheros adjuntos que
muchas veces complementan o enriquecen dichos datos, v también
deberian contemplar la posibilidad de afadir comentarios y observaciones
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por parte de los usuarios, ya que constituye la componente cualitativa que
con frecuencia serd la que mas valor podra aportar a la organizacion.

ESTRUCTURA DEL SISTEMA DE INFORMACION

, A la hora de identificar los principales componentes integrantes
de un Sistema de Informacion, los distintos autores expertos en la materia
gﬂmctden en sus planteamientos.

Ralph Stair afirma que un Sistema de Informacién es un sistema
compuesto por personas, procedimientos, equipamiento informatico
{distinguiendo entre hardware y software), bases de datos y elementos de
*lecomunicaciones.

1 Whitten, Bentley y Barlow proponen un modelo basado en cinco
bloques elementales para definir un Sistema de Informacion: personas,
actividades, datos, redes y tecnologia.

El bloque “personas™ engloba a los propietarios del sistema
{entendiendo como tales a aquellas personas que patrocinan y promueven
el desarrollo de los Sistemas de Informacion), a los usuarios (directivos
ejecutivos, directivos medios, jefes de equipo, personal administrativo. . .),
@ los disefiadores y a los que implementan ¢l sistema.

Los “datos” constituyen la “materia prima” empleada para crear
informacion util,

b Dentro del blogque “actividades”, se incluyen las actividades

{procesos) que se llevan a cabo en la empresa y las actividades de proceso

de datos y generacion de informacion que sirven de soporte a las
imeras.

il

En el bloque “redes™ se analiza la descentralizacion de la empresa
¥ la distribucion de los restantes bloques elementales en los lugares mas
ditiles (centros de produccion, oficinas, delegaciones...), asi como la
comunicacion y coordinacion entre dichos lugares.
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Por ultimo, el blogque “tecnologia” hace referencia tanto al
hardware como al software que sirven de apoyo a los restantes bloques
integrantes del Sistema de Informacion.

La siguiente figura presenta la interrelacion existente entre los
componentes de un sistema de informacion. Se pone de manifiesto la
existencia de una interrelacion entre los elementos propios de la
organizaciin y los sistemas de informacion.

En las organizaciones actuales existe una interdependencia entre
aspectos como los procesos de la organizacion, su estrategia, estructura
organizativa y los sistemas existentes.

Cambios en estos componentes dan lugar a cambios en el
software, en el hardware o en las comunicaciones. Asi mismo, los
sistemas existentes pueden actuar como limitacion para el cambio en las
organizaciones.

ny
Hriﬂﬂl-l'.iﬁ‘j

N

' INTERDEPENTIENCIA
‘ TELECEML-
MICACHINES
ORGAMIZACION SISTEMAS DE
INFORMACTON

Figura 5. Fuente: Laudon & Laudon, 1998,
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Son diversos los autores que han estudiado las interacciones que
Cexisten entre los distintos elementos que intervienen en los sistemas,
- dando lugar a modelos que resultan de gran interés sobre todo a la hora
» afrontar cambios dentro de una organizacion. Modelos como el de
savitt (1964) han servido como base para el desarrollo de otros mas
complejos como el de Scott Morton, que nos permiten visualizar los
distintos componentes que interaccionan con los Sistemas y Tecnologias
la Informacion en cualquier organizacion.
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a 6. Version adaptada del modelo de Scort Morton (Sudrez C. 1997)

Estos modelos nos permiten desgranar las relaciones, sirviendo

o base para identificar riesgos y oportunidades a la hora de implantar

as en las organizaciones. El cambio en cualquiera de los

- componentes del modelo debe tener en cuenta los “efectos colaterales™

sobre el resto de los componentes, que pueden ser un factor de riesgo o de
oportunidad clave en el desarrollo de un proyecto.

Lo anterior puede también expresarse de una forma mds proxima
al dia a dia de las organizaciones, mediante los siguientes e¢jemplos que
" hacen referencia a los distintos elementos del modelo anterior:
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# Las TIC y los Sistemas pueden ser base para nuevas
estrategias. También puede darse el efecto contrario: no
contar con los sistemas adecuados puede frenar los planes de
cualquier organizacion.

Implantar un sistema sobre procesos mal concebidos no
contribuye a otra cosa que a perpetuar o afianzar dichos
procesos. Es, por tanto, necesario reconsiderar o redisefiar los
procesos aprovechando el potencial que nos pueden brindar
las tecnologias y sistemas de informacion.

v

» Los cambios de sistemas estdn casi siempre limitados por el
factor humano. Es clave tener en cuenta aspectos como la
sensibilizacion o la formacion del personal.

» Con frecuencia se habla de tipos de estructura. haciendo
referencia a organizaciones planas, organizaciones en red,
etc. Casi siempre las TIC son el soporte que facilita la
existencia de este tipo de configuraciones,

No obstante, la aplicacion del modelo anterior no debe hacerse de
forma genérica para toda la organizacion. Es importante analizar las
interacciones, departamento por departamento, proceso por proceso e
incluso diferenciando las distintas tecnologias o sistemas.

PROCESOS DEL SISTEMA DE INFORMACION

Un Sistema de Informacion se puede definir como un conjunto de
elementos interrelacionados (entre los que podemos considerar los
distintos medios técnicos, las personas ¥ los procedimientos)  cuyo
cometido es capturar datos, almacenarlos y transformarlos de manera
adecuada y distribuir la informacion obtenida mediante todo este procesa,

Su proposito es apoyar y mejorar las operaciones cotidianas de Ia
empresa, asi como satisfacer las necesidades de informacion para la
resolucion de problemas y la toma de decisiones por parte de los
directivos de la empresa.
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Por lo tanto, se trata de un sistema que tiene unos inpufs (datos) y
outputs (informacion), unos procesos de transformacion de los
¢ en oufputs y unos mecanismos de retroalimentacion, como se

ede apreciar en la siguiente figura:

THopr Rt v st sng

I = -

Realimentacidn

Figura 7. Los procesos del Sistema de Informacicon

~ La informacion facilita la integracion y coordinacion de las
idades que constituyen los distintos procesos de la organizacion,
nando las barreras espaciales y temporales. De esta forma, el
a de Informacion se convierte en el “sistema nervioso™ de la
rganizacion, que se ocupa de capturar los hechos en cuanto se producen,
4 sean éstos internos o externos, procesar los datos obtenidos y
pmunicarlos a los distintos elementos de la organizacion para que
sedan reaccionar a tiempo ante ellos.

~ La captura de datos puede ser manual o automatizada y, en
eneral, es conveniente realizar la captura de cada dato en el momento en
ue se produce el hecho al que esta asociado.

Se trata de una fase de gran importancia, que ha experimentado
na verdadera revolucion en las Gltimas décadas de la mano de

ologias que facilitan la lectura automatica (codigos de barras, RFID),
stemas de captura automdtica de datos de maquinas (capturas en planta),
tepracion entre sistemas mediante intercambio de datos (EDI, XML) o
ecnologias de movilidad que permiten captar el dato el el lugar y
momento en que €sle se genera.

Es también conocida la regla “GIGO”, que corresponde a la frase
bage In, Garbage Out" y que viene a afirmar que no es posible
‘obtener buena informacion a partir de un sistema en el que entran datos
_de mala calidad.
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En la etapa de procesado se transforman los datos a la entrada del
sistema en informacion til, mediante una seriec de operaciones de
cdlculo, agregacion, comparacién, filtrado, presentacion, etc. Fstlas
operaciones generalmente son realizadas con, la ayuda de sistemas
informaticos,

La informacion til se plasma en una serie de documentos.
informes y grificos, para ser distribuida a las personas adecuadas dentro
de la organizacion. Esta informacion, asi como los datos de partida, se
almacenan generalmente en un soporte informatico para poder ser
reutilizados en cualquier momento.

Es importante volver a incidir en que el verdadero valor de un
Sistema de Informacion no estd en la complejidad o en la calidad del
propio sistema en si mismo, sino en la utilizacién que la organizacion
haga de €I, lo que, por regla general, depende més de factores humanos
que de factores tecnolbgicos.

La retroalimentacion (feedback) de la informacion obtenida en
todo este proceso se puede utilizar para realizar ajustes y detectar posibles
errores en la captura de los datos y/o en su transformacidn.

Los Sistemas de Informacién pueden ser manuales o estar
informatizados. Hoy en dia, lo méds normal es que se dé el segundo caso,
es decir, que se recurra a un soporte informatico (constituido  por
elementos como el hardware, el software, las bases de datos y los
sistemas de telecomunicacion) para capturar los datos, procesarlos y
presentar la informacion obtenida.

No obstante, en todo proceso de informatizacion debe tenerse
presente la calidad de los datos y debe buscarse como objetivo principal
el aportar un valor a los usuarios a los que vaya dirigido.

Si no se tiene en cuenta el impacto que puede tener la implantacion
de la tecnologia desde un punto de vista humano v prganizativo, lo més
prabable es que la automatizacion del sistema @Wﬁdqﬂl_mham oa
la mala utilizacion de Ia tecnologia por parte de- las personas. No conviene

olvidar que la tecnologia debe ser un medio y no un fin en si mismo y
funciona como herramienta de soporte del sistera.
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Por lo tanto, el éxito de una empresa y su diferenciacion con
especto al resto de sus competidores no viene dado por la tecnologia de
la que dispone, sino por ¢l uso que se hace de ella en el seno de la
arganizacion.

. Debemos tener muy en cuenta que la implantacion de las TIC y
de los Sistemas de Informacion dentro de una organizacion no solo tiene
jue resolver problemas de indole tecnologico, sino que también es
jecesario prestar la suficiente atencion a los aspectos organizativos y a la
ancia del factor humano. El ser humano depende de los vinculos y

do acomodando en su situacion de partida) y de su miedo ante
ituaciones desconocidas, que podrian provoearle una pérdida de poder o
ja necesidad de establecer nuevas rutinas y desarrollar nuevas habilidades
Gomez Vieites, 2006a). -

Por lo tanto, las nuevas tecnologias no pueden ser implantadas sin
ma adecuada gestion del cambio organizativo, del redisefio de los
procesos y de la formacion y motivacion de los empleados. No debemos
slvidar que una persona hace lo que sabe hacer, lo otivado a
acer v lo que su entorno de trabajo le permite hac sentido, la
ntroduccion de nuevas herramientas tecnoldgicas produce cambios en el
entorno de trabajo de una persona, afectando al equilibrio de estos tres
factores (el “saber”, el “querer” y ¢l “poder™).

Formacion
Saber 3 gl

Interés Tecnologia y
Motivacitn recursos disponibles
Implicacidn

Figura 8. El factor humano a la hora de implaniar nuevas tecnologias
(Gamez Vieites, 2006a)
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Nuestro interés en este libro se centrard en los Sistemas de
Informacion basados en las TIC.

CLASIFICACION DE LOS SISTEMAS DE
INFORMACION

Por lo general, las clasificaciones mis extendidas de los Sistemas
de Informacidn suelen agrupar éstos en funcién de su finalidad.

De una forma muy global, puede considerarse que existen dos
funciones basicas para los sistemas:

» Soporte a las actividades operativas, que da lugar a
sistemas de informacion para actividades mis estructuradas
(aplicaciones de contabilidad, nomina, pedidos v, en general,
lo que se denomina “gestion empresarial”) o también
sistemas que permiten el manejo de informacidn menos
estructurada: aplicaciones ofimdticas, programas técnicos
para funciones de ingenieria, etc.

» Soporte a las decisiones y el control de gestién, que puede
proporcionarse desde las propias aplicaciones de pestién
empresarial (mediante salidas de informacion existentes) o a
través de aplicaciones especificas, como se presentard en este

apartado.

Asi mismo, también resulta habitual clasificar los sistemas en
funcién del tipo de funcion a la que se dirige; financiera, recursos
humanos, marketing, cic. si bien conviene indicar que en la actualidad

resulta complejo establecer fronteras rigidas en los sistemas que ofrece el
mercado. -

Por ejemplo, un ERP (Sistema Integrado para la Gestion
Empresarial) cubre la mayor parte de los aspectos presentados en los
parrafos anteriores, ya que soporta las actividades operativas en las
distintas funciones o dreas y, al mismo tiempo, es un sistema clave para la
toma de decisiones, al menos en los puestos operativos y de direccién

intermedia.
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Morderimg  Finanmms  RRHH. Logistica  Produccion

Figura 9. Clasificacion de los sistemas por nivel y funcion

j La literatura de sistemas de informacion presenta términos como
'PS (Transaction Processing Systems) o MIS (Management Information
Systents) para reflejar la tipologia de sistemas existentes hace ahora varias
as, que reflejaban con claridad la diferencia entre los sistemas
entados al proceso de transacciones u operaciones y los sistemas
prientados a presentar informacion a los directivos.

Esta clasificacion resulta muy dificil de asimilar a la tipologia de
as actuales. Por ello, en este libro se ha optado por seguir un
gue mas orientado al mercado de soluciones actuales de sistemas,
dedicando un capitulo a los que se han considerado de mayor aplicacion

ara el ambito de la gestion empresarial. En la siguiente tabla se resumen
los sistemas que actualmente encontramos en las empresas, que guardan
un total paralelismo con los capitulos de este libro.

Tabla 3

Emterprise  Resource Plamning: se trata de los
sistemas de pestion integrados que permiten dar
soporte a la totalidad de los procesos de una empresa:
control econdmico financiero, logistica, produccidn,
mantenimiento, Recursos Humanos, etc.
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CRu

Customer Relationship Management: sistemas para
gestionar las relaciones con los clientes y el
soporte a todos los contactos comerciales.

BUSINESS Sistemas orientados a la explotacion de datos v
INTELLIGENCE elaboracion de informacion para el soporte a las
decisiones, :

WEB CORPORATIVO | Conjunto de aplicaciones desplegadas en entorno
Y APLICACIONES Web para facilitar la integracion de herramientas v
DE COMERCIO contenidos tanto a nivel interno (Intranet) como el
ELECTRONICO | despliegue de aplicaciones de comercio electronico
(e-business) y la publicacion de contenidos
piiblicos en la red.

OTRAS Se presentarén distintos tipos de-aplicaciones como
APLICACIONES los sistemas PLM (Product Lifecycle Managemenr),
herramientas de disefio asistido (CAD), sisternas de
gestion  documental, herramientas  ofimiticas,
herramientas de comunicacion, sistemas GIS o
sistemas de gestién de procesos BPM.,

Es importante volver a incidir en que no existe una
correspondencia directa entre los sistemas anteriores vy 4mbitos
funcionales o niveles organizativos en una empresa. De este modo, si
consideramos el nivel directivo, los sistemas més habituales serian los
siguientes:

# La direccion general o la direccién departamental tiene
normalmente acceso a los sistemas operacionales:

* Para consultar datos concretos.
¢ Como autorizadores o controladores de procesos.

* Para actualizar condiciones que afectan a la operativa
(margenes, limites de crédito, descuentos, etc.).
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e Para acceder a consultas o listados que proporcionan
estos sistemas operacionales.

Intranet, en caso de existir.

BPM, en caso de existir, y en el rol que le corresponda.

Yo

Y

Sistemas orientados especificamente a la direccion para
facilitar el analisis de informacion y la toma de decisiones
(Herramientas Business Intelligence).

¥ Ofimdtica, herramientas de correo y, en especial, hojas de
calculo como Excel, que es la herramienta que realmente
permite manejar informacion al directivo en la mayor parte de
las empresas.

ODELO PARA EL ANALISIS DE LA
INCIDENCIA DE LOS SISTEMAS Y
TECNOLOGIAS DE LA INFORMACION EN LA
COMPETITIVIDAD EMPRESARIAL

_ En el momento actual, los Sistemas y Tecnologias de la

formacién constituyen un elemento clave para las empresas, facilitando
nuevos disefios organizativos, al tiempo que dan lugar a nuevos
Wadimif:ntus de gestion, nuevas estrategias y nuevos valores, y pueden
convertirse en el verdadero motor del cambio y principal fuente de
wvenlajas competitivas.

' La verdadera importancia de estos nuevos sistemas no reside en
las tecnologias en si mismas, sino en la aplicacion que se hace de ellas.
Por ello y refiriéndonos al dmbito de las organizaciones, es preciso
‘conseguir una integracion adecuada con los distintos aspectos de los que
depende el éxito de éstas: sus estrategias, la correcta realizacion de los
procesos, el adecuado desarrollo e integracion de las personas, etc.
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Si denominamos “factores de competitividad” a todos aquellos
aspectos del entorno y de la empresa que pueden condicionar la
competitividad, partiremos de un modelo que agrupa los factores en cinco
componentes estratégicos (Alvarez, 2000): entorno, negocio, soporte,
culura y procesos. En los apartados posteriores se desarrolla la
interaccion de los Sistemas de Informacién con cada uno de estos
componentes de la estrategia empresarial.

1

Interaccion de los Sistemas de Informacién con el
Nagu.cln

3 En nuestro modelo entendemos como “negocio™ los binomios
pmductﬂ-mercudn en los que actia la empresa. Este componente
estratégico estd cambiando de forma importante impulsado por la
potencialidad de los nuevos sistemas, enriqueciendo los modelos de
negocio actuales o dando lugar a negocios totalmente nuevos.

A continuacion, se presentan los principales modos en que los
Sistemas de Informacidn pueden potenciar los factores relacionados con
el negocio de las empresas:

» Las empresas pueden afladir valor a sus productos o servicios
incrementando el nivel de informacion que suministran a sus
clientes o distribuidores.

» Los Sistemas y Tecnologias de la Informacion pueden
" contribuir de forma decisiva a la reduccion de costes de
comercializacion (captacién de clientes, venta directa a través
de Internet...), de produccion y de distribucion, asi como de
los costes administrativos. La eficiencia en costes puede ser
un factor clave de competitividad para muchas empresas.

" » Los Sistemas y Tecnologias de la Informacién pueden
contribuir a estrechar ¢l vinculo con clientes vy proveedores,

# Los Sistemas de Informacion permiten adaptar el producto a
la demanda.
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» Los Sistemas de Informacion pueden contribuir a la mejora
de los plazos de entrega.

» Los Sistemas de Informacion pueden contribuir a la mejora
de la calidad del producto o del servicio.

» Los Sistemas y Tecnologias de la Informacion pueden dar
lugar a negocios totalmente nuevos.

¥ En la tabla' siguiente se proponen algunos ejemplos pricticos
relacionados con cada uno de los modos de aplicacion de los Sistemas y
Tecnologias de la Informacién como apoyo al negocio de las empresas:

INCIDENCIA DE LAS TIC EN LOS FACTORES DE “NEGOCTO™

INCIDENCIA DE LAS EJEMPLOS DE APLICACION
TIC

Linﬁiguﬁﬁmpuqﬁultﬂ‘mrdah:wm{m
pdﬁmjm-hmummwhmm mm

mmm&%ﬂ%m&u
documentucidn.

Uina asesoria contable-laboral puede entregar informes grificos ¥

tablas que neompafien o los documentos adminkstrativos, =

afiadiendo o lo gestidn realizada ef componente de |a informacion,

Aas TIC pueden contribuir L cadena de tiendas de ropa puede incrementar §a efectividad en
de forma decisiva a la misilings por segmentacion de clicnteln en base a consumaos
ifeduccion de Tos costes de  Anteriores de sus clientes.

‘comercializacion (captacién  La mayor parte de las empresss de produceidn del sector textil

' Los ejemplos incluidos en ésta y en las sucesivas tablas de este capitulo han
sido publicados en el texto “Las TIC en las Empresas Gallegas™ (2002),
elaborado por los autores y editado por la Xunta de Galicia.
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INCIDENCIA DE LAS TI(

EN LOS FACTORES DE “NEGOCID™

INCIDENCIA DE LAS
TiC
de clientes. ), de produccion

y distribucion v de los costes
administrativos,

La eficiencia en costes
pude constiiuir un factor
clave para la competitividad,

Las TIC pueden contribuir a
clientes v proveedoses,

Las TIC permiten adaptar ¢l
producto a la demanda.

Lus TIC pueden contribuir a
lumejora en los plazos de
ejecucion o de entrega,

Las TIC pueden contribuir a
la mejora en la calidad del
producta,

EJEMPLOS DE APLICACION

pueden obtener mayores rtiod de aprovechamiento de b telas
medianie el empleo de sisiemas CADICAM

Las aplicaciones informdticas para la gestion empresarial son la
hase pam una buens organizackin de los procesos sdministrativos
¢én todas los seciores,

Un buen ejemplo Jo comstinuye la aplicacion desde hace va aflos d
los. slﬂm Enl e sectores coma ol de automogion, textil p
d‘nﬁiﬂﬂhahﬂm.w [PEnmiten 2 varias cmpresas coordine:
suus flujos de informacion operativos, reduciende necesidades de
stoeks, meforando plazos, reducicndo emores ndministrativos..,

Mediante el andlisis de informacion (para lo cual exisien va
sistemas especializados basados en herramientas OLAP,
datamining...) algunas empresas redisefian permanentemente s
oferta ¢, inclugo, su producto. sdaplande en cada momento |a
oferts o lad necesidades de la demanda.

1,08 Sistemns de Informacion ¢n cualyuicr organizachin
mhnwenhtm: pars b coondinacidn dentro de ln cmpresa y en
Ia internceion con clientes o proveedores; Un ciemplo clarg cn of
qxlmﬂﬂhﬂﬂm:wmﬂhulﬁneshmmmmm naval,
donde unis buena planificacion tiene una enorme incidencia en los
plazos, Los Sistemas de Informacion han permitido [
implantacién de una filesofi constructiva otalmente aueva en ks

Hoy existen sistenis basadod en inteligencia anificlal para
detectar fallos en el producto en miltiples sectores { elecimimica,
alimentacisn...), Ademis de este fipo de sistermnns de cardcter mis
industrind, Tos Sistemuas de Informacidin constituven la base que
permite el andlisis de no conformidades, evaluacion de
proveedores, control intemo de procesos, control de inspecciones,
mediciones, manteninienios, ete.. aspectos todos ellos que inciden
e 1o enlidad del producto o servicio ofrecido por la empresa




© RA-MA CAPITULD 1. LOS SISTEMAS ¥ TECROLOGIAS DE LA INFORMACION 53

INCIDENCIA DE LAS TIC EN LOS FACTORES DE “NEGOCLO™

CIDENCIA DE LAS EJEMPLOS DE APLICACION
TIC

Aumguoe este pspecto ha lovantado expectativis que no han legado
a cubrirse en su totnlidad en estos (llimos afios, no debemos
olvidar el impacto que, en muchos sectores, podrian e a tener
log modeles de negocio hasados en of R2ZB o R2C, Son buenos
ejemplos de este tipo de modelos fny iniciativas B2B en o
sectores de sutomocitn, pescu, pledme nuturales. . o las iniciativas
dehmmmduh-wﬁd textil en el B2C.

Interaccion de los Sistemas de Informacion con el
Soporte y la Cultura
2l

En el modelo anteriormente presentado se entiende por “soporte”
"¢l conjunto de recursos de todo tipo con que cuenta la empresa (humanos,
financieros, tecnologicos). Es importante destacar la mayor importancia
que los intangibles estin cobrando en el contexto actual de la Sociedad
del Conocimiento.

. " L1 -

Los Sistemas de Informacion permiten apoyar las relaciones con
todos los participes en el ciclo de creacién de valor en la empresa
(clientes, proveedores y empleados).

Para que se puedan explotar de forma eficaz estas relaciones, se
requerird que la mayoria de los participes en la empresa asi lo quieran v
asuman como necesario, es decir, que la colaboracion figure entre los
valores que definen su cultura.

A continuacion se presentan los principales modos en que los
Sistemas y Tecnologias de la Informacion pueden potenciar los factores
relacionados con el soporte y la cultura de las empresas:

» Los Sistemas y Tecnologias de la Informacion pueden
constituir la columna vertebral a nivel orgamizativo que
facilite el crecimiento y desarrollo de la empresa.
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# Los Sistemas y Tecnologias de la Informacion no sdélo

inciden en la organizacion en su conjunto, $ino que tienen un
gran impacto en los puestos de trabajo a nivel individual.

» Los Sistemas de Informacion pueden ser un elemento de
cohesion para el equipo humano v la organizacion,

» Las TIC constituyen una herramienta clave en la Gestion del
Conocimiento,

En la tabla siguiente se proponen algunos ejemplos pricticos
relacionados con cada uno de los modos de aplicacion de los Sistemas y
Tecnologias de la Informacién como apoyo al soporte v la cultura de las

Empresas.

INCIDENCIA DE LAS TIC EN LOS FACTORES DE “SOPORTE Y

CULTURA"™

INCIDENCIA DE
LAS TIK

Las TIC pueden constituir
la columna veriebral a
nivel onzanizativo que
facilite ¢l crecimiento v
desarrollo de la empresa,

Las TIC no sdlo inciden
en la organizacion en sy
comjumte, Sino que tienen
un gran impacto en los
puesios de trabajo a nivel
individual,

Conocimiento.

EJEMPPLOS DE APLICACION

Hoy en din, michns empresss integran sus sedes en fiempo real,
oferando comi si se irslise de una inicn abicacitn. Asl mismo, b
aplicaciones de gestion empresarial constituyen ¢l modelo de
funcionamismo que permitc estandarizer muchas operaciones, lo cunl
contribuye o la mejora y, sobire todo, permite la coordinaciin, el
control ¥ el desarrollo de -l cmpresw

Ademds de los camblos gue las TIC introducen en ¢l conjunto de la
empresa, es importante destacar la gran incidencia que tag TIC han
tenido y tendrén en cadn puesto de trabajo. Lo evidencia mis clora es
b introduccion del PC en puestos tanto de caracter administrative o
de gestidn (donde el nivel de introduccion del PC tiende a
generalizarse ), como en poestos de cardcter operative, lo coal

demanda nisevns competenciad en los profesionales de las empresas,

Canvertir In informucitn en conoimienio que nparte valor a las
empresas e uno de las peincipales retos pars su competitividad, La
intormacidn hinsido of objetivo de fns Tecnologias on las Qltimas
dicadas,
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INCIDENCIA DE LAS TIC EN LOS FACTORES DE “SOPORTE Y
CULTURA™

MNCIDENCIA DE EJEMPLOS DE APLICACION
LAS TIC

' Lus TTIC permitien hov inglulr factones que contribuyien o traniformar
12 informacion en canocimiento como b comunicasddn v difusiin,
soporiar informacion cunlitstiva, dar acceso a gran cantidad de
informaenon exieme..,

Mo ohstante, conviens indicar que |a elave principal se encuentra en

¢l factor humano, en aspectos como bn actitud a compartis y utilizar el
copoeimiento de L organizacion.

Pur cliar algin cjemplo, ks empresas consulborss se hasur en ¢l
aprovechamienin de los conocimienios ¥ oxperiencias acumubidos
(en alpumos casos a mivel mundial), a 1umnm¢d¢ﬂnﬂuh
statemas de hases de datos documéntales, como Lotus Notes ¥ otris
similares.

i, Un clarn ejemplo es el uso de ks Intranets corporativas para facilitar
L5 TIC pusden ser un a las personus ln bisqueda de informacion de utilidad, canalizar k
emento de cohesion para  comunicacion interma de ln empress, implicar ol personal cn mspecios
| B “i]m humano v la como b formaciin, evaluacion del desempefio ¥ olnos aspectos que

‘ inciden en la motivacion ¢ implicacion de fns personas con ¢l

pravecto de I erpresa,

araccion de los Sistemas y Tecnologias de la
Informacién y los Procesos: oportunidades de
innovacion

En ¢l modelo de los cinco componentes estratégicos, los
Sprocesos” se refieren a las distintas actividades que lleva a cabo la
organizacion.

Los procesos estin experimentando cambios profundos con la
‘incorporacion de las TIC. La capacidad que ofrecen estas nuevas
tecnologias facilita la innovacion, originando en muchos casos procesos
totalmente redisefiados.
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A continuacién se presentan los principales modos en que los
Sistemas de Informacion pueden potenciar los factores relacionados con
los procesos de las empresas:

» Los Sistemas de Informacion resultan fundamentales como
soporte para la toma de decisiones y para el control de la
gestion, posibilitando el control integrado de la empresa.

» Los Sistemas y las Tecnologias de la Informacion son el
soporte de la mayor parte de los procesos que constituyen la
operativa empresarial.

» Las Tecnologias de la Informacion y, de un modo
especialmente destacado, Internet permiten replantear no solo
el negocio de la empresa, sino el esquema de funcionamienio
en su conjunto.

En la tabla siguiente se proponen algunos ejemplos pricticos
relacionados con cada uno de los modos de aplicacion de los Sistemas vy
Teenologias de la Informacién como apoyo a los procesos en la em presd.

INCIDENCIA DE LAS TIC EN LOS PROCESOS OPERATIVOS

INCIDENCIA DE LAS EJEMPLOS DE APLICACION
TiC

Los ERP o los sistemas para el apoya a b toma de decisiones DSS
o EIS son un clars gjemplo, que puede ser aplicable a cualquier
seclor o actividad, Ademis del soporte o by informacidn
estructurada, el wso de Internet plantes nuevas oportunidades para
soportar informacion de caricier mas cualititivo o la propia

S interaccitn ent NecEsara la direccian v el
Las TIC facilitan el control rpodonmet el o PRI pirensim ¥ e aontral

mtegrado de la cimpresa,

en la empress.

Las soluciones ¥ estructuras informiticas aplicadas a la gran
distribucidn no silo se aplican a los procesos logisticos v a lo
relacidn con los proveedores, sing gue también tene una
aplicacion fundamental en la relacion con los clientes.

Diestacan, en cste sentido, empresas del sector textil que han sido
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D RA-MA

IDENCIA DE LAS
TIC

“lLas TIC ¢ Internet permiten

eplantear no sdlo el
negocio, sino el esquema de
jonamiento en su
Fonjunio.

INCIDENCIA DE LAS TIC

EN LOS PROCESOS OPERATIVOS

FJEMPLOS DE APLICACION

capaces de integrar ioda |a cadena de suministro v servirse de
sistermnas que les permiten conocer de forma instantinea las ventas
d¢ cada ticnda ¥ la demanda del consumidor para peder producir
los modelos sepin van cambiando los gustos del cliente,

Las TIC dan soporie mmmﬁm@i&-mﬂuﬂ

El e-business e ¢l resultedo de la splicecion de Internct en los
procesos de la empresa, no sido on |8 comercializacion (B2ZB o
BIC). Aungue s ejemphos mads claros de aplicacion de e-
fgsineny s¢ encuentmn en empresas grandes {Clsco Syslems,
BN, Drell.), mo cabe duda die que Intemet estl Beilitando bo gue
podrinmos denominar “la organimcion en red”, en donde ia
crmipresn basa su funcionamients en la integracion clectronica con
olras empresas para la produceidn (britanies del sector), 1a
logistiva {operadores logistions), el servicio al cliente (centros de
atencién al cliente) ¥ cf propio pago.




CAPITULO 2

SISTEMAS INTEGRADOS DE
GESTION (ERP)

LA NECESIDAD DE UN SOFTWARE DE
GESTION INTEGRAL

'La evolucién de los Sistemas Informaticos de
Gestion

El entorno cada vez mds competitivo y exigente en el que tienen
que desenvolverse actualmente las empresas ha obligado a mejorar de
forma drastica la gestion y a facilitar la integracion de las distintas areas
funcionales, con el objetivo de poder ofrecer un mejor servicio a los
clientes, reducir los plazos de entrega, minimizar los inventarios de

productos, etc.
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Los Sistemas Integrados de Gestién (ERP’) surgen en los afios
noventa como una evolucion de los existentes hasta la fecha: sistemas de
gestion de inventarios y planificacion de la produccién, en sus distintas
versiones (MRP: Material Requirements Planning, de los afios setenta:
MRP 1: Mamufacturing Resowrces Planning, de los afios ochenta);
programas de contabilidad; aplicaciones de gestién de la facturacion: etc.

Los sistemas ERP (Enterprise Resource Planning) tienen el
objetivo de facilitar la gestion de todos los recursos de la empresa, a
través de la integracion de la informacion de los distintos departamentos
y areas funcionales. -

La integracion a nivel de procesos

En la estructura organizativa tradicional de una empresa cada
departamento se centra en resolver las tareas que tiene asignadas de
manera eficaz y eficiente.

En principio, este planteamiento parece el mas logico para
mejorar la productividad, ya que se basa en una division y especializacion
del trabajo, de manera que un determinado departamento se encarga de
las actividades comerciales y de marketing, otro se ocupa de toda la
gestion financiera y administrativa, etc. La paulatina introduccion de la
informitica en las empresas permitié dar soporte a cada uno de estos
departamentos y dreas funcionales de forma aislada.

Pero, de esta forma, cada departamento se centra en la funcién
que tiene asignada y pierde la visién global de las actividades de la
organizacion. La separacion entre las distintas funciones puede dificultar
la comunicacién interdepartamental y el flujo de actividades que se
desarrollan a nivel global por la empresa.

Asi, por ejemplo, el cliente no va a percibir que el departamento
de produccion es muy eficiente y ripido entregando los productos si, a la

* ERP es la abreviatura de Enterprise Resource Planning, término wtilizado para
denominar a las aplicaciones integradas de gestién empresarial de mayor nivel de

complejidad.
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. la entrega se ve retrasada por una mala coordinacion con el
amento de logistica: de poco sirve fabricar bien y. rdpido si el
‘producto debe esperar unos dias en el almacén hasta que alguien se
encargue de enviarlo a su destino.

_ Al cliente le interesa el resultado final de-la actividad global de la
hmprcﬁn y no ¢l resultado de los trabajos realizados por cada uno de los
departamentos. Por este motivo, es necesario adoptar una nueva vision

del funcionamiento de la empresa. mas orientada hacia el cliente y hacia

resultado global: la visidn por procesos.

El funcionamiento de la empresa desde el punto de vista de los
clientes no es una secuencia aislada de actividades, sino, mas bien, el
resultado de una secuencia coordinada de actividades en las que van a
enir las distintas unidades organizativas (departamento comercial,
departamento de produccion, departamento de administracion, etc.), es
decir, en la empresa se producen flujos de actividades, a las que
;1--u proceses, que tienen la caracteristica de atravesar
distintas unidades organizativas.

Hammer v Champy definen un proceso como un “conjunto
cluradu y medible de actividades que se desarrollan en una
C acion con el objetivo de conseguir un resultado concreto para
algun cliente o mercado especifico”™. Un proceso se caracteriza, por lo
tanto, por una secuencia de actividades con unos inputs y unos oufputs

A la hora de estudiar las actividades que lleva a cabo una
empresa, es interesante contemplarlas desde ¢l concepto de la cadena de
Wfar desarrollado por Michael Porter.

Entendemos por wvalor la cantidad que los clientes estin
dispuestos a pagar por lo que la empresa les proporciona y la cadena de
valor es la secuencia de actividades que generan valor para el cliente

final.
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Las actividades de valor se pueden dividir en dos grupos:
actividades primarias, implicadas en la creacion fisica del producto ¥y su
venta y entrega al comprador, asi como la asistencia posterior a la venta,
y actividades de apoyo, que sustentan las actividades primarias y se
apoyan entre si (actividades administrativas, de | + D, de sistemas de
informacion, de gestion de recursos humanos, ete.).

Cadena.de valor global e

Cadena Valor Cadena Valur> adena Valor :
Proveedores e Empresa => => | Cliente

Infraestructuras de la empresa
Gestion de los Recursos Humanos
Desarrollo de la Tecnologia
Abastecimientos

Actividades
de apmyn

]

b
=
-
"
-
-
'

£
.v

Logistica| Produccion | Logistica| Marketing
Interna Externa | ¥ Ventas

i
1

Actividades primarias

Figura 10. La cadena de valor de la empresa (M. Porter)

Con el enorme avance experimentado por las Tecnologias de la
Informacién en estos tltimos aiios, la capacidad existente para capturar,
procesar, almacenar y distribuir la informacion se ha incrementado de
manera espectacular y se han eliminado las barreras espaciales y
temporales que en muchos casos dificultaban la coordinacion entre las
distintas funciones de la empresa.

Los sistemas ERP permiten integrar los flujos de informacion de
los distintos departamentos de la empresa y facilitan el seguimiento de las
actividades que constituyen la cadena de valor.
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Ademas, hay que tener en cuenta que la cadena de wvalor
- sobrepasa los limites de la empresa, ya que incluye tanto a las actividades
realizadas por los proveedores, como a las propias del canal de

De esta forma, se produce una integracion vertical de actividades
‘hasta llegar al cliente final. La satisfaccion del cliente dependerd del
resultado completo de la cadena de valor v, por lo tanto, no llega con
gestionar eficaz vy eficiente las actividades de la empresa, sino que es
necesario preocuparse de la gestion global de la cadena de valor, en
' estrecha relacion con los proveedores v con el canal de distribucidn.

Por este motivo, los modemos sistemas ERP incluyen el soporte
¥ la integracion de las actividades de los proveedores y los distribuidores:
 SCM  (Supply Chain Management) y CRM (Customer Relationship
- Management).

La gestion por procesos immplica una vision “honzontal” del
funcionamiento de una empresa, donde las unidades organizativas pasan
'@ ser consideradas como eslabones de una cadena de prestaciﬂn de
servicios. De este modo, la empresa ya no se centra en si misma, sino en
el cliente, y sus dreas funcionales actuarin correctamente en la medida en
gue estén aportando valor a los procesos en los que participen.

En la gestién por procesos el énfasis se centra en gqué, como, por
e y para quién se hacen las cosas y no tanto en el guién las ]mci: es

nte va que la clave de su eéxito esta en generar valor y mejorar la
isfaccion del cliente. Podemos considerar que el producto (o, en su
so, la prestacion de servicio) es el medio que permite a la empresa
nnaar el fin que garantiza su éxito en ¢l mercado: ofrecer valor al
cliente.

Mo existe unanimidad a la hora de identificar los principales
os de la empresa. John Sviokla v otros investigadores de Harvard
sostienen que solo hay dos procesos principales: gestionar la linea de
productos y gestionar el ciclo de pedidos.
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Por su parte, John Rockart y James Short, de la MIT Sloan School
of Management, defienden que son tres los procesos principales:
desarrollo de nuevos productos, entrega -de productos a los clientes y
gestion de las relaciones con los clientes.

La mayoria de las empresas han identificado entre 10 y. 20
procesos clave. Cada uno de estos procesos principales se pueden
subdividir en subprocesos, tal como muestra la siguiente tabla (Suarez C,
1998):

Tabla 4. Procesos tipicos en empresas de distribucion e industriales

desarrollo de nuevos
productos o mejora de
los producios actuales

PROCESOS SUBPROCESOS
PRINCIPALES

Procesos de direccidn | Investigar ol entomo y disefiar la estrategia de In empresa.
Definir las actividades a desarrollar coherentes con la
estralegia y sus responsables.
Establecimiento de objetivos generales v control de la
empresa.
Ciestionar ka mejoms onganizativa

Procesos de disefio v Investigar mercados v necesidades cliente

Analizar viabilidad comercial, técnica v financiens
Disefio bisico producio y proceso

Desarrollo de nuevos productos o mejora de los productos
actuales

Disefiar, fabricar y evaluar prototipos
Medida de [a satisfaccion de los clientes

orientadas a
produccion industrial

Procesos de marketing | Planificacion comercial
¥ ventas Promocion y publicidad
Acciones comerciales { presupuesiacion, visitas, efc.)
Proceso de pedidos de clientes
Control de ventas
Produceion v entrega | Planificacidn de recursos necesarios para la produccitn
para empresas (materiales, capital, personal, tecnologia, etc, ).

Transformacion de los recursos en productos
Entrega‘instalacion de los producios

Conirol de eniregas: seguimiento pedidos, stocks, calidad,
ele.
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sunrmmm

Planificacion de recursos necesarios para proporcionar ¢l
(empresas orientadas a | srvicio .

58l Desarrollo de las capacidades

Entrega del servicio

Control de la calidad del servicio

Facturar al cliente

Surninistrar SEEVICio post-venta

Responder a las sugerencias o reclamaciones
sos de compras e | Localizar y seleccionar los proveedores
MNegociar con los proveedores

Realizacion de pedidos

Recepeitn de pedidos

Controlar inventarios

Controler los pedidos realizados
Planificacion de las necesidades
Contratacion

Formacidn/Carrera

Motivacion

Retribuciones

Planificacion financiera

Megociactin con bancos v otras fisentes

Plan de Inversiones

Gestion cobiros

Gestion pagos

Control de tesoreria

Contabilizacion

Definicidn necesidades, tratamienio y proceso de |a
informacidin v deé la comunicacion.

Gestion de los Sistemas de Informacion.
Evaluacion de ka calidad de la informacion y de su
utilizacidn en la 1oma de decisiones,
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CARACTERISTICAS DE UN SISTEMA
INTEGRADO DE GESTION (ERP)

Definicion de un Sistema ERP

Los sistemas de gestion ERP surgieron con el objetivo de facilitar
un sistema que cubriera todas las dreas funcionales de una empresa de
forma integrada: finanzas, produccion, compras, ventas, recursos
humanos, etc.

Hasta la presentacion en ¢l mercado de estos sistemas ERP, se
solia utilizar un software independiente para cada departamento, dando
lugar a multiples problemas derivados de la dispersion de datos y
formatos, que dificultaban la integracion de la informacion: la tipica
situacion de “islas de informacion” que no se podian interconectar.

Podemos definir un sistema ERP como un sistema integrado de
software de gestion empresarial, compuesto por un conjunto de madulos
funcionales (logistica, finanzas, recursos humanos, etc.) susceptibles de
ser adaptados a las necesidades de cada cliente.

Un sistema ERP combina la funcionalidad de los distintos
programas de gestion en uno solo, basiandose en una (nica base de datos
centralizada. Esto permite garantizar la integridad v unicidad de los datos
a los que accede cada departamento, evitando que éstos tengan que volver
a ser introducidos en cada aplicacion o mddulo funcional que los requiera
(asi, por ejemplo, si una factura ha sido registrada en el modulo de
clientes, ya no es necesario introducirla de nuevo en el modulo de
contabilidad y finanzas).

Un sistema de estas caracteristicas deberia estar adaptado para
funcionar en entornos internacionales, soportando la gestion de varios
idiomas, monedas y sistemas de tributacion, asi como la generacion de
informes y documentos adaptados a la legislacion vigente en cada pais.
Se trata de un importante aspecto a tener en cuenta, dada la diversidad de
normativas existentes y las variaciones que sufren a lo largo del tiempo.

Por otra parte, ante la demanda por parte del mercado de
soluciones especificas para los diferentes sectores industriales o de
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rvicios, los proveedores de sistemas ERP han desarrollado productos
jalizados que incorporan aplicaciones y funcionalidades a la medida
un determinado sector, denominadas soluciones “verticales™ o

Estructura de un ERP
EL SISTEMA BASICO DE UN ERP

La mayoria de los ERP adoptan una estructura modular que
soporta los diferentes procesos de una empresa: el modulo de gestion
financiera, el modulo de gestion de compras, el médulo de gestion de
5, el modulo de recursos humanos, etc.

Todos estos modulos estan interconectados y comparten una base
de datos comiin, garantizando de este modo la coherencia e integracion
de los datos generados.

b El hecho de que estos productos sean modulares posibilita la
i Ianur:tfm del sistema por etapas, reduciendo el impacto global en la
prganizacion al facilitar la transicion desde los sistemas ant&nnr:saj(
Normalmente, el primer médulo que se¢ pone en marcha es el financiero
¥. posteriormente, se van integrando los restantes, dependiendo de las
acteristicas particulares de cada empresa.

El sistema béasico del ERP esti formado por las aplicaciones
tcnicas y la arquitectura necesaria para servir de plataforma al resto de
os modulos, Proporciona herramientas de administracion para controlar
anto el sistema en si (rendimiento, comunicacion con otras aplicaciones
W otros sistemas, etc.), como la base de datos que constituye el nucleo del
aroducto.

Las principales plataformas de servidores son los sistemas
Windows Server y Linux, mientras que las bases de datos mas utilizadas
son Oracle, Microsoft SQL Server e IBM DB2.

También es importante destacar la proliferacion en estos tltimos
‘anos de ERP de propdsito general o verticales, basados en plataformas de
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software libre, que por lo general suelen utilizar las bases de datos

MySQL o Postgress.

Por otra parte, las ultimas versiones de los ERP incluyen el
soporte a las tecnologias derivadas de Internet, como el estindar XML o
¢l lenguaje de programacion JAVA,

Cada proveedor de ERP define la modularizacion de su solucion,
alendiendo a razones comerciales o técnicas. En la tabla siguiente se
muestran, a modo de ¢jemplo, la modularizacién de dos ERP: SAP y
LIBRA, ERP desarrollado por la empresa espafiola EDISA.

Tabla 5. Comparativa de médulos en dos productos ERP

Procesos principales

Médulos de SAP Miadulos de
LIBRA
Gestion Financiera y Finance. Libra Financiera.
Control. Treasure Management,
Entreprise Controlling.
Invest Management,
Aprovisionamiento ¥ Material Management. Libra Compras.
LAt hveron. Libra Almacenes.
Ventas v Loglstica Sales and Distribution. Libra Ventas.
Externa.
Produceion. Production Planning, Libra Produccion,
Gestion de Medios Plant Maintenance, Libra Gestion de
Técnicos. Medios Técnicos y
Mantenimiento,
Gestidn de Relaciones CRM Libra CRM
Gestidn de Recursos Human Resources., Libra Recursos
Humanos, Humanos.

Seguidamente, se muestran algunas de las funcionalidades
incluidas en los principales médulos que constituyen un sistema ERP,
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1ODULO DE APROVISIONAMIENTO

El proceso de aprovisionamiento en una empresa comprende la
itn de materiales v la relacion con los proveedores.

En el apartado de gestion de materiales el sistema debe dar
orte a la definicion de los datos necesarios para el tratamiento de los

iales a lo largo de toda la cadena logistica, asi como las
iones realizadas con ellos, facilitando el control de los stocks, la
generacion de nuevos pedidos, la valoracion de inventarios de acuerdo
on distintos criterios, etc.

En lo que se refiere al apoyo a la relacion de la empresa con los
sveedores, el sistema debe proporcionar toda la informacion sobre
recios y condiciones de entrega, historial de compras, disponibilidad,
., facilitando de este modo el proceso de toma de decisiones de
Dmpra.

Asi mismo, mediante distintas opciones de anilisis, el sistema
ede realizar una valoracion de los proveedores: cumplimiento de plazos
entrega, estado de los materiales, fiabilidad, etc.

Este modulo se apoya en dos bases de datos fundamentales:

# La base de datos de materiales, que permite registrar para
cada referencia su codigo, descripcién, peso, dimensiones,
calidad, cantidad en stock, etc.

# La base de datos de proveedores, que almacena los datos
sobre cada uno de los proveedores seleccionados: nombre,
personas de contacto, direccion de pedido, datos fiscales para
facturacion, etc., asi como precios y condiciones de entrega
de los productos que ofrece.

El médulo de aprovisionamiento facilita la planificacion de los
pedidos a proveedores a partir de las necesidades de compra de la
mmpresa, que pueden venir determinadas por la demanda de productos
srminados o por el control de unos stocks minimos de produccion.
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Ademas, este modulo puede ofrecer la posibilidad de consultar el
historial de los proveedores y de los movimientos de materiales que se
han realizado.

En definitiva, el mddulo de aprovisionamientos debera dar
soporte a todos los procesos de compra, desde la gestion de proveedores y
tarifas hasta el control de los procesos de pedidos, conciliacion de
facturas y otras fases implicadas en el aprovisionamiento, tanto de
productos como de materias primas, bienes de inversion o servicios, asi
como la gestion de contratos de suministro.

MODULO DE PRODUCCION

El modulo de produccion se encarga de gestionar los materiales v
servicios empleados en la cadena de produccién de una empresa, asi
como los recursos (maquinas, utillaje, personal) utilizados en ésta.

Este modulo facilita la planificacion de los materiales y de las
capacidades de los recursos, lanzando las érdenes de montaje o de
fabricacion y adaptindose a las caracteristicas especificas de los distintos
sistemas de fabricacion: fabricacion contra sfock, fabricacion a medida
contra pedido (build to order) o montaje (Gnicamente se realiza el

ensamblaje final de las distintas piezas que componen el producto).

Para contribuir a una adecuada gestion de los stocks de
materiales, este modulo debe estar totalmente integrado con el madulo de
aprovisionamientos. Ademds, este modulo puede incorporar diferentes
funcionalidades adicionales como la planificacién a capacidad finita, la
captura de datos en planta, la gestion de subcontrataciones, etc,

MODULO DE VENTAS

El modulo de ventas se ocupa de la relacion de la empresa con los
clientes, dando soporte a todas las actividades comerciales preventa
{contactos, presupuestos...) ¥ post-venta (entrega. factura, devoluciones...).

Asi mismo, facilita la gestion y configuracion de los pedidos, la
logistica de distribucion, la preparacion de entregas, la expedicion v el
transporte.
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Para un correcto funcionamiento, ¢l médulo de ventas deberd
sstar integrado con los modulos de almacén, logistica, médulo financiero,
e. Asi mismo, cada vez se exige un mayor nivel de integracion entre
as y compras, reflejo de una progresiva orientacion a una operativa

e pedido”.
HODULO DE FINANZAS

: El modulo de finanzas se encarga de la contabilidad y de la
pestion financiera de la empresa, Se trata de un modulo esencial dentro
el sistema ERP, ya que va a estar totalmente integrado con los restantes
dulos. Por este motivo, resulta fundamental para la correcta
mplantacion del ERP.

Este modulo proporciona herramientas flexibles y aplicaciones
rientadas tanto a la contabilidad financiera, como a la contabilidad
nalitica o de costes.

Entre sus multiples funciones relacionadas con la operativa
iera y contable podemos destacar las siguientes:

» Contabilizacion de las operaciones de la empresa (generacion
de asientos contables).

# Elaboracion de los balances y de la cuenta de resultados.

> Elaboracién de presupuestos, generacion de informes y
analisis de desviaciones.

# (Gestion de la tesoreria (control de flujos de cobros y pagos,
gestion de cuentas corrientes, lineas de crédito y de depésitos,
etc.).

» Gestion de activos,

Este madulo también proporciona funciones especificas para el
ento de administracion de una empresa:
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» Facturacion (emision de las facturas).
# Liquidacion de los impuestos (sobre Sociedades, [VA, etc.).
# Gestion de cobros y reclamacion de impagados.

En general, todos los sistemas ERP disponen de un gran niimero
de informes financieros y contables estindar e incorporan herramientas
de disefio a medida para facilitarles la generacion de informes adaptadas a
las necesidades de cada cliente, como en el caso de la liquidacion de
impuestos en cada pais.

MODULO DE RECURSOS HUMANOS

El médulo de recursos humanos de un ERP permite gestionar la
informacion relacionada con los empleados de una organizacion (datos
personales, formacion recibida, experiencia, ocupacion, salario, historial
profesional, periodos vacacionales, bajas por enfermedad, premios,
sanciones, eic.). Entre las miltiples funciones que facilita podemos
destacar las siguientes:

# Definicion de estructuras organizativas.

# Planificacion de las necesidades de personal,

# Soporte al proceso de evaluacién y seleccion de personal
(registro de curricula vitae, gestion de pruebas de evaluacion,
clasificacion de candidaturas, etc.).

# Control de presencia (gestion de turmos de trabajo y de
horarios, asi como de periodos vacacionales, bajas por
enfermedad, permisos, etc.), relacionado generalmente con el

modulo de produccion,

» Soporte a la contratacion de personal (registro y modificacién
de los distintos tipos de contratos laborales).

»  (Gestion de las acciones formativas.
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» Registro de gastos de representacion y de dietas por
desplazamientos.

» Soporte a la generacion de nominas.

MODULO DE GESTION DE MEDIOS TECNICOS Y
ANTENIMIENTO

Este médulo facilita el control de los recursos materiales y
técnicos de la empresa, maquinaria, elementos de transporte y repuestos;
¢ integra las funciones empresariales de compras y mantenimiento para
asegurar la disponibilidad de estos recursos en las operaciones
empresariales.

Ademas del inventario de todos los recursos materiales, es
importante destacar la funcionalidad referida a la gestion de éstos:
‘mantenimientos preventivos y correctivos, reparaciones, alquileres, etc.

Caracteristicas generales de un ERP

A continuacion se presentan de forma detallada algunas de las
\caracleristicas comunes a los principales ERP del mercado.

\CAPACIDAD DE PARAMETRIZACION

Se trata de la caracteristica diferencial de los ERP frente a la
‘mayor parte de las soluciones de gestion orientadas a pequeiias empresas.

La parametrizacién de un ERP permite adaptar el funcionamiento
‘del sistema a las necesidades concretas de cada empresa, asi como
..,m orporar nuevas funciones o modos de funcionamiento a medida que la
_empresa en cuestion lo requiere, sin requerir de desarrollos especificos o
*a medida del cliente”

La parametrizacién del ERP exige un gran conocimiento tanto del
‘praducl;n como de las necesidades de la empresa y, por ello, este trabajo
requiere de un importante esfuerzo de consultoria, que supone un capitulo
fundamental en un proyecto de implantacion de un ERP.
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La complejidad de un producto ERP estd directamente
relacionada con el nivel de parametrizacion que éste permite. Son varios
los aspectos que pueden personalizarse a través de este proceso de
parametrizacion;

=

Y

v

\.’

Estructura fiscal de la empresa o grupo de empresas que
incluye la configuracion social del grupo y sus relaciones,
estructura de impuestos, ete.

Localizacion a nivel de pais, para adaptarse a caracteristicas
concretas como pueden ser los usos horarios, las divisas, los
impuestos y, sobre ftodo, los idiomas en los que debe
manejarse la informacidn y el acceso al sistema.

Tipologia de productos: estructuras, conjuntos, etc.

Reglas de negocio: politicas de precio, politicas de
distribucion, comisiones, etc.

Estructura fisica que define las sedes administrativas y
operativas, diferenciando en éstas las distintas zonas, almacenes,
plantas productivas, llegando hasta la configuracion de las
ubicaciones en los propios almacenes o la descripcion de los
muelles de carga para la logistica.

Estructura organizativa y funciones: permite definir los
usuarios, roles y perfiles, funciones accesibles, niveles de
seguridad en el acceso a datos, etc.

Flujo de procesos, automatizacion de tareas y gestion de alertas.
Relacionado con este tema cabe destacar la incorporacion en los
ERP de funcionalidades BPM (Business Process Management),
orientadas al establecimiento de flujos de trabajo, que relacionan
la estructura organizativa (usuarios de los sistemas) con la
informacion y los eventos registrados en los sistemas de
informacion de la empresa.

Estructura documental de la empresa.
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AZ DE USUARIO AVANZADA Y FLEXIBLE

Normalmente, los ERP incorporan las dltimas tecnologias y
avances en la interfaz de usuario, con facilidades grificas o la posibilidad
e definir diversos dispositivos de acceso: ordenadores personales,

Destaca en ¢l momento actual la posibilidad de acceso mediante
erfaces Web, lo que aporta la posibilidad de acceso a colectivos
ernos a la empresa desde la extranet de la empresa.
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Figura 11. Ejemplo de interfaz de usuario de un sistema ERP
(corresponde al sistema LIBRA de la empresa EDISA)

RACION CON OTRAS APLICACIONES

Esta caracteristica facilita la comunicacion e intercambio de datos
por medio de interfaces estandarizadas con paquetes de soffware ED],
herramientas de Internet, aplicaciones ofimdticas, soluciones de Business
-~ Intelligence, etc.

CAPACIDAD DE ACCESO A INFORMACION

Los ERP cuentan con un conjunto de salidas e informes
predefinidos y. ademas, posibilitan la interaccion desde distinias
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herramientas de acceso a datos: OLAP, generadores de informes,
aplicaciones ofimaticas, herramientas de Business Intelligence, etc.

OTRAS CARACTERISTICAS

Entre estas otras caracteristicas de los ERP, podriamos citar Ia
incorporacion de herramientas de seguridad, ayvudas en linea, etc,

METODOLOGIA Y CRITERIOS PARA LA
SELECCION DE UN SISTEMA ERP

En este apartado se presentan una serie de criterios que se
deberian tener en cuenta a la hora de elegir el sistema ERP mas adecuado
para una organizacion:

» Funcionalidad del ERP: modulos que ofrece ¢l sistema para
dar soporte a las necesidades de las distintas areas funcionales
de la empresa, Si el ERP presenta carencias en alguna de
estas éreas, es importante que pueda integrarse con otros
productos que suplan dichas carencias, o bien, que facilite la
realizacion de desarrollos a medida.

» Criterios técnicos: plataformas técnicas soportadas por el
ERP, bases de datos utilizadas, lenguajes de programacion
incorporados, herramientas de desarrollo, facilidad de
comunicacion con otros sistemas y aplicaciones, soporte a los
estindares de las tecnologias Intemet (XML, EDI-Webh...),
etc.

» Criterios econémicos: coste de las licencias, del proceso de
implantacion y de los servicios de consultoria asociados, asi
como de las posteriores revisiones y actualizaciones. En este
apartado conviene realizar un andlisis del retorno de la
inversién, teniendo en cuenta tanto los beneficios tangibles,
como los intangibles, que puede generar para la organizacion
la implantacién del sistema ERP.
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# Criterios organizativos: evaluacion del impacto v de los
cambios en los procesos v en la organizacion necesarios para
la correcta implantacion del ERP.

¥ Facilidad de uso de las herramientas del sistema.

» Proveedores: es necesario conocer tanto al fabricante del
ERP como a las empresas de consultoria encargadas de su -
implantacion.

Asi mismo, es importante constatar su experiencia real en
empresas del mismo sector y con caracteristicas similares
(volumen de negocio, dispersion geogrifica, nimero de
empleados, etc.). Por ofra parte, es conveniente tener en
cuenta todos los servicios ofrecidos para dar soporte a su
correcta implantacidn: formacion, desarrollo de aplicaciones
a medida, integracion con otros sistemas, actualizaciones
futuras, etc.

» Referencias de implantacién, tanto del producto como de la
empresa consultora encargada del proyecto, siendo de
especial importancia el nivel de referencias en el propio
sector de actividad.

~ Ademis de considerar los criterios anteriores, ¢s importante
eguir un proceso adecuado a la hora de seleccionar tanto el producto a
lantar como la empresa que llevara a cabo dicha implantacion, es
, se necesita definir el binomio producto - proveedor,

En la seleccion del producto y del proveedor se suele hacer un
ndlisis de la oferta disponible, siguiendo para ello un proceso mas o
menos formalizado.. Con frecuencia las empresas identifican posibles
soluciones, a las que solicitan documentacion sobre el producto,
eferencias, o cualquiera de los aspectos recogidos anteriormente, para
identificar los posibles candidatos, restringiendo la seleccion final a una
a corta (short list), que habitualmente incluye entre 3 ¥ 5 candidatos.

_ _ En el proceso de seleccion se suele hacer participe a las dreas mds
'--|. plicadas de la organizacion, va que la decision tendrda una gran
epercusion, pues se trata de un proyecto que ademds de ser complejo en
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lo que se refiere a la implantacion, suele orientarse como una solucion a
largo plazo o de futuro.

Para reducir la dedicacion que supone el andlisis de toda la
informacion de los productos y proveedores del mercado, lo mas habitual
es establecer una “comision de seleccion del producto™ y un responsable
de la misma, que habitualmente serd el responsable de Sistemas de
Informacion de la empresa.

Esta comision es la que participa en las reuniones de presentacion
de los proveedores, la que debe encargarse de trasladar todos los
requisitos y la que finalmente realiza la valoracion de las alternativas
planteadas, elaborando un informe para la direccion general, que tomara
la decision final.

En el proceso es importante partir de unas especificaciones o
descripeion de las necesidades funcicnales a cubrir en los distintos
procesos, como base de trabajo para los proveedores, a la hora de disefiar
sus presentaciones o demostraciones y también para la realizacion de sus
ofertas.

Asi mismo también es importante establecer otros requisitos,
como el nimero de usuarios que accederin a los sistemas, las ubicaciones
de estos usuarios (para poder definir el esquema de comunicaciones
necesario), las necesidades de migracion de datos, ete.

Uno de los aspectos que suele ser muy importante en los procesos
de seleccion de una solucion ERP para la empresa es la identificacion de
los desarrollos a medida que pueden necesitarse, es decir, aquellas
funcionalidades que no puedan realizarse con el ERP. Los desarrollos a
medida suelen ser un elemento de riesgo importante en cualquier
proyecto y su delimitacion constituye por lo tanto un factor clave.

Todo este proceso suele requerir varios meses de trabajo, en los
que se llevan a cabo las siguientes actividades:

» Delimitacion del alcance del proyecto: Se trata de una fase
eminentemente interna en la que la empresa debe definir sus
necesidades y establecer las expectativas en las distintas areas
a las que afectara la implantacion. Es una fase en la que
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puede requerirse el apoyo de una empresa externa para
apoyar en el diagnostico y la definicion de necesidades.

Identificacion de posibles candidatos: Es la fase en la que se
envian a los proveedores el documento de solicitud de ofertas
RFP (Reguest for proposal), y en los que sc analiza la
documentacién de un nimero importante de candidatos. Con
frecuencia se lleva a cabo parte de este proceso sin implicar a
cada posible proveedor, aprovechando la informacion que se
ofrece a través de las paginas Web de éstos.

Entrevista y demostracion de la solucion de los candidatos
seleccionados: En esta fase participa habitualmente la
comision de seleccion y se implica, si se considera necesario,
a alguna persona adicional en parte de las presentaciones. Es
importante destacar la importancia de mantener la vision de
conjunto de la empresa a lo largo de todo el proceso de
seleccion, evitando que  existan  presenlaciones
departamentales en las que solamente estén presentes
usuarios de dicho departamento. Esta es precisamente la
razon por la que suele recurrirse a la figura de la comision,
que suele tener una vision completa de la organizacion y que
deberia estar presente en la totalidad de las presentaciones,
con independencia de que en algiin momento se incorporen
usuarios de un departamento concreto.

Anilisis de las ofertas.

Firma del contrato con el proveedor seleccionado.

e —

El mercado de los ERP

A la hora de seleccionar un producto o un proveedor de una
solucion ERP, las empresas se suelen formular preguntas como las

¥ (Qué conviene mds, un producto — proveedor local, nacional

o internacional?
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» (Qué es mis conveniente, incorporar un producto sectorial
(aplicacion vertical) o por el contrario merece mas la pena un
producto multi-sectorial?

.

* (Es posible que no exista nada en el mercado que satisfaga
nuestras necesidades?

En primer lugar, conviene destacar que no existe una (nica
respuesta a las preguntas anteriores, sino que mds bien dependera de cada
caso concreto. Las variables que mas condicionan la respuesta a las
cuestiones anteriores son la dimension de la empresa v el sector de
actividad en el que se encuentra. También los condicionantes de
geogrificos (localizacion de la empresa), tienen su influencia.

Algunos ERP utilizan un “canal de disiribucion™ para llegar a los
clientes finales. En otros casos, el fabricante del ERP (editor del
sofiware) es quien asume directamente esta implantacion. En la tabla se
muestra el tipo de solucion mas frecuentemente adoptada por los distintos
segmentos empresariales.

Tabla 6. Tipologia de productos ERP en funcion del segmento
empresarial

Segmentos empresariales | Tipologia de productos mis frecuente

Micropymes (menos de 10 Aplicaciones sencillas desarrolladas por
empleados) proveedores locales

Aplicaciones estindar nacionales de cardcter
general o sectorial, implantadas por
proveedores locales

Pequefia empresa (entre 10y | Aplicaciones desarrolladas por proveedores
50 empleados) locales

Aplicaciones sectoriales nacionales

ERP nacionales o internacionales
implantadas por la empresa desarrolladora o

por partner regional
Mediana empresa (50-250 ERP nacionales o internacionales
empleados) implantadas por la empresa desarrolladora o

por partner regional
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»s empresariales | Tipologia de productos mds frecuente

'j esas grﬁndes {mas de 250 | Desarrollos propios combinados con
ple mbdulos estandar de los ERP de mercado

ERP nacionales o internacionales
implantadas por la empresa desarrolladora o
por partaer regional

esas multinacionales, con | Desarrollos propios combinados con
ia mundial mddulos estindar de los ERP de mercado

Soporte de empresas consultoras con
presencia internacional para el despliegue.

Son muchas las alternativas que ofrece en estos momentos el
reado, si bien en muchas ocasiones no es sencillo encontrar ¢l binomio
oducto-proveedor que se adapte a las necesidades de una empresa. No
lo se necesita contar con un producto que se adecie a las necesidades
: ]n empresa, sin0 que es igualmente importante que la empresa
aplantadora cuente con experiencia en el sector, para entender
ente los procesos de la empresa.

Todo ello, hace que en muchas ocasiones las opciones
mibles se vean reducidas de forma considerable, ya que con
ncia ¥ sobre todo para las pequefias v medianas empresas, la
reania del proveedor constituye un elemento importante en el proceso
e seleccion.

También es importante destacar la entrada en este mercado de
oluciones de “codigo abierto™ que propugnan un modelo de negocio
asado en los servicios de implantacion y de personalizacion para cada

_ En la actualidad, el ERP de mayor notoriedad en el mercado a
ivel mundial es el producto de la empresa SAP. De hecho, en algunos
ectores se ha convertido en la soluciéon més implantada en las grandes
empresas. Oiros fabricantes importantes dentro de este sector a nivel
mundial son JD Edwards, PeopleSoft, Dynamics, Ross Systems, Adenix,
Sage, etc.
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También conviene destacar algunas soluciones desarrolladas por
empresas nacionales, como el ERP LIBRA de EDISA, basado en Oracle,
que nos ha permitido acceder a un importante numero de ejemplos y
experiencias pricticas de gran utilidad en la elaboracion de este libro.

IMPLANTACION DE UN SISTEMA ERP

Los proyectos de implantacion de un sistema ERP suelen ser
complejos y costosos, debido a la dificultad técnica y organizativa que
conllevan. La adquisicion de estos productos, asi como los servicios de
consultoria requeridos para su correcta implantacion, tienen un coste
bastante elevado, ya que suelen dirigirse a empresas de dimension media
y grande.

Con frecuencia, estos proyectos de implantacion de un ERP no se
valoran correctamente, ya que se suele producir una infravaloracion de
los plazos de ejecucion v los recursos que se necesitan. Ambos factores
casi siempre tienen que aumentarse en las diferentes etapas del proyecto,
con e] consiguiente incremento del coste global.

Por otra parte, la implantacion de un sistema ERP puede implicar
cambios importantes en los procesos, que pucden afectar tanto a la
estructura organizativa, como a las actividades y puestos de trabajo
desempefiados por ¢l personal.

Por este motivo, para minimizar los problemas derivados del
proceso de implantacion, es muy importante prestar una especial atencion
a la participacion y formacion de los empleados de la organizacion que se
van a convertir en los principales usuarios del sistema.

Asi mismo, se¢ deberia contar con el compromiso de la alta
direccion v los promotores del proyecto han de estar involucrados en la
definicién de los objetivos. El papel desempefiado por el implantador
(consultora especializada o el propio proveedor del ERP en algunos
casos) también suele ser de gran importancia durante todo €l proceso de
implantacion.
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La implantacion del sistema comienza con el estudio técnico y
funcional, que debe tener en cuenta las restricciones econdmicas y
iemporales para la ejecucion del proyecto. Ya desde esta primera etapa
¢ contarse con el apoyo de empresas consultoras con amplia
eriencia en la implantacion del sistema elegido, a fin de garantizar la
encia y fiabilidad del estudio.

k . Una vez tomada la decision sobre qué ERP se va a implantar, se
deberia realizar un estudio de viabilidad para detectar las posibles

rencias funcionales, que se manifiestan como diferencias entre los
requerimientos definidos v la cobertura del ERP en cuanto a dichos
requerimientos,

En esta primera etapa, por lo tanto, se definen el alcance
funcional (qué modulos se van a implantar), el alcance organizativo (qué
departamentos v procesos se verdan afectados) v la wviabilidad del
proyecto, teniendo en cuenta las restricciones econdmicas (presupuesto
disponible), las restricciones técnicas (integracion con otros sistemas y
plataformas disponibles), las restricciones temporales (calendario de
mplantacion), asi como el nivel de compromiso interno de la empresa.

Asi mismo, se determinan los desarrollos especificos necesarios
sara cubrir la funcionalidad requerida por la empresa.

Para el posterior desarrollo del proyecto, se puede adoptar una
estrategia de implantacién progresiva por mddulos o de implantacién
rogresiva por unidades organizativas.

Este ese un aspecto importante a tener en cuenta a la hora de
establecer los objetivos del proyecto. Es importante fijar objetivos
realistas que posiblemente pasarin por establecer fases sucesivas para la
implantacion de distintos médulos del producto, En las grandes empresas
es frecuente la implantacion “por modulos™ ya que el impacto de los
‘cambios no hace viable una implantacion completa. En las empresas
- medianas suelen definirse los siguientes subproyectos:

» Moédulo financiero, compras, ventas y gestion de inventarios
como un proyecto completo o a lo sumo, separando el
modulo financiero de los restantes modulos y estableciendo
una interfaz de integracion de datos.
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# Moadulo productivo.
#  Otros modulos: Recursos Humanoes, mantenimiento, etc.

Algunos de los ERP del mercado incorporan herramientas que
facilitan la definicion y el control del proyecto de implantacion, con el
objetivo de uptlmlz.ar dicho proyecto en términos de calidad v esfuerzo,
minimizando los riesgos y problémas derivados de la i.mplnntacmn

También puede resultar de gran ayuda la utilizacion de prototipos
para mostrar la funcionalidad del sistema a los usuarios, validar distintas
alternativas de implantacion e identificar posibles mejoras en los procesos
de la organizacion.

El ajuste técnico del sistema (tunning), las demostraciones
practicas y la formacion de los usuarios constituyen las Gltimas etapas del
proyecto de implantacién. Sin embargo, durante todo el proyecto se debe
tener en cuenta la gestion del cambio organizativo: acciones encaminadas
a minimizar ¢l posible impacto que la introduccién del nuevo sistema
pueda tener sobre la organizacion, en cuanto a que puede suponer un
importante cambio de cultura, el redisefio de los procesos, nuevos
métodos de trabajo, etc. Estas acciones deberian, ademds; contar con el
compromiso firme de la alta direccion de la empresa.

La documentacion de todo el proyecto de implantacion también
juega un papel importante, por lo que no se deberia descuidar la
preparacion de diversos materiales, entre los que podriamos citar:

# Documentacion téenica del sistema,

» Manuales de procedimientos: pasos a seguir, codificacion,
elc.

# Manuales de usuario final.
» Material de formacion (ejemplos, casos practicos, etc.).
Por tltimo, no deberiamos olvidar el posterior mantenimiento y

actualizacion del sistema ERP para hacer frente a los cambios en los
procesos de negocio, fusiones y reestructuraciones empresariales,
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gambios en el entomo legal y normativo, introduccion de nuevos
estandares técnicos, ete.

Para ello, es necesario contar con los medios téenicos y humanos

snrius, asi como dotar de un presupuesto que permita garantizar el
mantenimiento del ERP implantado.

stores clave en la implantaciéon de un ERP

Entre los factores criticos de éxito para la implantacion de un
a ERP podriamos citar:

técnicas, econdmicas y organizativas.

‘I-!'

Compromiso de la direccion con el proyecto.

‘?‘

Definicion precisa de los objetivos.
# Gestion del cambio organizativo.
» Formacién y soporte técnico a los usuarios (redaccion de

procedimientos, disefio de manuales de usuario, disefio e
imparticion de cursos a usuarios finales, ete.).

w

Equipo de implantacion con experiencia en el sistema elegido
y dedicacion a tiempo completo, integrade por usuarios
funcionales del sistema, técnicos informaticos propios v
consultores externos.

AANALISIS ECONOMICO

__ Para evaluar desde el punto de vista econémico el proyecto de
implantacion de un sistema ERP, deberiamos considerar las siguientes

partidas:

% Planificacién realista, teniendo en cuenta las restricciones
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Inversion en hardware y software basicos

Se debe tener en cuenta qué plataforma técnica va a soporiar el
ERP: servidores, sistemas operativos y gestores de bases de datos
relacionales.

También es necesario considerar cudles son el hardware v el
soffware minimo que han de tener todos los equipos clientes, utilizados
por los usuarios finales del sistema, asi como los requisitos de los
sistemas de comunicaciones.

Por otra parte, hay que prever cudnto se debera invertir en
impresoras y otros dispositivos como terminales de radiofrecuencia,
lectores de codigos de barras, etc.

Inversion en licencias del ERP

Los fabricantes de los ERP aplican tarifas en funcion del namero
de usuarios y/o0 mddulos que se van a utilizar, por lo que la empresa
debera adquirir un determinado nimero de licencias de acuerdo con estos
pardmetros,

También comienza a ofrecerse en estos momentos la modalidad
de funcionamiento ASP (Application Service Provider), que repercute en
los costes de licencia y comunicaciones por usuario y mes, con un
enfoque mas orientado al alquiler que a la compra.

La exigencia del mercado y la competencia ha llevado al
establecimiento de modelos mixtos en los que se combina el alcance
funcional (modulos a incluir), con el nimero de usuarios, llegando
incluso a distinguir entre usuarios de dmbito administrativo (perfil de
usuarios que introducen datos al sistema y que operan con el sistema la
mayor parte de la jornada de trabajo) ¥ usuarios esporadicos que, por lo
general, son usuarios que acceden al sistema para consultar alguna
informacion o para introducir algin dato, pero no de forma continuada.
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ste de la implantacion

En este apariado se incluirian todos los gastos derivados del
o de implantacion, incluidos los servicios de empresas consultoras
externas, la parametrizacion del ERP, los gastos de formacion del
personal, la preparacion de documentacion, ete.

ligracion de datos

- Un ERP es un sistema que integra los datos procedentes de las
distintas dreas de la empresa, para funcionar en torno al concepto de un
daio inico y una explotacion miltiple. Esto exige que los datos sean
ectos y el concepto de producto integral facilita el que se alcance este
mivel de calidad. Sin embargo, la puesta en marcha de un ERP suele
presentar dificultades derivadas de la migracion de datos de los sistemas
pleriores.

Con frecuencia los criterios de codificacion y sobre todo la
palidad de los datos en los sistemas de partida, exigen un esfuerzo
mportante para identificar el origen de cada dato, valorar su calidad,
depurar ¢ insertar en los ficheros del ERP,

El desconocimiento del modelo de datos de partida, la existencia
de redundancias, falta de integridad o los errores derivados de la falta de
integracion del programa de partida son algunas de las razones que llevan
a que la migracion de datos pueda ser un capitulo significativo dentro de
del presupuesto total de implantacion de un ERP, llegando a ser incluso
uno de los mas importantes.

L '-nste de los servicios de telecomunicaciones

Estos servicios son necesarios para poder intercambiar datos e
acion entre las distintas oficinas, almacenes y centros de
‘produccion de la empresa que van a estar gestionados por los modulos del
sistema ERP.

_ Internet no siempre garantiza los anchos de banda que se
necesitan para introducir los datos en los sistemas, sobre todo en las
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transacciones que condicionan la operativa empresarial: entradas de
producto, salidas o traspasos. Por ello las empresas suelen contratar lineas
de datos con niveles garantizados de ancho de banda y, en ocasiones.
suclen establecer redes privadas en base a lineas dedicadas o redes
privadas virtuales, para lograr mayores prestaciones y niveles de
seguridad.

Desarrollos especificos

Existen costes que surgen del disefio ¢ implementacién de nuevas
funciones en el ERP para cumplir con todos los requisitos de la
organizacion.

Casi siempre en todo proyecto de implantacién de ERP surge la
necesidad de desarrollo de listados, documentos de trabajo (pedidos,
hojas de carga, albaranes) y también funcionalidades que no cubre la
aplicacion. Por este motivo, sera importante detallar este capitulo al
miximo, ya que puede ser una fuente importante de desviacion de costes.
al no quedar claro el alcance previsto.

Asi mismo, conviene indicar que si en un proyecto de
implantacion de un ERP el capitulo de desarrollos especificos fuese muy
elevado, cabria plantearse si la eleccion del producto ha sido la adecuada.

Gastos de mantenimiento

Los gastos anuales del mantenimiento de un sistema ERP podrian
estimarse en torno a un 15% o un 20% de la inversion inicial. En este
capitulo se suele incluir el suministro de actualizaciones o nuevas
versiones del producto.




CAPITULO 3

SISTEMAS DE INFORMACION DE
MARKETING Y APLICACIONES CRM

ARKETING EN LA NUEVA E_CDNDMIA

: nef:esidad de conocer mejor a los clientes

En la economia del nuevo milenio las empresas se enfrentan a un
mucho méas competitive. Los clientes estin mucho mas

en la concepeion de los productos que van a consumir.

Los medios digitales interactivos permiten desarrollar una
comunicacion directa entre las empresas y sus clientes, que puede tener
Jugar desde cualquier lugar del mundo y en cualquier momento (servicio

‘permanente y global).
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Nos encontramos, ademas, en una etapa econdmica en la que la
oferta de productos y servicios supera claramente a la demanda existente,
provocando una tremenda lucha de las empresas por mantener sus cuotas
de mercado y fidelizar a sus clientes.

Hoy, mis que nunca, el cliente es lo mds importante y, por lo
tanto, resulta imprescindible conocer qué es lo que espera de la empresa,
qué productos y servicios se requieren para satisfacer sus necesidades. La
orientacion total hacia el cliente y hacia el mercado se convierten en la
clave, no ya para garantizar el éxito, sino incluso la propia supervivencia
de muchas empresas,

Por lo tanto, en estas condiciones, las empresas necesitan
conocer mucho mejor a sus clientes, para poder establecer una relacién
duradera y beneficiosa para ambas partes.

Las ultimas tendencias en marketing plantean una transicion
desde una situacion dominada por la adquisicion de nuevos clientes
(caracterizada por una inversion masiva en publicidad), hacia otra etapa
en la que los esfuerzos se centran en la retencion y fidelizacion de los
clientes actuales,

La calidad de los productos y la optimizacion de los procesos
organizalivos ya no representan una ventaja competitiva, simplemente
son una condicion necesaria para poder estar en el mercado.

Con unos precios y calidad en los productos cada vez menos
diferenciados en el mercado, una de las pocas ventajas competitivas o
elementos diferenciadores que quedan disponibles para una compania es
el poder ofrecer un excelente servicio de atencion a sus clientes.

Por este motivo, los expertos en marketing han acuiado el
término de Custormer Care para referirse a todas las actividades
relacionadas de forma directa o indirecta con el cliente, como
ventas/marketing, call center (centro de atencion a usuarios), help desk
{soporte a clientes), etc.

Las medidas encaminadas a facilitar la fidelizacion y retencion de
los clientes tienen un impacto cada vez mis imporiante en los resuliados
de una empresa.
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| 5 empresa como procesador de informacion

- Para mejorar el servicio vy la atencion a los clientes, anticipandose
2n la medida de lo posible a sus necesidades futuras, las empresas
pecesitan conocer mucho mejor a sus clientes, respondiendo a preguntas

#  (Quién nos compra?

¥ (Por qué nos compra a nosotros?

# (Con cudnta frecuencia lo hace?

# (Qué es lo que busca cuando nos compra?

# 1Y qué necesita realmente?

¥# Podemos llegar a conocer v predecir su comportamiento,..?

- Asi mismo, las empresas deben obtener informacion sobre las
tendencias de los mercados y sobre los movimientos de sus competidores.

Tal v como sugieren Don Peppers v Martha Rogers (1993), la
smpresa deberia tratar de identificar y conocer quiénes son sus clientes
ctuales, clasificarlos en grupos o categorias en funcion del valor que
gsentan para la organizacidn, interactuar con dichos grupos de
glientes para profundizar en el conocimiento de sus necesidades, intereses
¥ expectativas, tratando de sacar todo el partido de este conocimiento
para poder personalizar los productos y servicios ofrecidos, asi como para
nejorar otros aspectos de la relacion.

Por este motivo, podemos afirmar que hoy en dia la informacion
¢ ¢l mercado y sobre los clientes se convierte en el recurso mas

empresa no depende del nimero actual de sus transacciones, sino de la
informacion que la empresa pueda extraer de las transacciones para
‘conocer mejor a sus clientes y ofrecerles un mejor servicio, anticipandose
@ sus necesidades futuras.
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Parte de esta informacion se puede extraer de los datos
acumulados por el sistema transaccional de la empresa (el sistema ERP o
las aplicaciones de gestion empresarial): venta de los productos.
reclamaciones, servicios post-venta... Otros datos llegan a la empresa y
no entran en el sistema: datos de las visitas realizadas por los
comerciales, consultas de los propios clientes...

De acuerdo con este planteamiento, deberiamos considerar a la
empresa como un “procesador de informacién™, que tiene la posibilidad
de capturar y procesar todos los datos asociados a cada una de sus
interacciones con sus clientes.

Y no nos referimos solo a los pedidos y las ventas: llamadas,
visitas comerciales, reclamaciones y todo tipo de incidencias que
constituyen los “momentos de la verdad”, entendiendo como tales
aquellas situaciones en las que cada uno de los clientes entra en contacto
con la organizacion a través de miltiples canales (en persona, teléfono,
fax, correo ordinario, e-mail, pigina Web...), para facilitar datos sobre
sus necesidades, sobre qué es lo que espera de la relacion con la empresa
v cudles son los problemas que han surgido en esa relacion.

Prevenia . e
= Visitas cormerciles Registro historico
de Inlerncciones
- Contactos telefdnicos
- Formularios electronicos
- Presuspuestos sobre pedidos
Venta Base de Daios
= Configuracion de pedidos
Informacidn
- Forms de pago Clientes
Past-venta
= Comaulias Lécnbons
- Quejas ¥ reclamaciones - Viskdin infegral del cliente idn
5 : - Persanalizacicn E. F C
- Sugerencias = "
« Awticipacion proactiva

Kmerwing what we know (*Saber qué es lo que sabemos')

Figura 12, La empresa como un procesador de informacion
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De hecho, autores como lan Gordon (1998) afirman que “la
posicion competitiva de una empresa y su rentabilidad se encuentran
irectamente relacionadas con el volumen de datos acumulados que
nal m:ne de todos sus clientes, en relacion con el mantenido por sus

El desarrollo de una completa Base de Datos de Clientes se
mvierte en una herramienta fundamental para poder conocer mejor a
ada uno de los clientes de una empresa, siendo para ello necesario
egistrar los siguienies tipos de datos:

» Datos sociodemogrificos: jquiénes son mis clientes?

> Respuestas a las actividades de marketing de la empresa:
{qué?, ;cudndo?, ;dénde?, ;como?, ;por qué compran?

# Historial de compras: ;qué han comprado?

Tradicionalmente, las empresas trataban de conseguir estos datos
ediante estudios de mercado. Sin embargo, hoy en dia, los medios
ales  interactivos como  Internet pueden facilitar estos datos
pectamente v en tiempo real, de forma no intrusiva.

3 explotacion de la relacion con el cliente

En la Nueva Economia la valoracion de las empresas en los
ercados bursatiles no depende, en gran medida, de sus activos fisicos ni
 sus ventas actuales, sino del potencial de crecimiento y de generacion
g ventas en el futuro y uno de los principales indicadores de este
Mencial es la base de clientes (y potenciales clientes), asi como el
pnocimiento que la empresa tiene de éstos y del mercado.

A partir de los datos registrados en su Base de Datos de Clientes,
empresa debe llevar a cabo un anilisis de la rentabilidad de cada
gliente vy de su potencial de compras. Se trata, en definitiva, de determinar
I:ﬁ-rrme value de cada cliente, entendiendo como tal el valor de la
acién con cada uno de los clientes a largo plazo (valor extraido durante
da la relacion con el cliente).
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Este planteamiento nos obliga a cambiar la forma de entender la
relacién de la empresa con cada cliente: no se trata de maximizar el
beneficio de cada operacion considerada de forma aislada, sino del
conjunto de la relacion con ese cliente, tratando ademds de prolongar esta
relacion a partir de un servicio personalizado que comprenda y trate de
anticiparse a las necesidades especificas de cada cliente.

Pero, ademas, la empresa debe centrar sus esfuerzos en los
clientes mas rentables y con un mayor potencial de compras, desde la
perspectiva del lifetime value.

Se trata, en definitiva, de pasar de una visién centrada en el
producto, tipica de la Era Industrial, a una vision centrada en las
relaciones con el cliente, mis adecuada a las caracleristicas de la Fra
Digital y la Sociedad del Conocimiento.

La Era Industrial estaba caracterizada por la produccion en masa
y la despersonalizacion de las relaciones, en mercados dirigidos por la
oferta, donde se manejaba el concepto de Market Share (“Cuota de
Mercado™) para medir el resultado de una empresa en su sector.

Sin embargo, en la Era Postindustrial, de la Sociedad del
Conocimiento, en muchos sectores los mercados pasan a estar dirigidos
por la demanda, ya que existe un exceso de oferta debido a la mayor
capacidad productiva. En estas condiciones, parece mas apropiado el
concepto de Customer Share, entendiendo como tal la cuota de atencion
(tiempo dedicado) y de capacidad de compra de cada cliente.

Este planteamiento obliga a pasar de una estrategia de
crecimiento basada exclusivamente en la captacion de nuevos clientes
(Marketing Acquisition), a otra estrategia que conceda mayor importancia
al mantenimiento y explotacion de la relacion con los clientes actuales
( Marketing Retention).

Hoy en dia resulta més rentable retener clientes que adquirirlos:
los clientes fieles son menos sensibles al precio y tienen un coste de
cambio que representa una barrera para los competidores.

Ademas, si estin realmente satisfechos de la relacion con la
empresa, algunos clientes pueden llegar a actuar como prescriptores de
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productos y servicios de la empresa entre su grupo de relacion
Marketing Viral: los propios clientes contribuyen a dar a conocer los
aductos y servicios de la empresa). Algunos estudios realizados por
onsultoras de marketing han llegado a la conclusion de que cuesta hasta
gls veces mas adquirir nuevos clientes que retener los actuales.

De una vision centrada | a una vision centrada en las

en el producto... relaciones con el cliente
% Era Industrial » Sociedad del Conocimiento
» Mercado dirigido por » Mercado dirigido por la
la oferta demanda

» Personalizacion

. # Explotacion del lifefime
# Marker Share value del cliente

# Produccion en masa

» Cusiomer Share

Figura 13

En este nuevo contexto, podemos replantear el objetivo de la
funcion de marketing en la empresa: ya no se trata simplemente de
dentificar y satisfacer las necesidades de los clientes, sino que hoy en dia
2 clave del éxito estd en conseguir entusiasmar a cada uno de los

.Y como conseguimos entusiasmar a los clientes? Para ello, es
ecesario ofrecerles mis de lo que esperan en su relacion con la empresa,
8 partir de un trato directo y personalizado y de una anficipacion a sus

EMAS DE INFORMACION DE MARKETING

En el apartado anterior se ha planteado la necesidad de disponer
un conocimiento integral de los clientes para poder ofrecer un servicio
personalizado, anticipindose a sus necesidades y a los movimientos de la
competencia.
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Los Sistemas de Informacion de Marketing tienen como objetivo
ofrecer una vision lo méds completa posible de cada cliente, a partir de la
integracion de los datos provenientes de la captura de pedidos, de los
servicios post-venta, de las visitas de comerciales, de las consultas
realizadas por los propios clientes, etc.

Tradicionalmente, en la empresa cada departamento ha tenido
una vision parcial de los clientes: asi, por ejemplo, el servicio post-venta
desconoce los contactos preventa gue han tenido los comerciales con un
determinado cliente o cudl ha sido su evolucion de ventas y su
rentabilidad para la empresa en los dltimos meses.

Ademis, en muchos casos, cuando un cliente se pone en contacto
con una empresa para buscar una solucion a un problema, tiene que
volver a explicar todos los detalles a cada una de las diferentes personas
que lo atienden, ya que la organizacion “no recuerda” estos detalles.

El Sistema de Informacion de Marketing permite explotar los
datos acumulados por la empresa en cada uno de los contactos con sus
clientes (contactos preventa, operaciones de venta o servicios posi-venta),
para generar un conocimiento integral de cada cliente:

# Cual es su comportamiento y habitos de compra: historial de
transacciones, frecuencia de consumo, compra media,
productos que solicita habitualmente, forma de pago, etc.

» Cudles son las preferencias manifestadas por el cliente: qué
tipos de productos solicita habitualmente, con qué nivel de
personalizacion, etc,

# Anilisis de la cartera de productos para cada cliente.
» Informacion sobre las reclamaciones y los servicios post-venta.

# Obtencion de la *cuenta de resultados™ de cada cliente,
computando tanto los ingresos generados como todos los
gastos comerciales relacionados directamente con cada
cliente (visitas, redaccion de proyectos, catilogos entregados,
ete.).
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Toda esta informacion debe estar accesible a todos los empleados

gue tienen un trato directo con los clientes, para poder utilizarla en los
momentos de la verdad™, es decir, en cada una de las situaciones en que
N cliente se pone en contacto con la organizacion (deberiamos entender
gada uno de estos momentos como una oportunidad que tiene la empresa
para seguir estrechando la relacién que mantiene con ese cliente).

Con ello, se pretende ofrecer un trato mas personalizado, que
nde en una mayor satisfaccion del cliente. Asi mismo, se deberia
galizar una explotacion proactiva del conocimiento integral del cliente,
mticipandose a sus necesidades y enriqueciendo al maxime cada uno de
5 contactos con la organizacion.

'N-_,__N‘-‘
Sistema de
capiura de
pedidos
™) | & ey =ty

post-venta

M larsseciones, sulilencin Icsme

- Base de ’ 1
- Cliente Commmilas de bos clicnizs. pagics |
b v isala e b commrrias, |

Figura 14. De una vision fragmentada del cliente...
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Figura 15. ..a una vision integral del cliente

Gracias a los Sistemas de Informacion de Marketing la empres:z
puede disponer de la informacion necesaria en muy poco tiempo y con ¢l
minimo esfuerzo. De este modo, los directivos pueden dedicarse mas al
analisis de la informacion obtenida y no tanto a su bisgueda.

Por otra parte, dado que la informacion se encuentra disponible
en series temporales, a partir de la acumulacion de los datos del negocio »
de la experiencia de la organizacién, es posible detectar tendencias »
realizar previsiones de cara al futuro, facilitando asi mismo la toma de
decisiones estratégicas en el area de Marketing:

# Qestion de la linea de productos: analisis de la cartera de
productos, ciclo de vida, cesta de la compra, venta cruzada,
previsiones para ¢l lanzamiento de nuevos productos, ete.

# Planificacion y analisis de las ventas y de la eficacia de la red
comercial.

» Configuracion de los canales de distribucion, a partir del
andlisis de las ventas por canal, las ventas por region, etc,
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# Politica de precios: analisis y simulacion de tarifas,
descuentos, comisiones, elc.

# Planes de promocion: simulacién de campafias comerciales,
control de resultados, andlisis de la respuesta de los clientes,
ete.

» Segmentacion de mercados,

» Planificacion, seguimiento y andlisis de los resultados de las
campaiias comerciales.

» Planificacion y control del servicio post-venta y de los
centros de atencion al cliente.

# Puesta en marcha de programas de fidelizacion y de retencién
de clientes.

» Anilisis del riesgo y prevencién del fraude.

En definitiva, con estas herramientas aplicadas al Marketing se
i diza en el conocimiento del comportamiento de los clientes, lo cual
)ermite personalizar la oferta y conseguir una mayor eficacia de las
cciones comerciales. Asi mismo, es posible realizar un analisis més
reciso de la rentabilidad por clientes, productos, canales de distribucion
zas de negocio.

_ El impresionante avance de las Tecnologias de la Informacion ha
posibilitado desarrollar los nuevos Sistemas de Informacion de
keting. Asi mismo, los medios electronicos interactivos han
ermitido desarrollar el denominado marketing “uno a uno”™ (one to one),
taracterizado por su capacidad de generar relaciones miés intensas entre la
empresa y el cliente al dirigirse a él de forma personalizada.

JODELO DEL SISTEMA DE INFORMACION DE
WARKETING

_ Debemos tener en cuenta que para que una organizacion disponga
de un buen Sistema de Informacion de Marketing no basta con realizar
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una determinada inversion en Tecnologias de la Informacion vy las
Comunicaciones (TI1C). Las TIC son una condicion necesaria pero no
suficiente para garantizar una adecuada implantacion y utilizacion del

Sistema de Informacion de Marketing.

Existen componentes organizativos vy factores humanos que
tienen una importancia clave a la hora de definir, implantar y utilizar los
Sistemas de Informacion de Marketing.

Por este motivo, a la hora de desarrollar un modelo para facilitar
la implantacion de un Sistema de Informacion de Marketing es necesario
contemplar los tres aspectos o planos de actuacion: el plano tecnologico,
¢l plano organizativo y el factor humano.

Seguidamente se presenta el modelo que se propone de Sistema
de Informacion de Marketing:
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Figura 16. Modelo para un Sistema de Informaciin de Marketing

El componente tecnologico del Sistema de Informacion de
Marketing esta constituido por las distintas herramientas y sistemas
analizados en los capiiulos anteriores: herramientas para la extraccion y
transformacion de datos desde los sistemas transaccionales, aplicaciones
de CRM, soluciones para la automatizacion ¢ integracion de la fuerza de
venlas (SFA), sistemas de gestion de call centers y Web-contact-centers,
sistemas de Darawarehousing v Datamining, herramientas OLAP, ete.
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Ademas, resulta fundamental contemplar dentro de este modelo
5 aspectos organizativos y la importancia del factor humano. No
bemos olvidar que la tecnologia no puede ser implantada sin una
adecuada gestion del cambio organizativo, del redisefio de los procesos y
de la formacién y motivacién de los empleados.

_ En el plano organizativo la implantacion del Sistema de
Unformacion de Marketing requerird de una mayor orientacion de toda la
prganizacion hacia el cliente, a todos los niveles v en todos los
artamentos y funciones, por lo que serd necesario prever una adecuada
tion del cambio cultural y la implicacion en este proceso de todos los
epartamentos y unidades organizativas,

Otra medida clave es la potenciacion de la comunicacion
nterdepartamental para mejorar la gestion de la relacion con los clientes,
¥a que la informacion debe estar accesible a todos los empleados que
en un trato directo con los clientes. Asi mismo, los empleados deben
ser dotados de las herramientas técnicas v de la capacidad de decision
ara poder actuar con ngilidad ante las demandas y problemas plmlmdos

También resultarda de gran ayuda simplificar la estructura
‘organizativa mediante una reduccion de los niveles jerirquicos que
3 ita agilizar el proceso de toma de decisiones.

En cuanto al factor humano, es necesario involucrar a las
personas que interactian con los clientes para que utilicen de forma
‘adecuada la informacion. Para ello, resultard imprescindible desarrollar
planes de formacion adecuados, adoptar determinadas medidas de
sensibilizacion y establecer una clara politica de recompensa que permita
‘mejorar la motivacion de los empleados.

El objetivo final del Sistema de Informacién de Marketing es
facilitar una explotacion proactiva del conocimiento integral de cada
cliente, ofreciendo un trato més personalizado, enriqueciendo los
contactos con cada cliente (los clientes “consumen™ experiencias) y
‘anticipandose a sus necesidades futuras, contribuyendo de este modo a
una mayor satisfaccion y valor percibido en su relacion con la empresa.
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Sin embargo, este nivel de personalizacion, anticipacion v
enriguecimiento de la relacion sdlo se tendria que ofrecer a los clientes
que resulten mas rentables para la empresa, es decir, a los clientes
realmente importantes a largo plazo en su cuenta de resultados. El
Sistema de Informacion de Marketing deberia facilitar la informacion
necesaria para establecer esta clasificacion de los clientes (“scoring”),
permitiendo priorizar la asignacion de los recursos comerciales.

Para implantar un adecuado Sistema de Informacion de
Marketing, la empresa deberia seleccionar o desarrollar las herramientas
tecnologicas que le permitan realizar distintas consultas y generar todo
tipo de listados sobre el historial de pedidos de los clientes; analizar la
evolucion de las ventas por productos, regiones y lineas de negocio:
generar alertas e informes sobre los cambios en los patrones de compra
de los clientes més importantes; registrar todos los contactos preventa y
post-venta realizados con sus clientes; registrar y gestionar las distintas
acciones comerciales llevadas a cabo por la empresa, incorporar distintas
fichas de informacion relevante sobre el entorno y los competidores:; etc.,

Asi mismo, estas herramientas también deberian facilitar ¢l
registro de los documentos y comunicaciones enviadas a los clientes.

En resumidas cuentas, las herramientas propuestas deberian
ofrecer las siguientes funcionalidades:

» Alta y modificacion de clientes y potenciales clientes.
Alta y modificacion de fichas de competidores.

Registro de acciones de competidores.

¥ ¥ ¥

Definicion y seguimiento de campafias comerciales.

v

Definicion de tipos de contactos comerciales; visita en
persona, por teléfono, por e-mail, por correo ordinario,
comida de trabajo, etc.

» Registro de contactos comerciales, especificando, entre otros
campos, el empleado responsable, el cliente con el que se
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contacta, la fecha, la forma de contacto, una breve
descripeion del mismo, ete.

Definicién de tipos de incidencias: quejas, reclamaciones,
consultas, etc.

Registro de las posibles incidencias en la relacion con los
clientes, especificando, entre otros campos, el empleado
responsable, la fecha del servicio, ¢l motivo de la incidencia,
el cliente a que se corresponde, asi como una descripcion
detallada de la incidencia.

Registro de comunicados a clientes, especificando el cliente,
el asunto, el texto del mensaje, la fecha, etc.

Envio directo de comunicados desde la propia aplicacion:
generacion automdatica de cartas personalizadas vy de
ctiguetas.

Alta y modificacion de fichas de colaboradores.

Registro de contactos con colaboradores, especificando, entre
otros campos, el usuario responsable, el colaborador con el
que se contacta, la fecha, la forma de contacto, una breve
descripeion del mismo, ete.

Registro de proyectos, con la posibilidad de generar de forma
automatica las facturas correspondientes y de registrar los
gastos incurridos en cada proyecto, especificando el o los
responsables de su ejecucion.

Andlisis de los histéricos de ventas y de la relacion con
clientes: este mddulo de la aplicacion debera facilitar la
generacion de distintos tipos de tablas v gréficos, totalmente
configurables por el usvario, con un amplio abanico de
opciones, entre las que inicialmente podemos citar:

o Evolucién de la facturacion por afio y mes.

o Evolucion de la facturacion por productos.
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o Evolucién de la facturacién por clientes.
o Evolucion de los contactos y de las incidencias.

© Anilisis de incrementos de facturacion por clientes,
productos o familias de productos: deteccion de los
casos en que el incremento supera un determinado
porcentaje.

© Anilisis de caidas de facturacion por clientes,
productos o familias de productos: deteccion de los
casos en que la caida supera un determinado
porcentaje.

©  Anilisis del patrén de compras de los clientes: qué
productos se suelen comprar de forma conjunta, con
qué frecuencia se repiten las compras, cudl es el
importe medio de cada operacién,

o ‘Ble.

# Determinacion del lifetime value de cada cliente o grupos de
clientes, teniendo en cuenta todos los posibles ingresos
(directos e inducidos) y gastos directamente imputables a la
funcidn comercial y de marketing,

Una empresa podria afrontar un proyecto de estas caracteristicas
recurriendo en una primera etapa al desarrollo de herramientas a medida
basadas en aplicaciones ofimdticas como la base de datos Access o la
hoja de cileulo Excel, sin necesidad de tener que realizar una fuerte
inversion econdmica.

Ademis, de este modo se podria realizar un proyecto siguiendo
un modelo de desarrollo “en espiral”, incorporando nuevas funciones y
caracteristicas de forma progresiva, a medida que se puedan ir
descubriendo las posibilidades ofrecidas por estas herramientas, con una
total adaptacion a las necesidades de la empresa.

Los datos sobre clientes, productos ¢ histéricos de ventas podrian
ser importados de forma periodica desde la propia aplicacion de
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facturacion que va esté utilizando la empresa o incluso desde las bases de
datos de su ERP, mediante ficheros de texto plano u hojas de cilculo con
las tablas de datos. De este modo, las herramientas de anilisis de datos
propuestas no interferirian en la operativa diaria de la empresa, ya que sc
limitarian a trabajar con una copia de datos historicos previamente
registrados en la aplicacion de facturacidn

APLICACIONES DE CRM

Las aplicaciones de CRM (Customer Relationship Management)
son herramientas que facilitan una gestion integral de las relaciones con los
clientes. Para ello, realizan un seguimiento personalizado de cada cliente,
analizando su comportamiento y su rentabilidad para la empresa.

Segiin la Asociacion espafiola de Marketing Relacional (AeMR),
se puede definir CRM como el “conjunto de esirategias de negocio,
‘marketing, comunicacion e infraestructuras tecnologicas, disefiadas con el
‘objetivo de construir una relacion duradera con los clientes, identificando,
comprendiendo y satisfaciendo sus necesidades™.

Si bien la definicion de CRM no es consistente entre muchos
‘autores y expertos en este tema, podemos considerar que muchos de ellos

‘destacan tres dimensiones fundamentales que caracterizan un sistema
CRM:

. Los clientes son el centro de cualquier sistema CRM
(Gamble, Stone y Woodcock, 2002; Greenberg, 2002).

2. La planificacion y seguimiento de los objetivos, planes y
métricas referidas a las relaciones de la organizacion con sus
clientes constituye un componente esencial del CRM
{Greenberg, 2002).

3. Las tecnologias para facilitar las actividades colaborativas,
operacionales y analiticas constituyen los elementos mas
visibles del CRM (Goodhue, Wixom y Watson, 2002).
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Las aplicaciones de CRM permiten registrar los datos recabados
en todos los posibles contactos de cada cliente con la organizacion:

# Contactos preventa.
» (estiones asociadas a una venta.
= Servicios post-venta.

Asi mismo las aplicaciones de CRM también pueden facilitar las
siguientes tareas dentro de la empresa:

# Planificacién, ejecucion y seguimiento de las acciones que
resultan de los contactos: acuses de recibo, envios de
documentos, seguimientos de ofertas, etc.

» Gestion de campafias comerciales v publicitarias: definicion
de objetivos, seleccion del pablico al que se dirige,
lanzamiento de la campaiia, analisis de los resultados, etc.

# Gestion de documentos (contratos, reclamaciones, etc.).
# Gestion de tarcas y del flujo de trabajo (weorkflow).

De esta forma, se puede disponer de informacion unificada y
completa de cada uno de los clientes: los productos y servicios que ha
contratado, las campafias y promociones a las que ha respondido, las
agendas del servicio post-venta, efc., con un tratamiento homogéneo
multicanal (contactos en persona, por teléfono, por fax, por correo, a
través del Web, por e-mail...).
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Figura 17, Ventajas de las aplicaciones de CRM

Algunas de estas herramientas también ofrecen modelos de
‘didlogo dindmicos que guian al operador o a los comerciales en sus
‘argumentos. De este modo, mediante el soporte interactivo al proceso de
‘entrevista con un cliente, se pueden desarrollar una serie de preguntas-
‘respuestas y contestar a las objeciones y cuestiones de ésie, adaptando el
discurso al contexto del didlogo con cada cliente.

. Estas herramientas permiten generar estadisticas completas sobre
los niveles de calidad del servicio post-venta, los resultados de las
ampafias promocionales, el comportamiento de los clientes, etc.

_ No obstante, Davids (1999) destaca la importancia de considerar
las herramientas de CRM no sélo como una solucion aplicada al soporte
de las wventas o al servicio post-venta, sino también como un
?‘Imtearmenm estratégico en el que la organizacién se beneficie en la
‘medida en que lo hagan también sus clientes. En este sentido, los
sistemas CRM no deberian limitarse a ofrecer servicio a los usuarios
internos, sino que también deberian considerar el papel de los clientes
finales, tal y como sostiene Earl (2003),
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Algunos autores distinguen tres tipos de sistemas CRM:

» CRM Analitico: constituido por aquellas herramientas que

facilitan el analisis de los datos acumulados por la empresa
sobre el comportamiento de compra de sus clientes. En este
libro los analizaremos como una tecnologia independiente,
dentro de los apartados de Darawarehousing, Datamining y
herramientas OLAP.

CRM Operacional; sistema que facilita el registro de los
pedidos y de todas las actividades subsiguientes hasta que se
produce la entrega del producto al cliente final. Los datos
deben ser capturados tanto desde fuentes internas como desde
fuentes externas, incluyendo las paginas Web, call cenmters y
las propias tiendas fisicas (Goodhue, Wixom y Watson,
2002), En el mercado existen soluciones gque permiten
automatizar todas las actividades de soporte al proceso de
venta y entrega del producto. Para su correcto funcionamiento
s necesario alcanzar un importante nivel de integracion entre

las distintas dreas funcionales de la organizacion (Greenberg,
2002).

CRM Colaborative: disefiado para dar un soporte adecuado a
la interaccion entre los clientes y los distintos puntos de
informacion y servicio post-venta ofrecidos por la organizacion:
el Web, eall centers, tiendas fisicas, cajeros antomdticos, cormeo
electronico, dispositivos mdviles, ete. (Goodhue, Wixom y
Watson, 2002).

Actualmente en el mercado se encuentran disponibles aplicaciones
CRM de empresas especializadas como Siebel, salesforce.com, e.piphany,
SAP CRM. Abalon o Coheris.

También han proliferado aplicaciones de CRM de “cadigo
abierto”, como es el caso de Sugar CRM.
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Figura 8. Paginas Web de Sugar CRMy SIEBEL

Las empresas son cada vez mas conscientes de la necesidad de
invertir en este tipo de herramientas, una vez completado el desarrollo de
sus sistemas de gestion empresarial (ERP). Distintos estudios publicados
en estos ultimos aflos afirman que ¢l mercado de las aplicaciones CRM
va a ser uno de los de mayor crecimiento dentro de la industria
informatica.

Asi, por ejemplo, ya en un estudio de IDC presentado en junio de
2000, realizado entre 1.000 empresas europeas de cinco paises (Espaiia,
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Italia, Francia, Reino Unido y Alemania), se afirmaba que las
aplicaciones CRM eran percibidas como un arma estratégica para la
diferenciacion en todos los sectores industriales. Més de un 19% de las
compaifiias fenian en ese momento programas en fase operativa o de
produccion, mientras que un 32% de ellas se encontraban en fase de
planificacion o implementacion.

En julio de 2002 el propio gigante de la informatica Microsoft
anunciaba su intencion de lanzar una nueva aplicacion de negocio CRM,
basada en Web y que se integraria en su plataforma Net. Microsoft CRM
fue finalmente presentada al piblico en el afio 2003.

En septiembre de 2005 la empresa Oracle adquiria a Siebel, el
lider indiscutible de este sector, momento en el que se daba a conocer que
el mercado de aplicaciones de CRM habia generado alrededor de 6.500
millones de euros en 2004 y creceria en 2005 hasta los £.120 millones de
SUros.

En los iltimos afios han surgido algunas empresas e instituciones
que ofrecen servicios de evaluacion de las herramientas CRM disponibles
en el mercado, como “CRM Evaluation Center” y “Destination CRM”.

—
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Figura 19. CRM Evaluation Center: www.crmevaluation.com
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Figura 20. Destination CRM: www.destinationcrm.com

Podemos encontrar en ¢l mercado otras soluciones v herramientas
relacionadas con las aplicaciones de CRM, las cuales, en algunos casos,
también podrian llegar a estar incluidos (al menos parcialmente) dentro
de un paquete de CRM:

L'

»~

Automatizacion de fuerza de ventas (Sales Force Automation
~SFA-), por medio de nuevas aplicaciones que se pueden
ejecutar en ordenadores portatiles, agendas electrénicas
(PDA) w/o teléfonos moviles de ultima generaciom,
ofreciendo distintas posibilidades a los representantes y
comerciales de la empresa:

s Acceso en tiempo real a la ficha con la informacion
relevante de cada chente.

e Consulta de la disponibilidad de los productos.
e Tramitacion en tiempo real de pedidos.

» (estion de la agenda de visitas.
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Comunicacion inmediata a la empresa de peticiones y de
quejas o reclamaciones de los clientes.

Control y seguimiento de las visitas realizadas.

# Sistemas de gestion de call centers y de Web-contact-centers.
En este altimo caso, se estin desarrollando soluciones en el
mercado que permiten automatizar una serie de tareas
relacionadas con la atencion al cliente a través de un medio
digital interactivo como Internet:

Gestion de la recepeion y emision de mensajes de correo
electronico, andlisis de formularios Web, gestion
automatizada de las acciones a realizar...

Deteccion de la llegada de mensajes de correo
glectrémico y andlisis de su contenido segim unas
determinadas reglas que se pueden paramerrizar.

Insercion de los datos de los mensajes de correo
electrénico en la base de datos: creacion de una ficha de
cliente y del asunto tratado.

Generacion automatica de acciones en funcion de la
demanda expresada por el cliente en su mensaje de
correo electronico,

»# Sistemas de Integracion Telefonia-Computador (Computer-
Telephony Integration —CTl-). Estos sistemas ofrecen las
siguientes funciones:

Recepcion de las llamadas entrantes con bisqueda
automatica y visualizacion del dosier completo de la
persona que llama.

Precalificacion de una llamada y (transferencia al
operador mas adecuado.
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¢ Desvio de la llamada, acompafiada del dossier del cliente,
a otro operador.

s  Procesamiento de una llamada en multiconferencia, con
visualizacion simultinea del dosier del cliente en los
ordenadores de los operadores que intervienen.

¢ Emision automatica de llamadas salientes.
# (Contabilizacion de las llamadas, medicion de la duracion

de las mismas y posterior analisis: duracion media por
tipo de llamada, operador o equipo, elc.




CAPITULO 4

HERRAMIENTAS DE BUSINESS
INTELLIGENCE Y SISTEMAS DE
APOYO A LA TOMA DE DECISIONES

REVISION DE LOS SISTEMAS DE INFORMACION
EN LA EMPRESA

La informacién y la toma de decisiones

Las empresas han desarrollado los Sistemas de Informaciin
Operacionales, también conocidos como Sistemas Transaccionales,
para poder dar soporte y automatizar sus procesos de negocio. Estos
sistemas estin orientados a la captura rapida v eficaz de los datos
-correspondientes a los distintos eventos de negocio (“transacciones™).
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Sin embargo, estos sistemas han prestado un escaso soporte al
proceso de toma de decisiones, el cual, en muchos casos, requiere
explotar la informacion generada a partir d¢ los datus acumulados en ¢l
desarrollo de las actividades de su negocio.

Conviene en primer lugar distinguir claramente qué entendemos
por datos y qué entendemos por informacion. Los datos reflejan hechos
recogidos en la organizacion y que estin todavia sin procesar, mientras
que la informacion se obtiene una vez que estos hechos se procesan,
agregan y presentan de la manera adecuada para que puedan ser Utiles a
alguien dentro de la organizacion, por lo que, de este modo, estos datos
organizados y procesados presentan un mayor valor que en su estado
original,

Hay que tener en cuenta que el proceso de toma de decisiones
tiene lugar en un ambiente de incertidumbre y que, generalmente, se tiene
que asumir un cierto riesgo. Por este motivo, se deberia disponer de
informacion lo mas exacta y completa posible en la fase de andlisis del
problema y de las alternativas posibles, para minimizar el riesgo
inherente al proceso de toma de decisiones,

Decision = Informacion + Riesgo

Figura 21. El proceso de toma de decisiones

Sistemas Transaccionales y Sistemas
: Informacinnales

. I

Los Sistemas Transaccionales surgen con las primeras
aplicaciones empresariales de los equipos informéticos, para realizar de
forma automatizada tareas administrativas repetitivas e intensivas en
. mano de obra: la gestion de nominas. la facturacion a clientes, el contral
de inventarios, la contabilidad, etc.

Sin embargo, los Sistemas Informacionales utilizan los datos
almacenados en los sistemas informéticos de la empresa (capturados y
almacenados por el Sistema Transaccional) para generar informacién atil
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para el proceso de toma de decisiones. Asi mismo, estos sistemas pueden
incorporar datos procedentes de fuentes externas para su analisis.

Los Sistemas Transaccionales estan orientados al registro de los
eventos de negocio, con todo ¢l nivel de detalle, facilitando la realizacion
de operaciones f{recuentes de actualizacion, insercion, consulta y
eliminacién de datos. Por este molivo, en estos sistemas se hace especial
énfasis en garantizar la consistencia de los datos y su seguridad,
minimizando los tiempos de respuesta (no seria aceptable que el usuario
del sistema tuviera que esperar varios minutos para registrar un nuevo
pedido de un cliente).

Los Sistemas Transaccionales pueden proporcionar alguna
informacion basica para la gestion, a partic de consultas e informes
predefinidos, pero generalmente prestan poca atencion a los datos
‘acumulados sobre el negocio, debido sobre todo a razones de eficiencia.

Sus usuarios dentro de una organizacion tienen unos perfiles medios
o bajos en cuanto a su responsabilidad y capacidad para tomar decisiones.

Insertar Modificar

1 Consultar

Eliminar

Figura 22. Sistema Transaccional

Por su parte, los Sistemas Informacionales estan orientados al
analisis de los datos acumulados y a la simulacion de alternativas, como
‘saporte al proceso de toma de decisiones. Por ello, estan especializados
en la consulta y no en la actualizacion, trabajan con grandes volimenes
de datos no volatiles (estos datos “son historia”, se corresponden con
transacciones ya completadas v que, por lo tanto, m: se tiepen que
actualizar). -
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Sus usuarios tienen unos perfiles altos en cuanto a su
responsabilidad y capacidad para tomar decisiones, ya que en muchos
casos la informacion obtenida se va a utilizar para el andlisis y
planificacion estratégica dentro de la organizacion.

Por lo tanto, en los Sistemas Informacionales se parte de los datos
acumulados por el negocio para poder llevar a cabo un andlisis de ellos
mediante consultas y procesos masivos, con una proyeccion de los
resultados hacia el presente y ¢l futuro.

Insertar Consultar

Figura 23. Sistemas Informacionales

En la siguiente tabla se comparan las caracteristicas de estos dos
tipos de sistemas:

Sistemas Transaccionales Sistemas Informacionales
¥ Procesamicnto de datos # Ayuda a ln toma de decisiones
# Omnentados al registro de los eventos ¥ Orientados al andlisis de los datos
de negocio, con todo el nivel de acumulados v a la simulacion de
detalle alternativas
# Poca stencion a los datos scumulados *  Trabajar con grandes volimenes de
sobre el negocio (por razones de datos
eficiencia) * Especializados en 1a consalin v no
¥ Proporcionan informacidn bisica de __Saincaawie
gestion ® I.I-.nfomm hacia el presenle v el futuro
» Enfasis en In consistencia, Ia # Enfasis en la flexibilidad v la
sepuridad, la disponibilidad v los utilizaciin ad hoc
tiempos de respuesta

Figura 24. Comparacion entre los Sistemas Transaccionales y los
Informacionales
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MIENTAS DE BUSINESS INTELLIGENCE

i‘ J}'! Segin el Gartner Group, se entiende como herramientas de
Business Intelligence todas las aplicaciun-:s orientadas a convertir datos
en conocimiento para la organizacion, mediante la transformacion de
datos en informacion estructurada para su explotacion directa por parte de
la direccion.

Estas herramientas incluyen un conjunto muy amplio de
aplicaciones orientadas a los siguientes procesos:

# Extraccion de datos.

Almacenamiento,

l‘..-

Modelizado y simulacion.

Y ¥

Explotacion de la informacion, gestion de alertas.

Y

Modelos de gestion; financiero, comercial, presupuestario,
ete.

Desde un punto de vista conceptual, herramientas como la hoja
de céilculo Excel podrian cubrir los aspectos anteriores, sobre todo si se
utilizan sus funciones mas avanzadas de tratamiento de datos, como las
tablas dindmicas. No obstante. en este mercado se han desarrollado un
conjunto de productos orientados a uno o varios de los procesos
anteriores, afiadiendo posibilidades entre las que destaca el poder manejar
grandes volimenes de datos, superando con creces las limitaciones de
‘una hoja de calculo en este aspecto.

En la siguiente tabla se presentan a modo de sintesis las
- principales funciones ofrecidas por los paguetes existentes en el mercado
de Business Intelligence. Algunos paquetes cubren tnicamente una de las
dreas que se mencionan, mientras que otros ofrecen una funcion integrada
mas amplia.




120

SISTEMAS DE INFORMACION

O RA-MA

Tabla 7. "Road Map " de productos v proveedores de aplicaciones
Business Mmitelligence

‘uncionalida Productos Proveedores
siaa] S e
Gestion de Datos | Herramientas ETL Relacionados con las
{Extract, Transformation | Tecnologias de Bases de
and Load): Datos: Oracle, IBM.
enriquecimiento de datos, | Microsoft,
o almacenamiento
(darawarehouse)
Andlisis de Query and Reporting: Habitualmente proveedores
Informacion herramientas de analisis, | originarios del mercado B.1
herramientas de (“pure plavers™), o incluso
navegacion y proveedores del drea de
visualizacion, datamining | tratamiento de datos y
estadistica.
Aplicaciones Gestion Financiera, CRM, | Proveedores relacionados
funcionales SCM, Recursos Humanos, | con las aplicaciones de
Gestion Comercial gestion: SAP, Oracle, ete.

En los tltimos afios se ha producido una entrada en el mercado de
soluciones Business Intelligence de los fabricantes de productos ERP
como estrategia para anadir mayor valor a su oferta. La gran ventaja es
que los proveedores de ERP conocen sus modelos de datos v pueden
ofrecer soluciones integradas que exploten datos procedentes del ERP en
las distintas dreas (Financiera, Comercial, Produccién). Tnicialmente
algunos de estos proveedores ofrecieron tecnologia propia, pero en los
ultimos afios hemos asistido a la fusion y compra de productos de,
Business Intelligence por parte de los fabricantes de productos ERP, ¢
incluso a la adquisicion de empresas dentro del propio mercado Business
Intelligence para reforzar las capacidades de los productos por la via de la
adquisicion de la tecnologia. Algunos fabricantes, como Microsoft,
Oracle o IBM, cuentan en estos momentos con productos de base de
datos, aplicaciones de gestion y aplicaciones Business Inielligence.
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Figura 25. Algunos proveedores de soluciones de Business Intelligence

En la siguiente figura se presenta una jerarquia con todas las
‘aplicaciones anteriormente descritas. Puede observarse como en la base
se encontrarian las soluciones de gestion empresarial, encargadas de la
entrada y almacenamiento de los datos procedentes de los sistemas
‘operacionales, mientras que en la cuspide encontrariamos aplicaciones de
apoyo a la toma de decisiones, relacionadas con los modelos de gestion
de la organizacion.

Modelos de decisiin
Cusdros demando

Madelo multidimensional, (ag,
datamining

Almacenss da datos/
Datawarahowss

Sistemas Operacionates / Transaccionales

Figura 26. Jerarguia de soluciones de Business Intelligence
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Las fases necesarias para implantar una solucién basada en
herramientas de Business Intelligence son las siguientes:

* Definicion de las necesidades de informacion v del origen de
los datos. En esta primera fase se deben analizar y definir de
forma detallada las especificaciones para los distintos
usuarios del sistema, establecimiento ademas el origen de los
datos, que puede ser multiple. Es importante destacar que este
tipo de sistemas suelen requerir la integracion de datos
procedentes de distintas fuentes, incluyendo datos de
procedencia externa de la organizacion.

"_"

Disefio de la arquitectura tecnoldgica: herramientas de
Business Intelligence y plataformas hardware y software. En
esta fase se deben definir los productos a integrar y las
necesidades desde el punto de vista de almacenamiento y
Proceso necesarias.

> Construccion del Datawarehouse y de los modelos de
explotacion de los datos, que incluye el desarrollo de los
programas de carga de datos y también de todas las
aplicaciones de visualizacion.

Conviene tener en cuenta que los Sistemas de Datawarehousing /
Datamining requieren equipos de altas prestaciones para poder manejar
grandes volimenes de datos con rapidez v eficacia. Por este motivo, se
suelen emplear servidores multiprocesadores, con plataformas ficilmente
escalables, que permitan soportan crecimientos en el volumen de datos
procesados.

En los siguientes apartados se presentardn los principales
conceptos relativos a las herramientas de Business Intelligence descritas.
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SISTEMAS DE DATAWAREHOUSING

ntroduccion

Los avances en las Tecnologias de la Informacion han hecho
posible el desarrollo de los Sistemas de Datawarehousing, objeto de
udio en este apartado y que constituyen el nicleo de las aplicaciones
de Business Intelligence (“Inteligencia de Negocio™).

Estos sistemas constan de tres elementos principales:

» Recogida y gestion de grandes volimenes de datos:
Tecnologia de Datawarehousing.

*  Analisis de los datos: Tecnologia OLAP v herramientas de
Datamining.

» Software de consulta amigable e intuitivo, asequible al
usuario final.

En el siguiente grifico se refleja la evolucion experimentada por

los Sistemas de Informacion hasta la implantacion de soluciones de
Jatawarehousing y Datamining:

DSS, EIS
Informes \, Queries ﬂreim
(70°) [flexibles
; 80’ {Tﬂ 's) ang

Informacion Informes Anilisis multidimensional
predefinida v dindmicos y Identificacitn de tendencios
estitica “ad-hoc™

Detectar oportunidades de negocio

Figura 27. Evolucion hacia los Sistemas de
Datawarehousing/Datamining
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Definicion de Datawarehouse

Un Datawarehouse constituye el elemento fundamental de un
sistema informacional de apoyo a la toma de decisiones en la empresa,

Podemos considerar que un Darawarelhiouse es un gran almacén
de datos, en el que se integran datos procedentes de varias fuentes:

# Datos de los distintos sistemas transaccionales de la empresa
(diseminados por distintos departamentos): administracion,
marketing, produccion, etc.

# Datos de fuentes externas.

Todos estos datos son no volitiles, es decir, no se van a
modificar, son de “sélo lectura™.

Ademas, un Datawarehouse debe disponer de una gran capacidad
de almacenamiento (de varios decenas de gigabytes, llegando incluso a
alcanzar los terabyles en las grandes empresas), ya que los datos
pertenccen a largos periodos de tiempo (varios ¢jercicios econdmicos de
la empresa).

Por otra parte, se emplea ¢l concepto de “metadatos™ para hacer
referencia a la informacion que se guarda en el sistema sobre los propios
datos, entre la que podemos incluir el catalogo, descripcion y procedencia
de los datos, las transformaciones que han experimentado, la periodicidad
de su actualizacion, ete.

En un Datawarehouse se cumple un principio arquitectural
fundamental: la separacion de los sistemas transaccionales de los
informacionales en dos entornos tecnologicos diferentes, para que el
analisis de los datos acumulados del negocio no interfiera con el
procesamiento y regisiro de nuevas transacciones,

Estos datos se guardan de forma unificada, homogénea vy
accesible, con distintos niveles de agrupacion.

Asi mismo, los datos en un Darawarehouse se encuentran
organizados por temas (clientes, vendedores...) y no por funciones, como
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n los sistemas transaccionales, es decir, todos los datos relativos a los
lientes se encuentran dentro de la misma estructura de datos en el
atawarehouse, mientras que en un sistema transaccional se reparten
e distintas funciones: marketing, ventas, contabilidad, post-venta, etc.

En estos sistemas también se utiliza el concepto de Data Mart
2 referirse a un almacén de datos de menor tamafio, restringido

Figura 28. Estructura de un Sistema de Datawarehouse

apas en la construcciéon de un Datawarehouse

Seguidamente, se analizan las distintas etapas que constituyen el
aroceso de construccion de un Darawarehouse:

A DE LOS DATOS DE LAS FUENTES
ECCIONADAS

En esta primera etapa se utilizan herramientas de extraccion que
rtan multiples formatos de almacenamiento de los datos (distintos
atos de bases de datos, tablas de texto, hojas de calculo, etc.), para
corporar los datos que han sido scleccionados al sistema de
Datawarehouse.
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TRATAMIENTO, CONVERSION Y TRANSFORMACION DE
LOS DATOS

Una vez cargados los datos, es necesario realizar una serie de
operaciones de limpieza, homogeneizacion, mezclado y enriquecimiento
de los datos, entre las que podemos destacar las siguientes:

1. Detectar y corregir errores

# Eliminar registros duplicados (por ejemplo, clientes
dados de alta mis de una vez).

» Detectar y anular valores sin sentido (por ejemplo, fechas
de alia anteriores al comienzo de la actividad).

2. Analizar la consistencia en el uso de los valores

Dado que los datos cargados en el sistema provienen de distintas
fuentes y departamentos, es muy probable que se hayan utilizado distintos
esquemas de codificacion de valores, por lo que se hace necesario llevar a
cabo un proceso de homogeneizacion:

» Codificacion del sexo: Varén/Hembra, Hombre/Muijer,
1/0, ete,

# Utilizacion de distintas unidades de medida: metros,
centimetros, pulgadas. ..

» Formato de las fechas: dd/mm/aaaa, mm/dd/aaaa, etc.
3. Tratamiento de la ausencia de valores
» Asignacion de valores por defecto.
4. Eliminar campos no significativos
# Eliminar campos que no van a aportar nada al analisis

posterior como, por ejemplo, aquéllos utilizados en el
sistema transaccional para reflejar el estado de una
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transaccion (todas las transacciones han sido completadas
ya cuando se incorporan al Darawarehouse).

5. Reestructurar y afadir nuevos campos
» Enriquecimientio de los datos, recabando, si es posible,
mads informacion sobre las entidades objeto de andlisis
(clientes, proveedores, productos, etc.).
6. Codificar campos para facilitar su tratamiento estadistico
» Pasar de direcciones a cddigos de zonas geograficas.
# Pasar de fechas de nacimiento a intervalos de edades.
# Pasar de atributos booleanos a valores binarios (0 6 1).

7. Cilculo de campos derivados

» Cilculo de subtotales y de datos consolidados que
reduzcan el nivel de detalle: ventas por regidn, ventas por

producto, etc.

Administraciden Datavarchouse
. e T —. = Clientes
:Llfn:ip de chiane = Productos
sRefrancing de prodactos, | fARATSHRTG = Ventas
CROENRAMY b =2 Inventarios
| ctomal

= Precios
Marketing

=[dent ificachr de| chente
Prarfil del cliente
«Historial de .
St | ke
=Solicitudes de informaciin <Unidades producidas

o Inidades domandads

Aotz

“Preci de verin

Figura 29. Construccion del Datawarehouse
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Sistema Gestor de Datos en un Datawarehouse

En un Datawarehouse es posible utilizar tres tipos de sistemas de
gestion de bases de datos:

# Base de Datos Relacional tradicional.

# Base de Datos Relacional, con un disefio en estrella v uns
desnormalizacion de tablas.

# Base de Datos Multidimensional.

Veamos a continuacion cudles son las ventajas e inconvenientes
de cada una de estas alternativas:

BASES DE DATOS RELACIONALES

Podemos utilizar una base de datos relacional convencional
{Access, SQL Server, Oracle, DB2...) para construir sobre ella un
Datawarehouse, sobre todo si éste es de un tamafio relativamente
pequefio.

Sin embargo, debemos tener en cuenta que en un Darawarehouse
no son validos los principios de disefio de las bases de datos relacionales
Un sistema relacional se ha disefiado para poder gestionar un nimero
elevado de transacciones por segundo, pero en cada transaccion se
pretende acceder a un nimero de datos pequefio (recuperacion de un
registro, actualizacion de un dato.. ). |

| Asi mismo, en los sistemas de gestion de bases de datos
| relacionales se presta especial atencion a la consistencia v la integridad de
| los datos y, por este motivo, s¢ lleva a cabo durante la etapa de disefio de
| las estructuras de datos un proceso de normalizacion, con relaciones de
lipo padre-hijo entre las distintas entidades.

De este modo, se¢ consiguen eliminar redundancias (los atributos
no se repiten en distintas tablas de datos).
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Pero debido a este proceso de normalizacion de tablas, las
consultas utilizadas en los procesos de analisis masivo de los datos deben
acceder a multiples tablas para poder agrupar la informacion, por lo que
el tiempo de respuesta es bastante elevado.

Hay que tener en cuenta que en un Darawarehouse se gestiona un
nimero muy inferior de operaciones, pero en cada una de ellas se han de
manipular una gran cantidad de datos y, ademads, estos datos no pueden
ser modificados por los usuarios (son datos no volatiles), por lo que ya no
fiene tanta importancia llevar a cabo un proceso de normalizacion, sobre
teniendo en cuenta que el coste de almacenamiento de la
‘informacion ha caido drasticamente en los iltimos afios.

BASES DE DATOS RELACIONALES CON UN DISENO EN
ESTRELLA

Esta variante en el disefio de las bases de datos relacionales fue
propuesta, entre otros autores, por Ralph Kimball, en su libro The
‘Datawarehouse Toolkit vy consiste, basicamente, en utilizar estructuras de
‘datos no normalizadas que incorporan redundancias que permiten agilizar
as consultas y operaciones de analisis de datos.

ES DE DATOS MULTIDIMENSIONALES

Estas bases de datos han surgido muy recientemente como una
‘alternativa para guardar los datos en un Darawarehouse.

En estas nuevas estructuras se almacenan los datos en “cubos
multidimensionales”, especialmente disefiados para acelerar las consultas
¥ el analisis multidimensional de la informacion.

Por este motivo, se lleva a cabo un proceso de cilculo de
- ales durante la etapa de carga del sistema, con varios niveles de
agrupamiento, asignando cada uno de estos subtotales a las distintas
celdas que constituyen el cubo multidimensional, tal v como se refleja en
Ia siguiente figura:
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Figura 30. Base de Dates Multidimensional

No obstante, estas bases de datos también presentan wvarios
inconvenientes: por una parte, tienen importantes limitaciones para su
escalabilidad, ya que agregar nuevos datos al sistema obliga a recalcular
todos los subtotales, es decir, a reconstruir toda la estructura de celdas del
cubo multidimensional; por otra parte, hay que tener en cuenta que estas
estructuras ocupan un gran espacio de almacenamiento, espacio que crece
de forma exponencial al considerar nuevas dimensiones de anilisis.

En comparacion con las bases de datos multidimensionales, las

relacionales en estrella presentan tiempos de consulta mayores, ya que los
datos no estan precalculados.

Sin embargo, consiguen reducir el tamafio de la base de datos y
mejorar su escalabilidad, ya que afladir nuevos datos al sistema no obliga
a recalcular subtotales. Ademds, aportan una mayor flexibilidad en las
consultas.

Explotaciéon del Datawarehouse

Las herramientas de explotacion del Datawarehouse facilitan el
andlisis de los datos acumulados para generar informes y griaficos utiles
para la toma de decisiones. Podemos distinguir tres grandes grupos de
herramientas disponibles para la explotacion del Darawarehouse:
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HERRAMIENTAS QUERIES AND REPORTING

] Son las clasicas herramientas de generacion de consultas e
informes de los sistemas de bases de datos relacionales, que permiten
generar informes predefinidos a partir de los campos calculados, asi como
sreparar consultas ad hoc de forma grafica (téenicas QBE, Query By
Example) o mediante el lenguaje SQL (Structure Query Language).

{ALISIS MULTIDIMENSIONAL (OLAP: ON LINE
ALYTICAL PROCESSING)

Son herramientas que facilitan el andlisis de los datos a través de
dimensiones y de jerarquias (niveles de agrupamiento dentro de las
dimensiones), utilizando consultas répidas predefinidas y subtotales
reviamente calculados.

H RRAMIENTAS DE DATAMINING

Son técnicas avanzadas que permiten detectar y modelizar
relaciones entre los datos y obtener informacion no evidente: patrones de
consumo, prediccion del comportamiento de los clientes, asociaciones de
Broductos, etc.

NALISIS MULTIDIMENSIONAL (OLAP)

Este tipo de técnicas de analisis emplean un Modelo
‘Multidimensional, constituido por tres componentes:

» Dimensiones: grupos conceptuales que permiten analizar o
consolidar los datos, por ejemplo, productos, clientes, zonas
geograficas, tiempo...

» Medidas o indicadores: valores numéricos que se guardan
en la base de datos, por ejemplo, facturacion, unidades
vendidas. ..

Jerarquias de dimensiones: distintos niveles de agregacion
dentro de una dimension.

v
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Por ejemplo, dentro de la dimensién “zonas geograficas”, se
pueden definir las jerarquias de “ciudades™, “provincias”,
“regiones”, “paises”, eic.

Producto: Lowa peay.
old Prod Tabla de hechos : Id_Zona
*Nombre Ventas: Ciudad
*Gam 3 *ld Prod *| eProvincia
*(oste l *jd Zona ; * | *Region
*Precio | *Fecha | #Pais

| ®d_Clieme |
Cantidad |,
\ ; f Cliente :

g Preco Vs | e Clionte
"Dﬂ_sem llI .thu ; Fd —_
*Sermmna - - I‘ ® Momibre
*hies “ % :: r ey
* Trimesire gy

andlisis
Figura 31. Componentes del Modelo Dimensional

Las operaciones basicas de andlisis multidimensional permiten
navegar por los datos almacenados en el Darawarehouse. Seguidamente,
se presentan algunas de estas operaciones basicas:

» Cambiar de dimension de analisis (drill across).

> Permutar dos dimensiones de analisis (swap).

¥ Subir (up) o descender (down) en el nivel de agregacion.

» Profundizar para alcanzar datos de un nivel inferior (drill down).

# Expandir un determinado nivel de informacién (expand).
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» Anular la expansion de un nivel de informacion (collapse).

Los sistemas de andlisis multidimensional OLAP pueden estar
ados por bases de datos relacionales (Sistemas ROLAFP:
Relational OLAP) o bien por cubos multidimensionales (Sistemas
OLAP: Multidimensional OLAP), tal ¥y como se representa en las
ignientes figuras:

T

!ﬂ\ W
7 _)f ?
H=

.

il

Rarvidor de Bases

Figura 33. Sistema MOLAP (Multidimensional OLAP}
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También se han propuesto sistemas hibridos (Sistemas HOLAP:
Hybrid OLAP), que combinan los dos tipos de estructuras de datos:

Tabbas noresalizadss Base de dasos mruitidisensbrnel propietario

‘1 T
Servidor de il Servidor de Hases
consultas “l E i "l“ | e Datos del DW

Figura 34. Sistema HOLAP (Hybrid OLAP)

En la actualidad, Hyperion es una de las empresas lideres en el
mercado mundial de herramientas OLAP, tecnologia que desarrollé v que
en la actualidad comercializa a través de su plataforma de Business
Intelligence Essbase XTD. Otras soluciones comerciales que incorporan
este tipo de herramientas OLAP serian productos como SPSS, S-Plus de
Mathsoft, Cognos Scenario, ete.

HERRAMIENTAS DE DATAMINING

Las herramientas de Datamining, término que podriamos traducir
por “Mineria de Datos™, constituyen métodos avanzados para explorar y
modelizar relaciones en grandes volimenes de datos y obtener
informacién que se encuentra implicita: patrones de comportamiento de
los clientes, asociaciones de productos, relacion entre variables como el
precio de un producto vy su nivel de consumo, etc.

Algunos autores se refieren a este conjunto de técnicas con el
nombre de “Knowledge Discovery in Databases™ (KDD), que podriamos
traducir por “Descubrimiento de Conocimiento en Bases de Datos”.
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Shaw (2001) define Datamining como “¢l proceso de bisqueda y
andlisis de datos para revelar informacion oculta y potencialmente valiosa
para la organizacion”. Este autor sefiala tres ambitos principales de
aplicacion de las herramientas de Daramining para el descubrimiento de
informacién contenida en bases de datos de Marketing: generacion de
perfiles de clientes, andlisis de desviaciones y andlisis de tendencias.

La metodologia seguida en un proceso de Mineria de Datos
‘puede constar de las siguientes etapas:

» Muestreo: seleccion de una muestra de datos, que permite
reducir el coste del analisis e incrementar su velocidad. Se
trata de una ctapa aconsejable para ficheros con un volumen
muy elevado de datos.

“_:"

Exploracion: determinacion de las tendencias principales,
rango de las variables clave, frecuencia de los valores,
correlacion entre varniables, etc.

» Modificacion: transformacion y filtrado de variables, para
adecuarse a los requisitos del problema o cuestién que se
pretende analizar.

» Modelizacion del comportamiento: en esta tarca se pueden
emplear redes neuronales, arboles de decision, técnicas de
andlisis estadistico multivariante, andlisis de regresion, etc.

* Evaluacion: comprobacion de la validez del modelo obtenido.
# Presentacion grafica de los resultados.

Entre los distintos tipos de herramientas utilizados en los
paquetes de Datamining, podemos distinguir tres grandes grupos:

1. Herramientas Estadisticas

» Calculo de distintos parametros estadisticos: medias,
varianzas, correlaciones, efc.

» Técnicas bayesianas.
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» Tests de hipotesis.
# Técnicas de regresion lineal.
»

Analisis multivariante,

"I!'

Analisis clusrer: agrupacion de datos para poder llevar a cabo
la segmentacion de clientes, basada en la medicion del nivel
de similitud de los datos para poder agrupar aquéllos que
cuentan con las mismas caracteristicas.

Figura 35. Andlisis Cluster

2, Técnicas de Inteligencia Artificial
7 Algoritmos genéticos.

» Redes neuronales: una red neuronal trata de simular la
capacidad de aprendizaje del cerebro humano, a partir de una
serie de inputs de informacion y de un modelo compuesto por
varias capas de decision para la generacion de una respuesta.
Mediante el ajuste del modelo se consigue dar respuesta a
nuevas situaciones. Para ello es necesario determinar ¢l
numero de capas y de los elementos de ponderacion, asi como
proceder al entrenamiento de la red a partir de una muestra de
datos inicial. Las redes neuronales se estin aplicando para
realizar una clasificacion de clientes o para tratar de predecir
su comportamiento.




Capa 1

Figura 36. Esquema de una red neuronal

Tanto las redes neuronales como los algoritmos genéticos se han
utilizado para desarrollar algoritmos de clasificacién, que permiten
asignar los elementos de un grupo de estudio a distintas clases
redeterminadas, que pueden representar perfiles de clientes basados en
sus caracteristicas sociodemogrificas o de comportamiento.

Figura 37. Clasificacion de clientes
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3. Herramientas Simbdlicas

» Arboles de decisién: empleados en los algoritmos de
clasificacion de clientes.

» Reglas de asociacion: que permiten establecer conexiones
entre uno o mds eventos, evaluando la correlacion entre
distintos tipos de informacién. Un ejemplo de regla de
asociacion podria ser similar a la siguiente: “el 30 % de los
compradores de un DVD también poseen un reproductor de
musica MP3",

# ldentificacion de patrones secuenciales: extension de la
técnica de reglas de asociacién que permile evaluar la
ocurrencia de determinados eventos en una secuencia
temporal. Un ejemplo de un patron secuencial se podria
formular de la siguiente forma: “el 50 % de los nuevos
clientes de telefonia mévil de tercera generacion van a gastar
mas de 60 euros en servicios multimedia en los siguientes dos
meses a la compra de su teléfono™.

Entre las aplicaciones tipicas de las téenicas de Daramining,
podemos citar las siguientes:

l. Estudio de las asociaciones de productes y anilisis de
afinidades

Permiten analizar el nivel de correlacién en el consumo de
distintos productos (afinidad entre productos), asi como su relacién con
los distintos tipos o grupos de clientes de la empresa (afinidad entre
productos y clientes). De este modo, mediante el andlisis de afinidades es
posible determinar cudles son los principales patrones de compra.

Asi, por ejemplo, las técnicas de andlisis de la cesta de la compra
(market basket analysis) y de las asociaciones de productos dentro de ésta
han puesto de manifiesto que una pareja de productos de gran venta en
los supermercados de Estados Unidos son los pafiales y la cerveza.

La informacion obtenida de este modo se puede utilizar en el
disefio de catilogos de productos, en la organizacién de lineales en un
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almacén (se trataria en este caso de distanciar los productos que se suelen
comprar conjuntamente, como los pafiales y la cerveza, para que el
consumidor tenga que recorrer una mayor distancia por el interior del
‘supermercado, con lo que se incrementa la posibilidad de que incorpore
més productos a su cesta de la compra), en la definicion de politicas de
promocion de ciertos productos, en el desarrollo de acciones comerciales
y sistemas de recomendacion para estimular la venta cruzada (cross-

selling), ete.
2. Segmentacion y agrupamiento de clientes (clustering)

Permiten llevar a cabo la identificacion de grupos de clientes con
caracteristicas  sociodemograficas, hibitos y patrones de consumo
similares. Con esta informacion es posible obtener una informacion mas
detallada de la composicion de la cartera de clientes de la empresa,
pudiendo especificar para cada segmento una ficha descriptiva como la
siguiente:

Tabla 8. Caracterizacion de un segmento de clientes

¥ Caracteristicas sociodemogrificas basicas: edades, sexos,
nivel de ingresos, idioma, etc.

» Caracteristicas de distribucion geogrifica.

v

Nivel actual de consumo de productos y estimacién del
nivel potencial.

Hibitos de comportamiento y patrones de consumo.

Rentabilidad obtenida.

Nivel de vinculacion y fidelizacion con la empresa.

- R AU .

Adecuacion de la oferta a las necesidades y caracteristicas
especificas del segmento.
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# Sensibilidad a la variacion de las condiciones comerciales
actuales: precios, descuentos, packaging de los productos,
elc.

* Grado de concentracién del negocio en cada segmento e
importancia para la empresa.

De este modo, se podria realizar una asignacion de una
probabilidad de compra de productos a los diferentes grupos, o bien tratar
de obtener una “cartera de productos tipo™ que cubra las necesidades de

un determinado cliente por comparacion con el grupo o segmento donde
se encuadra,

Algunas empresas han desarrollado una matriz de productos y
clientes para facilitar ¢l andlisis de la propension de consumo de cada
producto por parte de los distintos segmentos de clientes:

Tabla 9. Matriz de productos y clientes

e

Otra posible aplicacion seria el disefio de campafias comerciales y
de programas de fidelizacion ajustados a los distintos grupos y segmentos
de clientes identificados.
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3. Clasificacion de clientes

En este caso se trataria de identificar el grupo al que pertenece un
inado cliente, informacion que podria ser utilizada en aplicaciones
o las siguientes:

» Técnicas de “scoring”, que tratan de determinar la
importancia economica de cada cliente atendiendo al importe
medio de sus compras, a la frecuencia de sus compras y a la
fecha de la ultima compra, asi como a otros datos de cardcter
socioecondémico, De este modo, es posible conocer la
rentabilidad potencial de cada cliente y promover acciones
comerciales con el objetivo de aumentar los ingresos medios
por cliente, mediante estrategias de “up-sefling” (incremento
del consumo de los productos actuales) y de “cross-selling”
(venta cruzada de otros productos y servicios).

> Anilisis de riesgos en operaciones a crédito, minimizando el
riesgo de impagados y de operaciones fallidas, Se trataria, por
lo tanto, no sélo de vender. sino de vender bien.

» Prevencion y reduccion del fraude.
4. Prediccion del comportamiento de clientes

El comportamiento inicial observado en los clientes puede ayudar
predecir su comportamiento futuro, Para ello, se podria llevar a cabo un
analisis de la evolucitn en el tiempo del comportamiento de los clientes,
pleando distintas técnicas estadisticas de regresion o de analisis
ultivariante, facilitando el estudio del ciclo de vida de clientes.

Mediante la utilizacion de redes neuronales es posible llegar a
cir las posibles respuestas frente a determinados eventos, como las
campaiias comerciales y de comunicacion de la empresa: ;qué clientes
son susceptibles de responder a una campafa de promocion y por que?,
;cudles se verian mas afectados por un cambio en la politica de precios?,
etc.

También se podria llegar a predecir la evolucién temporal de los
distintos segmentos de la cartera de clientes, facilitando la identificacion
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de las bajas mas probables para reducir de este modo el nivel de “churn”™
(término utilizado en el Marketing para referirse a las bajas de los
clientes). De este modo, la empresa podria anticiparse a las posibles bajas
de clientes mediante la adopeion de determinadas acciones y programas
de fidelizacion, mejorando su indice de retencion de clientes.

EXPLOTACION DE LA INFORMACION
REGISTRADA EN INTERNET

A partir del analisis de los registros de conexion a un Website es
posible determinar cudles son las paginas y contenidos de dicho Website
que tienen mds éxito, evaluar los resultados de las campafias de
promocion on-line (respondiendo a la pregunta de si es rentable la
inversion en publicidad en determinados sitios dentro de Intermet),
estudiar fallos y deficiencias en las conexiones (porcentaje de sesiones,
perdidas, transacciones incompletas...), eic., v asi obiener una valiosa
informacién que permitird mejorar los contenidos y servicios incluidos en
el Website.

De este modo, es posible realizar un seguimicnto de las
conexiones al Website para analizar las pautas de comportamiento
general de los usuarios: ;jcudnto tiempo se dedican a consultar nuestras
paginas Web?, ;se registran y nos facilitan sus datos de contacto?,
irepiten sus visitas con frecuencia?, jcuiles son los momentos del dia o
los dias de la semana con mayor actividad?, ;desde qué paises o zonas
geograficas se obtienen un mayor nimero de visitas?, ;se acogen a una
determinada promocién?, ;compran on-line?, ete.

Asi mismo, la identificacion de los wvisitantes a un Website
permite crear una valiosa base de datos de marketing, que puede ser
utilizada para ofrecer productos y servicios a medida, personalizar el
proceso de comunicacion y desarrollar otras técnicas incluidas dentro del
Marketing “One-ro-One™.

También es posible definir el perfil de cada uno de los visitantes
a partir del seguimiento de sus pasos dentro de un Website en sus
distintas conexiones: qué paginas visita, cudnto tiempo le dedica a cada
una de las secciones, qué productos y servicios busca dentro del catilogo
de la empresa, etc. Con toda esta informacion los responsables del
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Website podran adaptar el contenido y la informacion en funcion de cada
mo de los perfiles generados.

alisis de los registros de actividad

Mediante el andlisis de los “/ogs™ (registros de actividad) del
ervidor Web es posible determinar, “de forma no intrusiva™ (es decir, sin
ener que preguntirselo directamente ni incomodar al usuario), la
siguiente informacion:

» Fecha y hora en la que tiene lugar cada visita: permite obtener
la distribucion semanal y distribucion horaria del trifico de
visitas al Website.

t_f

Direccion IP de la magquina del visitante: permite averiguar el
pais, el dominio y la organizacion a la que pertenece.

¥ Direccion URL de la que procede (“referer log”): permite
detectar si el usuario proviene de una pagina Web en la que la
empresa ha insertado un banner u otro elemento publicitario,
de una consulta por palabra clave en un buscador, de la
pagina Web de un miembro de un programa de afiliacion, etc.

# ldioma, tipo de navegador y tipo de sistema operativo
utilizado en el equipo del usuario que visita el Website,

» Paginas Web solicitadas y tiempo dedicado a cada visita:
facilita el andlisis de qué contenidos son los mas consultados
v cuiles los menos interesantes dentro del Website, asi como
cudles son los recorridos tipicos por el Website, los puntos de
entrada y los puntos de salida hacia otras direcciones de
Internel.

» Codigos de respuesta, estado de la conexion y cantidad de
informacién enviada por el servidor atendiendo a cada
peticion del cliente.

. A partir de estos datos es posible obtener otra informacién de
interés. Asi, por ejemplo, el navegador Internet Explorer solicita el icono
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“favicon.ico™ al servidor Web cada vez que el usuario decide registrar
una pagina Web en su carpeta de Favoritos (“bookmarks™). Mediante el
control de este tipo de peticiones, una organizacién podra conocer qué
visitantes de su Website han decidido registrar una o varias paginas en su
carpeta de Favoritos.

También es posible realizar un seguimiento de la lectura v
utilizacion de los mensajes de correo electronico en formato HTML, va
que el servidor Web puede registrar cada una de las peticiones realizadas
desde ¢l equipo del usuario, cuando éste decide activar un determinado
enlace incluido en el cuerpo del mensaje de correo electrénico. De este
modo, se puede obtener un conocimiento mucho mas detallado de los
resultados de una campafia de comunicacion a través del correo
electronico.

Lina empresa podria generar distintas versiones de sus péginas
Web, con disefios alternativos e incluir distintos tipos de contenidos, para
poder hacer un seguimiento y evaluacion en tiempo real de cudles son las
paginas Web que tienen una mayor aceptacién entre sus usuarios, y
seleccionar, en consecuencia, aquéllas que permitan mejorar la
experiencia del usuario y la navegabilidad dentro del Website de la
organizacion.

Disponemos en la actualidad de multitud de aplicaciones
comerciales y gratuitas para el andlisis del trifico, como el software
Webtrends Analyzer (www.webtrends.com), que ofrece datos vy
estadisticas sobre el nimero total de paginas vistas, el nimero total de
visitas, el nimero de nuevos usuarios, los puntos de entrada en el
Website, los principales recorridos por ¢l Website, los tiempos medios de
visita, los paises y organizaciones de procedencia, etc.

Existen, no obstante, una serie de posibles factores de distorsion
que afectan tanto al control de las visitas a un Website como a la descarga
de elementos publicitarios on-line:

! Se trata de un fichero que representa un icono de 16x16 pixeles, que puede
utilizar el navegador para presentar el logo identificativo de la pagina Web en
cuestion,
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# La técnica de “caching”, empleada en los proveedores de
acceso a Internet v en los servidores “proxies” de las
empresas: mediante esta técnica cada pagina Web que haya
sido solicitada en una ocasion se guarda en el disco duro del
servidor del proveedor o de la empresa, para acelerar
posteriores accesos a €sa misma pagina, va que, de este
modo, ésta no tendréd que ser descargada nuevamente desde el
servidor Web original. Esta caracteristica provoca que no se
registren en dicho servidor Web las visitas de usuarios gue
acceden a las paginas que se encuentran almacenadas en la
memoria “caché” de un “proxy”™.

# Utilizacion de agentes para buscar informacion: la pagina
Web es leida v procesada por un programa informatico
(agente), que selecciona la informacion que pueda ser de
interés para el usuario que representa.

» Navegacion en modo texto: con esta opeion del navegador no
se visualizan los elementos grificos ni las animaciones, por lo
que también se eliminan los hanmers publicitarios de la
pagina Web.

# Utilizacién de software inteligente para filtrar los banners
publicitarios y otros contenidos no deseados por el usuario.

# Errores en la transmision, que impidan una descarga completa
de la pagina Web.

v

Interrupcién por parte del usuario de la descarga de los
clementos de la pagina Web.

Para paliar en parte algunos de estos problemas v, en especial, la
€cnica de “caching”, se pueden incluir marcadores HTML (un tipo de
etiquetas construidas en HTML) en las paginas Web, que soliciten algiin
ento del servidor Web (generalmente una imagen) en el momento en
e ¢stas vayan a ser leidas en un navegador, aunque se encuentren
pardadas en la caché de otro servidor o en el disco duro del ordenador
usuario. De este modo, cada lectura de una pdgina Web podri ser
ontabilizada en el servidor, siempre y cuando el usuario se encuentre en
ese momento conectado a Internet,
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Técnicas de Web Mining

En lo que se refiere al andlisis de los datos registrados en los
“logs” de los servidores Web, algunos autores como Jackson (2002) han
destacado la posibilidad de utilizar herramientas de Datamining.

De este modo, podemos utilizar el término de “Web Mining™ para
referirnos a la utilizacion de las herramientas y técnicas de mineria de
datos para descubrir y extraer informacién sobre la utilizacion de los
servicios del Website de una organizacion, Otros autores también
emplean el término “clickstream™ para referirse al andlisis de la
utilizacion del Website.

Dentro del “Web Mining” podemos distinguir las siguientes dreas
de trabajo:

» Mineria de la Estructura del Website (Website Structure
Mining), que trata de analizar cuil es la estructura real de un
Website a través del estudio de los enlaces estiticos y
dindmicos entre sus distintas paginas Web, contenidos y
servicios.

# Mineria del Contenido del Website (Web Content Mining),
centrada en la recopilacion de datos e identificacion de
patrones relativos al acceso a los contenidos del Website por
parte de sus usuarios (mineria de paginas Web). asi como a
las bisquedas que éstos realizan en Internet (mineria de
resultados de busqueda).

¥ Mineria de la Utilizacion del Website (Web Usage Mining),
que parte de los registros de los servidores Web para analizar
la navegacion y las distintas transacciones realizadas por los
usuarios, a fin de determinar sus patrones de uso: paginas mas
visitadas, recorridos habituales, lugar por donde comienza y
por donde finaliza la visita, tiempo medio de visita, otros
sitios remitentes, etc.

Podemos localizar distintas herramientas en Internet, algunas de
ellas gratuitas, que facilitan las técnicas de Web Mining, entre las que
podriamos citar:
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# Net Tracker (http://www.sane.com).

# WebTrends (http://www.webtrends.com).

#  WebSideStory (hup://www. websidestory.com).
Blue Martini (http://www.bluemartini.com).
Coremetrics (http://www.coremetrics.com).

>
>
# Elytics (http://www elytics.com),
=

Accrue (http://'www accrue.com).

R L T
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Figura 38. Demo del producto DataNautics G2 de Accrue

__ Por lo tanto, mediante el andlisis de los datos especificos del
usuario (sobre todo cuando éste se ha registrado, indicando algunoes datos

tipo sociodemografico), de los datos sobre su entorno tecnologico
navegador, sistema operativo, resolucion de la pantalla, sofiware
i , tipo de conexion, etc.) y de los datos acerca de la utilizacion y
navegacion dentro del Website, es posible implantar servicios y
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contenidos personalizados, como los sistemas para la recomendacion de
los productos que mejor se ajusten a las necesidades de cada usuario,

Mo obstante, pese al espectacular crecimiento del numero de
Websites disponibles en Internet, todavia un porcentaje muy bajo de éstos
recurren al Web Mining para analizar su estructura, su contenido y su
utilizacion, con el objetivo de poder mejorar el servicio ofrecido v la
experiencia de sus usuarios.

APLICACIONES DE APOYO A LA TOMA DE
DECISIONES Y HERRAMIENTAS DE SOPORTE A
LA GESTION

Las herramientas presentadas en los apartados anteriores
constituyen la base para el desarrollo de herramientas de apoyo a la
direccion, en las que se incluyen los modelos de gestion que servirdn
como base para la toma de decisiones. Son variadas las aplicaciones que
podemos encontrar en este ambito;

» Modelos de consolidacion empresarial,

» Planificacion y control presupuestario.

# Cuadros de Mando analiticos / funcionales.

# Cuadro de Mando Integral.

# Reporting de negocio o financiero.

Andlisis de correlaciones, técnicas estadisticas avanzadas o
mineria de datos.

Y

Se trata de aplicaciones tipicas en la mayor parte de las
organizaciones, tanto publicas como privadas, que toman los datos de sus
sistemas operacionales. Por esta razon, en muchas ocasiones son los
propios fabricantes de los sistemas operacionales los que proponen estos
modelos de gestion basandose en herramientas de Bussiness Intelligence
propias o de terceras empresas.
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En la figura se presenta a modo de ejemplo una visia del cuadro
de mando comercial basado en el ERP LIBRA de la empresa EDISA, que
ha sido desarrollado mediante la herramicnta de Business Intelligence
Qlik View:

Figura 39. Vista de la interfaz de usuario del Cuadro de Mando
Comercial vy de RRHH del modulo Business Intelligence de LIBRA

Con las herramientas de Business Intelligence los directivos
pueden disponer de la informacion necesaria en muy poco tiempo y con
el m:mmn esfuerzo. De este modo, los directivos pueden dedicarse més al
‘analisis de la informacion obtenida y no tanto a su bisqueda.

Por otra parte, dado que la informacion se encuentra disponible
‘en series temporales, a partir de la acumulacion de los datos del negocio y
de la experiencia de la organizaciin, es posible detectar tendencias y
realizar previsiones de cara al futuro.

De este modo, podemos concluir afirmando que las herramientas
‘de Business Intelligence facilitan la toma de decisiones estratégicas en la

empresa;

» Planificacion y control de la estrategia comercial y de
marketing; productos, canales, politica de precios, etc.

# Gestion logistica y productiva.



150 SISTEMAS DE INFORMACION C RA-MA

# Planificacion y control de los recursos empresariales, tanto de
los recursos humanos, como de los recursos materiales y de
los recursos econdmico financieros,

ESPECIAL REFERENCIA AL CUADRO DE
MANDO INTEGRAL (BALANCE SCORECARD)

Entre las aplicaciones orientadas a la direccion, destaca en el
momento actual el Cuadro de Mando Integral o “Balance Scorecard”,
denominacion con la que también se conoce a este tipo de aplicacion. En
el afio 2006 un 70% de las grandes empresas declararon contar ya con
esta herramienta o estar en el proceso de su implantacion,

El Cuadro de Mando Integral es un instrumento de planificacion
y control que favorece formular e implantar la estrategia y comprobar que
se ejecuta con éxito. Sus objetivos son los siguientes:

» Concretar la estrategia en términos operativos y fijar
objetivos con indicadores.

# Liderar el cambio mediante directrices de actuacion y el
aprendizaje por medio de la gestion de la experiencia
adquirida durante las fases de disefio, implantacion y control.

# Determinar las hipotesis de la estrategia mediante las
relaciones causales entre acciones y objetivos.

# Guiar el esfuerzo de la organizacion por medio del desglose
de los objetivos globales en otros especificos de cada drea de
geslion, promoviendo un consenso que estimule la iniciativa
del personal del equipo.

La propuesta de cuadro de mando en su version actual fue
realizada inicialmente por Kaplan y Norton, en la década de los 90, si
bien, son diversos los autores que vienen en los dltimos afios proponiendo
la necesidad de disponer de herramientas de planificacion y control de la
estrategia como Peters y Watersman (1982) o Hammel (2000).
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Figura 40. Modelo de perspectivas de analisis para el Cuadro de Mando
Integral (Kaplan v Norton)

Basicamente la idea del cuadro de mando integral se basa en que no
se puede administrar lo que no se puede medir, por lo que es necesario
establecer indicadores cuantitativos relacionados con los distintos elementos
clave de la estrategia empresarial.

Al estar vinculados a la direccion general, estos indicadores
suelen tener un gran nivel de agregacion pues se suelen referir a la
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organizacion en su conjunto por lo que para su implementacion suele
recurrirse al uso de herramientas de Business Intelligence.

La forma de presentacion de los indicadores suele ser muy
variada e incorpora el uso de graficas que simplifiquen la comprension de
la informacion, o incluso el uso de codigos semaféricos para destacar
aquellos indicadores que han alcanzado los objetivos previstos de los que
0.
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Figura 41 Interfaz Web de aplicacién para la gestién de los indicadores
del Cuadro de Mando Integral




CAPITULOS

WEBSITE CORPORATIVO Y
COMERCIO ELECTRONICO

APLICACIONES DE INTERNET A NIVEL
EMPRESARIAL

Desde comienzos del siglo XXI, las TIC e Internet han pasado a
formar parte inseparable de muchas de las actividades realizadas por las
_empresas, las Administraciones Piblicas y los propios ciudadanos: su
“mayor accesibilidad y facilidad de manejo, unidos a su menor coste y a la
generalizacion del uso de Internet estan dando lugar a una transformacion
completa de las organizaciones y de la propia concepcidn del trabajo,
contribuyendo al redisefio de los limites de las organizaciones, con una
tendencia a una mayor integracion con los clientes y los proveedores.

Los costes de comunicacion y coordinacion entre empresas se
han reducido de forma dréstica, facilitando la integracion en tiempo real
de sus sistemas de informacion, situacion que ha contribuido al desarrollo
de sistemas de produccion flexibles y mas adaptados a la evolucion de la
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demanda del mercado (produccion *just-in-time™). La reduccion de los
costes de coordinacion entre los distintos agentes de la cadena de valor
permite el desarrollo de empresas que trabajan “en red”, con un alto nivel
de especializacion, dedicindose a explotar sus competencias esenciales
(core competences), y subcontratando a terceros el resto de sus
actividades no nucleares para su negocio.

En este nuevo escenario los agentes econdmicos v sociales va no
interactiian en un flujo de actividades intermitente v localizado
geograficamente, sino que lo hacen en un flujo continuo y globalizado.
De este modo, por ejemplo, un clienté puede acceder a su banco desde
cualguier punto del mundo a través de una conexion a Internet (ya no estd
himitado por la presencia de la red de sucursales del banco), Y en
cualquier momento del dia o de la noche, sin ningin tipo de limitacion
horaria. Este impone nuevos retos a la hora de concebir el concepto de
“jomada de trabajo” y de actividad dentro de una empresa, asi como sus
limites geograficos de actuacion.

Muchas empresas se han “virtualizado”, reduciendo su presencia
fisica en oficinas y otro tipo de instalaciones, aprovechando las ventajas
de las TIC para reducir los costes de coordinacién internos. Pero esta
nueva forma de concebir la organizacion también requiere de cambios en
el estilo de direccion y del desarrollo de nuevas estructuras organizativas,
més planas y flexibles, que permitan potenciar el papel del capital
humano (empowerment), y en las que los trabajadores tendrin menos
compartimentadas sus actividades. Estas serin mas polivalentes vy
flexibles, en lo que se refiere a tareas, horarios y ubicaciones geogréficas
(Gomez Vieites, 2002).

Por otra parte, desde finales de la década de los noventa debemos
considerar ¢l gran impacto provocado por la penetracion de Internet a
todos los niveles, con importantes cambios en la estructura de la mayoria
de los sectores econdmicos: se alteran las relaciones entre los distintos
participantes (empresas, proveedores, distribuidores, clientes...), los
productos y servicios se vuelven mas inteligentes al incorporar cada vez
mas informacion, y surgen nuevos modelos de negocio que ponen en
peligro los modelos tradicionales en el sector.

Internet permite transformar el comercio de bienes, servicios,
informacion y conocimiento, hasta el extremo de que la propia estructura
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de la cadena de valor sectorial puede verse afectada, con la desaparicion
‘de alguno de sus miembros (debido a la desintermediacidon), la irrupcion
de otros nuevos (como es el caso de los intermediarios que operan
Ainicamente desde Internet) o ¢l reforzamiento del papel desempefiado por
-alguno de los integrantes actuales (por ejemplo, las empresas de logistica
0 de medios de pago, que estan experimentando un fuerte crecimiento
‘gracias al desarrollo del comercio electrénico).

Se trata, por lo tanto, de una serie de cambios que afectan a las
‘empresas desde un punto de vista estratégico, constituyendo nuevas
oportunidades que éstas tendrin que aprovechar, asi como nuevas
‘amenazas que deberan saber afrontar. Las empresas han de replantearse
su estrategia teniendo en cuenta el impacto de las TIC e Internet en su
‘sector de actividad, tratando de adaptarse a los nuevos escenarios y a las
nuevas reglas del juego, preparandose para los cambios que afecten a su
competitividad (Gomez Vieites, 2002).

Don Tapscott, en su libro Rethinking in a networked world (1997)
‘sefiala los seis grandes cambios que se producen en un mundo totalmente
interconectado por Internet:

» Nueva infraestructura para la creacion de riqueza.

v

Nuevos modelos de negocio.

# Nuevas fuentes de valor.

# MNueva propiedad de la riqueza.

» Nuevos modelos educativos e institucionales.

# Nueva gestion en las organizaciones.

Algunos de los lideres mas admirados del mundo de los negocios

han expresado su opinion acerca del impacto de Internet en nuestra
economia, Asi, Andy Grove, presidente de Intel, afirmd que “todas las
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empresas serdn empresas de Internet, o ya no serdn empresas™. Por su
parte, Jack Welch. mitico presidente de General Electric, sostenia en unas
declaraciones de marzo de 1999 que “Infernet representa el cambio mds
grande para los negocios que haya visto en toda mi vida. Tan grande
camo lo fue la revolucidn industrial™.

Internet puede abaratar los costes y aumentar la productividad de
las empresas como resultado de los siguientes factores (Pampillon, 2001):

»

by

‘_-r

Abaratamiento de los factores de produccion, ya que a través
de Internet es posible acceder a una mayor oferta de

‘productos y de proveedores, lo cual suele repercutir en una

reduccion de los costes de adquisicion de componentes y
productos y servicios intermedios.

Reduccion del nivel de existencias en toda la cadena de valor,
gracias a la implantacion de téenicas “just-in-time” tanto en el
aprovisionamiento como en la distribucion.

Reduccion del tiempo necesario para la llegada al mercado de
los productos y servicios.

Desintermediacién en la cadena de valor, pudiendo establecer
una comunicacion directa con el cliente final.

Disminucion de los costes de coordinacion y de transaccion.

Acceso a nuevos mercados geogrificos y a nuevos segmentos
de clientes.

Reduccion de las barreras de entrada para acceder al
mercado: puesta en marcha de un Website con un catilogo de
productos, promocién on-line, servicio al cliente a través del
propio Web, etc.

' “All companies must become Internet companies or die”, decia Andy
Grove en wuna conferencia celebrada en Irlanda en el afio 1999
{ hitp:/fwww wired.com/techbiz/media/news/1 999/(9/2 1 849).
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Canals (2001) sefiala que la primera revolucion industrial supuso
‘una profunda transformacion en la produccion de bienes, mientras que a
través de la segunda revolucion industrial la sociedad se beneficid de
‘cambios radicales en el transporte v en los sistemas de distribucion.
‘Ahora, gracias al desarrollo de la Sociedad de la Informacion y a la
universalizacion del uso de Internet, se esta produciendo una importante
reconfiguracion de las relaciones entre las empresas y sus clientes ¥
‘proveedores a lo largo de toda la cadena de valor.

De hecho, Internet esté propiciando una cierta tendencia a la
‘desintegracion de la cadena de valor tradicional de algunos sectores, con
la pérdida de importancia o incluso la desaparicion de los intermediarios
tradicionales (un ejemplo claro de ello seria el sector de los viajes y del
turismo). De este modo, se impulsan nuevas configuraciones de la cadena
“de valor (Gual ¥ Ricart, 2001), con nuevos niveles de integracion vertical.

Ademis, Internet puede favorecer el incremento del poder de
‘negociacion de los clientes finales, ya que éstos tienen acceso a una
“mayor oferta de productos y servicios (sin tener que desplazarse ni estar
limitados por restricciones temporales) ¥ a una mayor transparencia
“informativa sobre los mercados, gracias a la reduccién de los costes de
‘goordinacion y de bisqueda de informacion (Malone et al., 1987).

Autores como Evan Schwartz (en su libro Digital Darwinism)
sostienen que Internet va a tener un profundo impacto en ¢l modelo de
fijacion de precios de muchos sectores, poniendo fin a una situacion de
precios fijos de cara al consumidor final. Conviene recordar que esta

eomo Aaron Montgomery v Frank W. Woolworth, quienes popularizaron
a practica en Estados Unidos aprovechando el desarrollo de los medios

Sin embargo, la dristica reduccion de los costes de transaccion y
g intercambio de informacion permite hoy en dia reaccionar
pricticamente en tiempo real a la situacion de cada mercado y plantea un
‘nuevo escenario de precios dindmicos que se pueden ajustar al
comportamiento de la demanda y a la situacion de la oferta en cada
momento y en cada lugar. Se trata, por lo tanto, del nacimiento de una
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nueva era marcada por el establecimiento dindamico de los precios
{(Dvnamic Trade) en muchos sectores.

Un buen ejemplo de esta situacion la entramos en el sector de la
banca on-line, que estd comenzando a romper los moldes de la banca
tradicional con el ‘desarrollo de nuevos servicios y productos que
aprovechan todas las posibilidades que ofrece Internet. En Espana,
Bankinter ha sido el primero en presentar estos nuevos servicios a través
de Internet, que no tendrian cabida fuera de la Red al estar basados en
informacion on-line: el subastador de depdsitos; el agregador financiero
de cuentas, fondoes de inversion y depdsitos; el simulador de hipotecas; el
comparador de hipotecas y otros productos financieros; etc.
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Figura 42, Subastas de depositos en e-Bankinter

Estos servicios innovadores se apoyan en el trasvase de
informacion entre el servidor central del banco y el equipo del cliente, sin
necesidad de intervencion del personal de la entidad financiera. Asi, ¢l
cliente puede pujar por el precio de depdsitos, consultar a la vez los
saldos de sus cuentas en varios bancos o despreocuparse de tener que
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pasar dinero de la cuenta corriente a la cuenta de ahorro o viceversa ante
pago de recibos, porque el sistema adopta una gestion automatica de

La generalizacion del uso de Internet es una realidad en las
‘empresas en estos momentos. Hace una década las estadisticas se
‘centraban en el nivel de penetracion de Internet y sus aplicaciones en las
‘empresas. Hoy el nivel de acceso a Intemet a nivel empresarial es
practicamente del 100%, el reto es en estos momentos el conseguir sacar
el méximo provecho de las aplicaciones que ofrece este entorno.

Podemos sefialar que los usos mas habituales de Internet a nivel
-empresarial son los siguientes:

# Acceso a informacion presente en la Web.
» Comunicacion, a traves de herramientas como el correo

electronico, aplicaciones de mensajeria electrénica, chats,
telefonia IP o videoconferencia.

"f

Canal de acceso a las aplicaciones de la empresa, utilizando
como frontal un navegador Web estandar.

Y

Soporte a los procesos de la empresa, lo que se ha
denominado e-business. Se trata de un concepto aplicable
tanto a nivel externo (en la relacion comercial con clientes y
proveedores), como a nivel interno en los distintos procesos
relacionados con los recursos humanos, con la comunicacion
o con el control de la gestion.

En los siguientes apartados de este capitulo se prestard especial
atencion a las aplicaciones que se derivan de la puesta en marcha de un
ebsite corporativo y al comercio electronico a través de Internet.



160 SISTEMAS DE INFORMACION © RA-MA

EL WEBSITE CORPORATIVO

Internet supone para las empresas un nuevo canal que le permite
estar presente en la Sociedad de la Informacion. El Website corporativo
representa la presencia activa de la empresa en este nuevo escenario.

En los ltimos aflos las empresas han pasadn' de buscar una mera
presencia en el World Wide Web a tratar de aprovechar este nuevo canal
para obtener ventajas competitivas:

# Proyectando una imagen corporativa que se traslada al
entorno

# Posicionandose en la red, para llegar al piblico objetivo.

» Como herramienta para mejorar la comunicacién v
coordinacion de las personas que trabajan en la organizacion,

# Como soporte del negocio y las operaciones empresariales.

La estructura del Website corporativo o del portal corporativo,
como también se denomina con frecuencia, es la siguiente:

> Parte plblica del Website: incluye las aplicaciones v
contenidos orientados al piblico en general, sin requerir clave
alguna de acceso. A través de este portal la empresa transmite
al entorno su imagen publica y la oferta de productos y
SErvicios gue pone a su disposicion.

# Parte privada del Website (Intranet); con frecuencia las
empresas cuentan con secciones privadas a las que tiene
unicamente acceso el personal que integra la empresa.

¥

Extranet: se trata de la seccion que se dirige a clientes,
distribuidores, proveedores o, en general, a los agentes con

los que la empresa tiene mayor relacion para el desarrollo de
la actividad.
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Podemos considerar que un proyecto de desarrollo de un Website
ivo consta de las siguientes etapas:

» Definicién del tipo de Website que se quiere construir y de
los objetivos que con él se persiguen: tener presencia en
Internet para informar de las actividades y de la historia de la
organizacion, contribuyendo ademas a la mejora de su
imagen; desarrollo de un catilogo electrénico de productos;
creacion de una comunidad virtual de usuarios; ofrecer
nuevos servicios y soporte técnico a los clientes; venta directa
de productos on-line a través del propio Website; etc.

» Diseiio y construccion de las paginas Web y de las bases
de datos que constituyen el Website.

» Puesta en marcha del servidor Web en Internet: se pueden
barajar las alternativas de utilizar un servidor propio con una
conexion permanente a la Red, aungue también se podria
recurrir a una externalizacion del servicio a través del hosting
(hospedaje de paginas Web) o del housing (ubicacion de un
servidor propio de la empresa en las instalaciones de un
proveedor de acceso a Internet).

» Promocion del Website: etapa fundamental para dar a conocer
los servicios del Website a su piblico objetivo y generar
trifico, recurriendo para ello al registro en los buscadores,
campafias de publicidad mediante anuncios en Internet como
los banners, publicidad en medios tradicionales, marketing a
traves del correo electronico, etc.

» Medicion de los resultados: control del trafico recibido por
el Website; seguimiento de las visitas; control de la
efectividad de la publicidad en Internet; etc.

» Mantenimiento y actualizacion del Website.

La necesidad de permanente actualizacion de los contenidos y
servicios que se ofrecen a través del portal corporativo lleva a que éstos
se desarrollen cada vez mas con herramientas orientadas a dicha gestion.
Se trata de los CMS (Content Management Systems) o gestores de
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contenidos que facilitan la creacién de secciones del portal y el
mantenimiento de los contenidos de la misma.

CARACTERISTICAS DEL COMERCIO
ELECTRONICO

Los canales tradicionales para ¢l comercio han sido la venta
personal (a través de un agente comercial o de un vendedor), la venta por
correo ¥ la venta por teléfono. Con el desarrollo de las TIC e Internet
estamos asistiendo al nacimiento del que ha sido llamado por algunos
autores como el “cuarto canal™ para las relaciones comerciales.

Podemos definir el comercio electrénico como Ia
“automatizacion mediante las Tecnologias de la Informacien v la
Comunicacion de los intercambios de informacion asociados a la compra
de bienes y servicios y al pago de los mismos™ (Gomez Vieites, 2003, p.
143). En este sentido, conviene recordar que en Intermet solo se
intercambia informacién, de manera que la entrega de bienes y servicios
tiene lugar en el mundo real, salvo en el caso de aquellos productos que
se puedan digitalizar totalmente (documentos, misica, videos, libros,

software, etc.).

Por otra parte, un mercado electrénico esta constituido por las
redes de telecomunicacion y el conjunto de equipos informéticos que
permiten establecer relaciones entre agentes econdmicos. Es decir, es el
lugar virtual donde se producen las transacciones comerciales.

En el comercio electrénico intervienen los siguientes actores:

» Comprador.

» Empresa que ofrece sus productos.

» Entidades financieras que proporcionan los medios de pago:

banco emisor (respalda al comprador), banco adquirente
(asociado al vendedor) y pasarela de pagos.
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» Autoridad que certifique la identidad de las partes: Autoridad
de Certificacion que actiia como una especie de notario
electrénico.

# Operador logistico, que se ocupa del transporte v entrega del
producto.

- Estos tres (ltimos agentes, que no eran necesarios para muchas de
las transacciones realizadas a. través del comercio tradicional, se han
vuelto totalmente imprescindibles dentro del comercio electrénico, sobre
todo si tenemos en cuenta que el comprador vy el vendedor pueden estar
separados por cientos o miles de kilometros de distancia (problema
logistico), no es posible pagar con dinero en efectivo debido a la falta de
contacto directo entre ambos (necesidad de medios de pago electronicos)
y se requiere de la absoluta garantia y confianza acerca de la antenticidad
de los distintos intervinientes en las transacciones (de ahi la importancia
de contar con Autoridades de Certificacion).

Michael Dell, fundador de la empresa de ordenadores Dell
Computer, definid hace afios al Comercio Electronico como “la
modalidad de transaccion mas efectiva que puede imaginarse, Si
exceptuamos la relepatia”.

El Comercio Electronico constituye, por lo tanto, un nuevo canal
que ofrece la posibilidad de realizar transacciones 24 horas al dia durante
365 dias al afio, con clientes de cualguier parte del mundo.

Ademas, permite acceder directamente al consumidor final,
eliminando a los distintos intermediarios. Como consecuencia de esta
desintermediacion, se reducen los costes finales de los productos, se
aceleran los procesos comerciales y se dota de una mayor transparencia
en ¢l mercado,

Los recursos necesarios para poder vender a través de este canal
no son muy elevados, sobre todo si lo comparamos con otros canales que
requieren de la presencia fisica mediante puntos de venta proximos a los
clientes. ' Basta con disponer de un servidor de transacciones seguro
conectado permanentemente a Internet, la conexion con un sistema de
pago estindar mediante un acuerdo con una entidad financiera (que
facilite de este modo el pago de las transacciones de forma segura a
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clientes de cualquier pais del mundo), y un buen servicio de logistica,
para lo cual se puede contratar una empresa especializada en transporte
urgente con cobertura mundial (como DHL, Federal Express, UPS, etc.).

Por supuesto, este nuevo canal de venta estd teniendo un
importante impacto en los negocios actuales, con la entrada de nuevos
competidores virtuales, el desarrollo de nuevos modelos de negocio vy la
personalizacion de los productos y servicios (mass customation).
provocando cambios en el equilibrio de fuerzas de muchos sectores.

Conviene destacar que todo el proceso comercial completo puede
tener lugar en Internet. Se inicia el proceso con la promocion on-line del
producto y/o de la empresa, insertando anuncios en servidores Web
frecuentados por su puiblico objetivo. Mediante estos anuncios se
consigue atraer visitantes al Website de la empresa, donde se les puede
presentar informacion detallada sobre las caracteristicas de los productos,
las posibilidades de personalizacion, las opciones de financiacion, etc.

Si se consigue convencer al cliente, éste puede dar la orden de
compra a través del propio Website de la empresa, cumplimentando un
formulario con sus datos personales, direccion de envio y forma de pago
elegida (esto no serfa necesario si se tratase de un cliente registrado, pues
cn cste caso bastaria con introducir su nombre de usuario y contrasefia de
validacion). Si el producto o servicio en cuestion se puede reducir a
“bits”, la entrega del mismo se llevard a cabo a través de la propia
Internet (distribucion directa).

Seguidamente, el cliente dard la orden de pago v podra realizar
un seguimiento del estado de su pedido a través del Website de a
empresa. En dicho Website podra acceder también al servicio de
asistencia post-venta, en caso de tener algin problema con el producto,

Todas estas actividades pueden realizarse en unos pocos minutos,
independientemente de la distancia entre ¢l comprador v el vendedor, De
este modo, se estd produciendo una brutal aceleracion de los procesos
comerciales, entrando en la era de lo que algunos ya denominan como
“Turbomarketing”.

Ademas, empresas como Dell han sabido aprovechar el desarrollo
del comercio electronico para implantar un sistema de produccion bajo
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pedido, fabricando productos totalmente a la medida de las necesidades
de los clientes con unos niveles de srock minimos. Tal y como afirmaba
el propio Michael Dell en septiembre de 2001 al analizar el éxito de su
empresa, “cada vezr que recibimos el pedido de un nueve equipo, ung
efial se propaga a través de nuestro sistema hasta alcanzar a nuestros
aveedores. Esto nos permite implantar un sistema totalmente dirigido
la demanda, eliminande el problema de la gestion de inventarios. De
ho, no tememos invemtarios en nuestra empresa, frabajamos con
informacion, que es mucho mds ficil de gestionar que los propios
productos ya fabricados”.

CATALOGOS ELECTRONICOS DE PRODUCTOS
EN INTERNET

Una de las principales aplicaciones de un Website es la puesta en
‘marcha de un catalogo electronico de productos. En comparacion con los
catilogos tradicionales impresos en papel y con los catilogos multimedia
grabados en CD y DVD, los catilogos Web presentan importantes
ventajas:

» Se puede incorporar informacion multimedia: textos, videos,
imigenes, animaciones, etc., de tal modo que la descripcion
del producto o servicio resulte mas clara y atractiva.

» Mayor facilidad de uso del catilogo, ya que éste permite
incorporar vinculos (hiperenlaces) entre documentos que
facilitan el acceso a la informacion que busca el usuario,
relacionando directamente unos contenidos con otros.

‘I!'

El catilogo Web se encuentra accesible de forma continua, 24
horas al dia durante 365 dias al afio.

* El catalogo Web tiene una cobertura global: puede ser
consultado desde cualquier punto del planeta con acceso a
Intemnet, utilizando distintos tipos de conexion, desde las
redes de banda ancha basadas en tecnologias de cable de fibra
optica o de lineas ADSL, pasando por las conexiones
inalambricas mediante redes WiFi v teléfonos maoviles de
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Gltima generacion e, incluso, a través de conexiones via
satélite o de redes eléctricas (tecnologia PLC).

En el momento en que la empresa ofrece su catalogo a través
de [Internet puede establecer contactos con clientes y
potenciales clientes de cualquier pais del mundo (salvando las
dificultades del idioma y de las barreras culturales),
convirtiéndose de este modo en una empresa con “presencia
internacional™.

La informacion del catilogp Web se puede mantener
permanentemente actualizada, reflejando de forma inmediata
modificaciones en precios o en las caracteristicas de los
productos de la empresa.

Los catilogos Web representan un importante ahorro de
costes para la empresa, debido a que no es necesario un
soporte fisico ni incurrir en gastos de almacenamiento v
transporte. Se evitan, ademas, los problemas asociados a la
distribucion de los catdlogos en papel o en CD, asi como a la
retirada y actualizacion de los catalogos obsoletos,

El World Wide Web es un medio que permite poner a
disposicion de los clientes gran cantidad de informacion
sobre los productos: caracteristicas y prestaciones ofrecidas,
ejemplos de aplicacion, fichas con las caracteristicas técnicas,
especificaciones de montaje e instalacién, consejos sobre su
utilizgcion y mantenimiento, etc. De este modo, es el cliente
quien decide hasta qué nivel de detalle quiere llegar en la
descripeion de cada producto.

Los catalogos electronicos via Web se pueden personalizar a
la medida de los gustos y necesidades de cada cliente, sobre
todo gracias a la posibilidad de interaccion con el usuario. En
este sentido, conviene tener en cuenta que Internet es el
primer medio de comunicacion en el que, a diferencia de lo
que ocurre en los tradicionales (prensa, radio y television), el
proceso de comunicacién es bidireccional. El usuario de
Intemet no es un simple sujeto pasivo que recibe la
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informacion que se le envia por un canal, sino que puede
participar activamente en el proceso, interactuando con el
servidor de informacion para seleccionar aquellos contenidos
que mds le interesan y proporcionando su propia respuesta a
lo que esta recibiendo.

Al incorporar herramientas de busqueda que combinan
multiples criterios (palabras clave, dmbito de aplicacion,
familia de productos, etc.), estos catdlogos permiten localizar
rapidamente el producto que le interesa a cada cliente.

Algunos catalogos Web incorporan asistentes que asesoran al
cliente en su eleccion (“sistemas expertos”™), facilitando la
localizacion de los productos mas adecuados en los catalogos
de aquellas empresas que ofrecen una amplia gama de
referencias.

Estos catdlogos Web pueden estar conectados a las bases de
datos de los sistemas de gestion de inventarios y control de la
produccion, para informar en tiempo real del sfock disponible,
plazos de entrega previstos, etc.

Desde el propio catilogo electronico es posible configurar un
producto a la medida de las necesidades de cada cliente.
Ademis, en muchos casos ¢l cliente también podra realizar
un pedido directamente a la empresa responsable del
catalogo.

Se puede llevar a cabo un seguimiento mucho mas preciso de
los resultados obtenidos por los distintos contenidos y
secciones del catdlogo: cudles resultan mis interesantes para
el usuario (en funcién del nimero de visitas y del tiempo
invertido), cuales no tienen aceptacion (apenas reciben
visitas), como se navega por ¢l catalogo para acceder a sus
distintos contenidos, etc.
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Esta ltima es, sin duda, una de las caracteristicas més llamativas
v que todavia estan menos explotadas de estos catilogos on-line. Gracias
a la propia naturaleza bidireccional de Internet, la empresa no sélo se
limita a informar a sus clientes y potenciales clientes, sino que al mismo
tiempo recibe una valiosa retroalimentacion sobre cudl es la informacion
v los detalles de los productos que mads le interesan a sus clientes y
potenciales clientes. De este modo, los propios usuarios, por el simple
hecho de consultar los catalogos, facilitan informacion via Internet de
cuales son los productos que mas les interesan.

Por otra parte, para facilitar la bisqueda en catdlogos que puedan
incorporar varios miles de referencias, algunas empresas han desarrollado
potentes sistemas de biisqueda con multitud de opciones: bisqueda por
familia de producto, por nimero de referencia, por nombre del producto,
por fotografia del producto, por aplicaciones y soluciones ofrecidas, por
referencia competitiva (codigo o referencia del producto de un
competidor), etc.

Por dltimo, habria que destacar que algunas empresas han
decidido experimentar con nuevas formas de presentar la informacion 3
de facilitar la navegacion en sus catdlogos, incluyendo la utilizacidn de
asistentes virtuales que pueden responder a las preguntas de los usuarios.
la retransmision en directo de determinados eventos y la incorporacion de
presentaciones grabadas que se pueden difundir a medida que lo soliciten
los usuarios (técnica conocida como “webcasting™).

Los asistentes virtuales, basados en robots conversacionales
(“verbots”) que emplean distintas téenicas de inteligencia artificial (uno
de los més conocidos en Internet es AliceBot: www.alicebot.org), pueden
responder a un importante numero de cuestiones planteadas por los
clientes y potenciales clientes de una empresa, descargando de este modo
a los centros de atencion al cliente de parte de su trabajo.
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Figura 43. Asistente virtual del catdlogo Web de IKEA (www.ikea.co.uk}

IMPACTO DEL COMERCIO ELECTRONICO EN
LOS CONSUMIDORES

El desarrollo del comercio electrénico B2C (Business-to-Customer)
proporciona gran cantidad de ventajas para los clientes finales, entre las
que podriamos destacar las siguientes:

» Mayor comodidad y ahorro de tiempo: el cliente no tiene que
salir de casa o de su trabajo para realizar las compras; no
tiene que esperar a la cola para que se le atienda, sino que se
sirve él mismo directamente; puede comprar sin restriccion
de horarios, ya que las tiendas en Internet siempre estan
abiertas a su disposicion. Es el factor “convenience” (que
podriamos traducir por “conveniencia”™), que para algunos
expertos norteamericanos constituye una de las principales
ventajas del comercio electronico.

» TIncremento dristico de las opciones disponibles: el cliente
puede recorrer varias decenas de tiendas virtuales
comodamente sentado en su casa, comparar precios y
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caracteristicas de los productos y tomar la decision mds
adecuada. Ademds, resulta muy sencillo adquirir los
productos a empresas de otros paises,

Acceso a mas informacion, mis completa y actualizada, de
forma mucho mas rapida que a través de otros medios.

Incremento de forma notable de su poder de negociacion, al
disponer de una mayor capacidad de eleccion e informacion
detallada sobre los productos, con estudios comparativos v la
posibilidad de consultar las opiniones y recomendaciones de
expertos.

Precios mas baratos debido a los menores costes de distribucion
¥ a la mayor intensidad competitiva en los distintos sectores.

Participacién de los propios clientes, reflejando  sus
comentarios sobre sus experiencias anteriores de compra y
ofreciendo la posibilidad de que ellos mismos puedan
asesorar a los nuevos compradores.

El cliente tiene un mayor control sobre el proceso de compra,
¥a que no va a ser intimidado por vendedores agresivos que
intenten influir en su decision. El vendedor ya no puede
decirle al cliente lo bien que le “sienta” un determinado
producto, en un intento por convencerlo para que lo compre.
La compra sc¢ vuelve mds racional y el cliente puede
seleccionar (nicamente aquello que esta buscando, sin
perderse entre lineales repletos de otros productos que no
necesita.

Personalizacion de los productos y servicios (mass customation):
asi, por ejemplo, el cliente puede encargar un ordenador con
una configuracion a su medida a través del Web (servicio
que ofrece, entre otras, la empresa Dell Computers,
www.dell.com); puede encargar un pantalén a medida en el
Website de Levi's (www.levis.com), unas zapatillas deportivas
exclusivas en el Website de Nike (www.nikeid.com) o una
gaita gallega en Seivane (www.seivane.es).
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Figura 44. Disefio de un producto a medida (NikelD)
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Figura 43. Diseio de un producto a medida (Levi 's)

La naturaleza bidireccional de este canal permite desarrollar el
concepto de personalizacion hasta sus (ltimas consecuencias:
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¥ Presentacion de contenidos totalmente adaptados a las
necesidades de cada cliente: catilogos de productos Web,
mensajes publicitarios y otros servicios.

» Posibilidad de desarrollar Websites adaptativos, con una
estructuracion de elementos (marcos, enlaces, botoneras) y un
disefio (colores, tamafios del texto, resolucion de las
imagenes) que se pueden modificar de acuerdo con las
preferencias manifestadas por los usuarios.

» Incorporacion de sistemas de recomendacion dentro del
Website, que tienen en cuenta las distintas caracteristicas
sociodemogréficas, habitos y perfiles de los clientes.

# Desarrollo de productos y servicios a medida.

'\‘.-"

Participacion del cliente en la configuracion del producto.

¥ Seguimiento de eventos clave en la vida de cada cliente:
cumpleafios, aniversarios, sustitucion de productos..., para
poder anticiparse a sus necesidades.

Otro detalle a tener en cuenta en la relacion con los clientes es el
servicio post-venta v ¢l soporte técnico. El World Wide Web se estd
convirtiendo en un medio ideal para dar soporte al cliente en muchos
sectores. Asi, por ejemplo, se puede incluir una seccion dentro del
servidor Web con las respuestas a las preguntas més frecuentes de los
clientes (las famosas FAQ), ofreciendo un servicio automatico de
resolucion de consultas técnicas mediante asistentes.

Esto proporciona importantes ventajas tanto para el cliente como
para la empresa. Por una parte, el cliente dispone de acceso al servicio
post-venta desde practicamente cualquier lugar del mundo, sin limitacién
de horarios comerciales y puede servirse directamente ¢l mismo sin
esperar a que un empleado de la empresa quede libre para atenderlo.

Por otra parte, la empresa consigue mejorar su relacion con el
cliente a través de un mejor servicio (que se traduce en un cliente mas
satisfecho), disponiendo ademas de una via de retroalimentacion muy
valiosa para conocer de primera mano qué problemas tienen sus clientes y




B RA-MA CAPITULO 5. WEBSITE CORPORATIVO Y COMERCIO FLECTRONICO 173

cudles son sus principales motivos de queja. Este servicio de asistencia a
ravés del Website también representa un importante ahorro de costes, ya
ue resulta considerablemente mas barato que el teléfono, el fax o el
z0 ordinario, permitiendo reducir el personal dedicado a esta funcién.

También debemos considerar la posibilidad de realizar un
pantenimiento a distancia a través de Internet, como ya hacen los
rincipales fabricantes de hardware para distribuir las actualizaciones de
s drivers de periféricos y componentes, asi como los fabricantes de
ftware para actualizar automaticamente sus productos desde el Webh.

Incluso los fabricantes de automdéviles v los de electrodomésticos
se estin planteando desarrollar distintos servicios de telediagnostico y
elemantenimiento para sus nuevos modelos (que en muchos casos
todavia se encuentran en la fase de prototipos) con conexion a Internet.

Mo obstante, debemos tener en cuenta la existencia de diversas
_ as v obstaculos al desarrollo del comercio electromico, entre las que
podriamos destacar las siguientes:

# El rechazo de muchos consumidores a este nueve canal de
venta que alegan motivos de falta de confianza en Internet o
la ausencia de un contacto social.

A Tl

No existe un contacto fisico con los productos, por lo que
€stos no se pueden probar antes de tomar la decision de
compra. Esta caracteristica limita en buena logica el tipo de
productos que se pueden comercializar a través de Internet.

# Preocupacion por la seguridad de las transacciones.

‘."

Proliferacion de los casos de estafas y fraudes, como en las
téenicas de “phishing” (utilizacion fraudulenta de tarjetas de
crédito y/o nimeros de cuenta que han sido obtenidos
mediante paginas falsas o programas espia).

» Miedo o desconocimiento de las posibilidades ofrecidas por
Internet y las nuevas tecnologias.
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» (Cuestiones relacionadas con la privacidad y la proteccion de
los datos personales.

»  Aspectos legales: regulacion insuficiente en algunos paises
para dar seguridad juridica a las transacciones realizadas a
través de Internet.

# Problemas de tipo logistico: plazos de entrega elevados y
cosle del transporte,

LAS CLAVES PARA EL EXITO DE UN,
PROYECTO DE COMERCIO ELECTRONICO

Conociendo la importancia que todavia tienen algunos de los
obsticulos anteriormente citados, las empresas que quieran vender sus
productos a través de Intermet tienen gue ganarse la confianza de sus
clientes, venciendo sus reticencias iniciales y sus temores acerca de la
seguridad del medio.

Estos clientes necesitan mds informacién sobre el producto para
tomar una decision de compra, habida cuenta que no lo pueden “palpar” v
gque no existe un contacto personal con el vendedor. Mediante la
integracion del catdlogo de productos de la tienda Web con las
aplicaciones de gestion de la empresa se puede facilitar informacién en
tiempo real acerca de la disponibilidad de los productos y de los plazos de
entrega.

La empresa que quiera tener éxito en Internet debe conceder una
gran importancia a cultivar la relacion con los clientes, manteniéndolos
permanente informados via correo electronico o mensajes a moviles (por
citar dos de las alternativas mas comodas, econdmicas y eficaces) sobre
la situacion de sus pedidos y notificindoles cualquier problema gue
pudiera surgir, para de este modo paliar en parte la ausencia del trato

personal.

Una iniciativa interesante para vencer el rechazo inicial puede ser
ofrecer algin tipo de incentivo para la primera compra (envio gratuito,
descuento o regalo promocional), de tal modo que, aunque no se gane
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‘nada o incluso se pierda dinero en esta operacion, la empresa pueda ganar
“a cambio un cliente a largo plazo.

Asi mismo, la empresa debe analizar cudles son los segmentos de
“clientes y los productos mas adecuados para la venta a través de Internet,
teniendo siempre presente como esta nueva estrategia de distribucion va a
“afectar a otros canales ya utilizados por la organizacion.

En lo que se refiere al disefio del Website para vender en Internet,
'se deberia prestar especial atencién a la rapidez y sencillez en la
navegacion, tratando de facilitar al maximo la localizacion de productos y
la realizacion de las compras, incorporando un soffware “carrito de la
eompra” ( entres  cart) para facilitar ¢l registro y facturacion de los

pedidos.

También puede resultar de gran ayuda el registro previo de los
clientes (e incluso se podrian recopilar sus datos por otra via distinta, para
- vencer el temor a la inseguridad de Internet), asi como la posibilidad de
utilizar “cookies” para recordar algunos datos del cliente.

Lin buen ejemplo seria el sistema *“/-clic” patentado por Amazon,
ara realizar la compra de un producto con un simple clic de raton, sin
- necesidad de entregar mias datos al vendedor, tras haber facilitado todos
los datos de contacto y de facturacion en la primera operacion realizada
con la tienda.

Uno de los principales objetivos de las tiendas on-line es la
conversion de visitantes del Website en clientes activos, medido a través
‘de la ratio “lock-te-buy”. En algunos casos también se puede tener en
enta la situacion intermedia de los usuarios que se han registrado,
facilitando sus datos personales y de contacto, aunque todavia no se
“hayan convertido en clientes activos.

El seguimiento de paquetes on-line ( entres ), si es posible
- desde la propia tienda virtual, la rapidez en la entrega (servicios urgentes
de reparto en las grandes ciudades), la adaptacion a los horarios ¥y
costumbres de los clientes (mas alla de los horarios de oficina), la
- especial atencion al empaquetado del producto y los detalles de la entrega
- cuando se trate de regalos (incorporando, por ¢jemplo, tarjetas o notas de
felicitacion a peticion del cliente), asi como la facilidad para realizar
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cambios v devoluciones de productos, resultan fundamentales para poder
ofrecer un servicio de calidad que acabe de convencer a los clientes de las
ventajas del comercio electronico.

Esto impone nuevos retos a las empresas de logistica, que deben
pasar de mover palés y grandes cajas a transportar pequefios productos
{libros, DVD, etc.) que se almacenan ordenados en estanterias, con un
control muy riguroso de la trazabilidad de cada paquete mediante la
utilizacion de modernas redes informaticas y de telecomunicaciones.

Hay que tener en cuenta que muchos clientes se declaran
disconformes con los plazos v condiciones de entrega de los productos
ofrecidos per las tiendas on-fine, hasta el punto de que en bastantes
ocasiones desestiman en el Gltimo momento la compra debido a los costes
de envio y/o los plazos de entrega. Por este motivo, la funcién logistica
adquiere una vital importancia para el desarrollo de la estrategia
comercial y de marketing de las empresas que operan en Internet,
pudiendo convertirse en un elemento diferenciador de cara al cliente
final.

Figura 46. La importancia de la logistica en el comercio electronico

Por otra parte, la gestion de las listas de compra, facilitando el
registro de determinados tipos de listas en funcion de las necesidades del
cliente, asi como el recordatorio de los pedidos habituales, constituyen
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aspectos que ofrecen una gran comodidad y contribuyen a la realizacion
de compras repetitivas, llegando a convertirse en cierta medida en un
coste de cambio para el cliente que se habitia a estos servicios.

Algunas empresas también incorporan la “lista de deseos”
(wishing list), para que los clientes puedan registrar los productos que les
pustaria comprar mas adelante o, incluso, recibir como regalos de sus
amigos v familiares en un determinado evento (cumpleaiios, aniversario,
MNavidad, etc.).

También resulta de gran importancia la visibilidad de la empresa
‘en ¢l Website (logotipo corporativo, fotografias de sus mstalaciones y
productos, etc.) y el papel de las marcas para aumentar la credibilidad y
eforzar la confianza en este nuevo medio.

Por este motivo, las empresas de reciente creacion que todavia no
en marcas consolidadas suelen adoptar una estrategia de invertir
emente en publicidad y promocidon on-line, con la intencidon de poder
ar una solida imagen de marca digital.

Debemos destacar la importancia de dimensionar adecuadamente
‘el proyecto de venta por Internet y de disponer de la capacidad para
‘soportar un rapido crecimiento, tanto a nivel de escalabilidad técnica
(servidores y ancho de banda) como de logistica y servicio de atencion al
cliente.

De hecho, con frecuencia se han dado casos de empresas que “'se
han muerto de éxito” al desbordarse sus previsiones de ventas, siendo
incapaces de dar una respuesta adecuada a todas las peticiones de sus

Asi mismo, es necesario pensar globalmente pero saber actuar
almente (“think globally, act locally™), teniendo en cuenta las
caracteristicas especificas de cada mercado geografico: idioma, moneda,
medios de pago, costes de envio, complejidad logistica, legislacion
‘aplicable, etc.
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Por supuesto, €l vendedor también deberi garantizar en todo
momento la seguridad de las transacciones y la privacidad de los datos de
sus clientes, cuestién que incluso estd regulada por ley en todos los paises
de la Union Europea (tal y como se estudiara con mas detalle en el
penultimo capitulo de este libro).

Otro aspecto que puede ayudar a la hora de ganarse la confianza
de los visitantes de una tienda on-line es el contar con la participacion de
los propios clientes, reflejando sus comentarios sobre sus experiencias
anteriores de compra y ofreciendo la posibilidad de que ellos mismos
puedan asesorar a los nuevos compradores. Esto es lo que ha venido
haciendo la empresa Amazon (www.amazon.com) con la venta de libros
y otros productos, recogiendo los comentarios vy valoraciones de sus
propios clientes para enriquecer su catilogo Web.

Algunas empresas han decidido incorporar servicios de soporte
en directo a través del Web, facilitando la comunicacién con un
representante de la compaiiia por medio de distintas opciones: char,
telefonia IP o videoconferencia.

Ademis, este tipo de servicio de soporte se puede activar como
respuesta a un clic del usuario (activacion reactiva) o de forma
automdtica al detectarse que ¢l usuario tiene problemas en el Website
(activacion proactiva, por ejemplo, al detectar que el usuario no es capaz
de completar un pedido en el formulario de compra).

Distintas empresas ofrecen en la actualidad la tecnologia necesaria
para poner en marcha este tipo de servicios, que sin duda pueden contribuir
a enriquecer la experiencia de compra con un “toque mas humano™.

Como conclusion de este apartado sobre el comercio electronico,
podemos afirmar que sélo tendrin éxito en Internet aquellas empresas
que aporten un diferencial, un valor afiadido que no puedan encontrar sus
clientes en las tiendas tradicionales. Este valor afiadido podrd venir dado
por la mayor cantidad de informacién disponible y el asesoramiento
personalizado, por la comodidad y conveniencia (el factor * enires tes”
ya citado, como en el caso de la compra de la semana en un
supermercado realizada desde nuestro trabajo o desde nuestro propio
frigorifico conectado a Internet, siempre y cuando nos la sirvan a
domicilio en ¢l dia y a la hora acordados), por la mayor personalizacién
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de la oferta o por unos precios realmente atractivos (desintermediacion
gue se traduce en menores costes para el producto).

El precio constituird un factor mas, pero no ¢s, ni mucho menos,
¢l mas importante. De hecho, cada vez mas consumidores se muestran
dispuestos a pagar un poco mas por productos o servicios que aportan un
gran valor a sus usuarios, por el ahorro de tiempo y la comodidad que
representan. Hay que tener en cuenta que en una sociedad tan marcada
por las prisas y por el estrés el tiempo libre es un recurso cada vez mas
escaso (hasta podriamos considerarlo en cierta medida como un “articulo
de lujo”) y, por lo tanto, muchos ciudadanos estan dispuestos a pagar mas
para poder “disfrutarlo en mayores dosis™.

En las siguientes dos tablas y, a modo de resumen, se reflejan las
principales claves del éxito o los motivos del fracaso de los proyectos
empresariales ligados al comercio electronico:

Tabla 10. Claves del éxito de los provectos de comercio electranico

» Clara definicion del modelo de negocio.
Planificacion sensata y realista de las posibilidades del mercado.

Y ¥

Dimensionamiento adecuado del negocio, tanto a nivel técnico
como de medios humanos y logisticos.

¥ Redisefio de los procesos internos para propiciar una mayor
orientacion hacia la creacion de valor para los clientes.

¥ Orientacién total de la empresa hacia el cliente, pero con un
enfoque en los clientes adecuados.

» Buscar la “experiencia” global del cliente, ofreciendo soluciones
completas a sus necesidades y no solo la vemta de unos
determinados productos.

» Conveniencia y comodidad para el cliente, permitiendo el
“autoservicio™ del propio cliente.

» Personalizacion de la relacion.

» Disefio del Website (usabilidad), incorporando contenidos y
servicios utiles, partiendo del analisis previo de las necesidades
de los clientes.
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» Inspirar confianza y seguridad, cumpliendo con los compromisos |
adquiridos con los clientes. ,

¥ Fomentar el desarrollo de una comunidad entre los clientes.

Tabla 11. Motivos del fracaso de muchos proyectos ".com”

v

Andlisis erréneo de las posibilidades del mercado (falta de
realismo).

Falta de localizacion en los segmentos de clientes adecuados.
No aportar un diferencial frente a las tiendas tradicionales. i
No disponer de una estructura de gestién adecuada. '

Despilfarro en la pestion, debido a la facil disponibilidad de |
recursos financieros para estos proyectos (hasta el estallido de la |
burbuja tecnologica).

Y Y ¥V V¥

Y

Diversificacion hacia miltiples objetivos, sin priorizar y sini
seguir una estrategia clara.

» Ambicion desmedida, pretendiendo abarcar mucho mas de lo que |
podria asumir la organizacion con los recursos que tenia |
disponibles. |

» No valorar de forma adecuada la importancia de los procesos
fisicos y de la logistica: problemas con los plazos de entrega, la |
disponibilidad de los productos, la gestion de las devoluciones. |
etc.

» Incumplir las expectativas creadas en los clientes.

Y

Mala calidad en el servicio post-venta.

» Problemas técnicos: dimensionamiento inadecuado de los servidores |
y del ancho de banda; emplear tecnologias demasiado avanzadas |
o complejas que no pueden ser utilizadas por muchos de los |
clientes, etc. I
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REDISENO DE LAS ACTIVIDADES DE LA
CADENA DE VALOR Y COMERCIO B2B

Otro interesante fenomeno relacionado con el comercio
electrdnico es el desarrollo de los mercados digitales B2ZB (Business-to-
Business), que estan provocando importantes cambios en las relaciones
:dn los proveedores con los fabricantes, mejorando los intercambios de
ﬂsu]us de informacion asociados a los pedidos, agilizando y reduciendo
los costes de los tramites administrativos y burocraticos, ¥ favoreciendo
una mayor integracion de toda la cadena de suministros que permite
reducir los niveles de stock v los plazos de entrega.

Pero al mismo tiempo pueden representar una amenaza para la
actual situacion de muchos proveedores, ya que los fabricantes estin
llegando a acuerdos para gestionar de manera conjunta sus compras a
través de estos mercados B2B, e incluso se estin planteando nuevas
as de contratacion basadas en subastas electronicas.

La reduccion de los costes de coordinacion entre los distintos
entes de la cadena de valor permite el desarrollo de empresas que
jan “en red”, con un alto nivel de especializacion, dedicandose a
explotar  sus competencias  esenciales  (core enfres fes), y
subcontratando a terceros el resto de sus actividades. Se constituyen de
este modo “ecosistemas”™ de empresas entre las que fluye en tiempo real
Ja informacion sobre los pedidos y las necesidades de produccion,
reduciendo practicamente a cero los costes de coordinacion. Muy atris
quedan ya los tiempos de grandes empresas que integraban todas las
actividades de la cadena de valor, para alcanzar economias de escala en la
- uccion v la distribucion.

Ademas, hoy en dia es necesario mejorar el flujo de informacion
‘entre todos los integrantes de la cadena de valor, a fin de tratar de
‘minimizar el nivel de stocks y mejorar la agilidad, la flexibilidad y la
‘orientacion hacia el cliente final. De este modo, se plantea una transicion
de una organizacion basada en la gestion de los stocks a una organizacion
‘basada en la gestion de la informacion (del “Inventory Management™ al
“nformation Management”). Podemos afirmar que los stocks son un
sustituto de la informacion que falta en la gestion, de modo que las
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empresas deben invertir en ellos porque no estin seguras de la fiabilidad
de sus proveedores o de la prevision de la demanda de sus clientes.

Esta minimizacion de los stocks esta siendo posible gracias al
intercambio en tiempo real de datos sobre las ventas, produccion y
situacidn de los stocks, y a que los fabricantes y distribuidores pueden
compartir informacion con los proveedores sobre la prevision de la
demanda, los plazos de entrega en los puntos de venta, la disponibilidad
de los productos terminados, ete.

En la relacién de una empresa con sus proveedores intervienen
dos procesos basicos: la gestion de compras y la gestion de
aprovisionamientos.

A través de la gestion de compras se trata de seleccionar los
proveedores mas adecuados y de negociar las condiciones del contrato en
lo que se refiere a cantidades a suministrar en un determinado periodo de
tiempo, niveles de calidad, plazos de entrega y precios. Se trata de un
proceso estratégico para muchas empresas, sobre todo si las materias
primas tienen un importante peso en ¢l coste del producto terminado.

De hecho, en sectores como el de automocién, un ahorro del 5%
del coste de las compras (que tienen un importante peso dentro de la
cuenta de resultados de una empresa del sector, debido a la compra a
proveedores de la mayor parte de las piezas y componentes de los
vehiculos) puede suponer una mejora de los beneficios superior al 50 %.




B RA-MA CAPITULD 3, WEBSITE CORPORATIVO Y COMERCIO FLECTROMICO 183

' .- +50%

incrementar las ventas un 50%
Reducir overheads hasta el 20% | mrocun

cquivlente,uns
"""m"‘/ ' Reducir significativamente ol
T ey tamaiio de s plantilia

Fuente: PriceWaterhouseCoopers

Figura 47. Impacto del ahorro de los costes de compras en el sector de
automocion

Por su parte, la gestion de aprovisionamientos es un proceso de
cardcter operativo, a través del cual la empresa ordena los pedidos a sus
proveedores en el dia a dia, para cubrir sus necesidades de abastecimiento
en funcion de las ventas o la produccién programada.

A través de Internet las empresas pueden acceder a una mayor
base de proveedores, procedentes de cualquier parte del mundo. Ademas,
pueden obtener mucha mas informacién sobre los productos que les van a
suministrar: caracteristicas, precios, plazos de entrega...

Para facilitar la gestion de las compras, muchas empresas
publican en sus servidores Web la relacion de productos, materiales y
equipamiento que necesitan, indicando sus consumos historicos y sus
previsiones de cara a proximos ejercicios, asi como sus exigencias en
cuanto a plazos de entrega y calidades. De este modo, Intemet y el
comercio electronico puede confribuir a incrementar el poder de
negociacion de la empresa en relacion con sus proveedores a la hora de
gestionar las compras.
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En lo que se refiere a los procesos de aprovisionamiento, las
empresas pueden sacar partido de la mejora de la comunicacién con sus
proveedores por medio del correo electrdnico y del EDI-Web o el
estandar XML,

Mediante el estindar XML es posible codificar de forma
electrémica todos los documentos mercantiles (facturas, albaranes, notas
de pedido. etc.). evitando de este modo que tengan que ser impresos en
soporte papel v enviados por medios convencionales como el correo
ordinario o el fax, reduciendo de forma importante los costes
administrativos y el tiempo necesario para realizar estas actividades en

las empresas.

Por otra parte, a través de Intermet se pueden configurar los
pedidos con mas facilidad, utilizando la tecnologia Web, vy es posible
hacer un seguimiento en tiempo real de los pedidos en curso. Ademas, se
incrementa la disponibilidad del sistema de aprovisionamiento al poder
realizar pedidos 24 horas al dia / 365 dias al afio.

La integracion de los sistemas informaticos de la empresa vy sus
proveedores se ve facilitada en gran medida con la implantacién de
Extranets, salvando asi las diferencias existentes entre las distintas
plataformas utilizadas. De este modo, es posible automatizar la reposicion
de materiales, utilizando un sistema mas cdmodo y eficiente que permite
reducir los siocks, trabajando con una filosofia just-in-time que
incrementa la rentabilidad del negocio.

Por otra parte, la automatizacion de las tareas administrativas
asociadas a la gestion de aprovisionamientos permite reducir ¢l nimero
de errores y minimizar el tiempo necesario para capturar los pedidos.

En definitiva, la implantacion de plataformas de comercio B2B y
la integracién de los sistemas informdticos pueden contribuir a estrechar
la relacion, beneficiando a las dos partes interesadas. No obstante, esta
ventaja también se puede convertir en un coste de cambio para la
empresa, debilitando su poder de negociacion con el proveedor.




CAPITULO 6

OTRAS APLICACIONES DE LAS
TIC EN EL AMBITO EMPRESARIAL

ARQUITECTURA DE APLICACIONES Y
SISTEMAS HABITUALES EN LAS EMPRESAS

Desde un punto de vista muy global, los sistemas existentes en
las empresas pueden clasificarse en dos grandes categorias:

# Infraestructura TIC, que puede incluir tanto el hardware
informatico v de comunicaciones, como el soffware de base,
que incluiria los sistemas operativos, bases de datos y otras
aplicaciones o herramientas que en la actualidad pueden
considerarse que forman parte de la propia infraestructura de
sistemas.

» Aplicaciones de usuario, que puede identificar aplicaciones
de gestion empresarial y otro tipo de aplicaciones. En los
capitulos anteriores se han presentado los sistemas de gestidn
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empresarial que se consideran de mayor importancia y que
son de aplicacion generalizada al conjunto de las empresas.
En este capitulo se presentarin otras aplicaciones que tienen
igualmente importancia y pueden ser de ambito sectonial o de
ambito general, si bien su nivel de implantacion actual es
inferior al de los sistemas que se han descrito en los capitulos
anteriores.

En este capitulo se presentaran las siguientes aplicaciones:
Sistemas de gestion documental.
Herramientas de disefio asistido por ordenador (CAD).

Aplicaciones basadas en dispositivos moviles.

Y ¥ ¥ Y

Sistemas CTI.

-‘;_ul

Aplicaciones GIS.

SISTEMAS DE GESTION DOCUMENTAL

En todas las organizaciones vy, en particular, en las empresas
existe un flujo documental relacionado con la actividad que se desarrolla.
Este flujo se produce tanto a nivel interno (circulacion de documentos
dentro de la empresa) como a nivel externo, ya que en muchos casos los
documentos proceden o se envian al exterior.

La gestion informatica de la documentacion de una organizacion
comprende el soporte a todas las fases: entrada al sistema, catalogacion y
clasificacion, almacenamiento, distribucion e incluso eliminacion de los
documentos en los casos que proceda. A todo ello hay que afiadir los
condicionantes de cada organizacién relativos a los usuarios que pueden
acceder a los documentos, el tipo de acceso permitido y las reglas de flujo
establecidas para la circulacién de un determinado documento.
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Cada vez mas, la documentacion que se maneja tiene un origen
informatico y se dispone del fichero correspondiente, por lo que resulta
' frecuente la integracién entre los programas que generan los documentos
v los sistemas de gestion documental, tal como puede ser por ejemplo el
- caso de un informe emitido por un ERP que, ademds de imprimirlo en

papel, se envie al sistema de gestion documental para que quede accesible
' a la organizacion.

Algunos ejemplos de aplicacion clara de este tipo de sistemas son
los siguientes:

» Gestion de la documentacion relativa a las normas de calidad
o medioambientales de una organizacion, donde se requiere el
acceso a un conjunto muy amplio de documentos, en funcidn
del usuario, departamento o sede de la empresa, por ejemplo.
Ademas, se trata de una documentacion sujeta a permanentes
actualizaciones o revisiones, en la que existe un flujo de
aprobacion de los documentos, antes de considerarse una
version valida para el conjunto de la organizacion.

* Acceso a la base de datos documental de proyectos en una
empresa consultora con diversas sedes, para aprovechar el
conocimiento generado.

¥ Gestion de archivos fotogrificos en un grupo editorial.
» (Gestion de los expedientes en un ayuntamiento.

Otro  aspecto importante en la gestion documental es la
autenticacion de los documentos, sobre todo cuando éstos tienen validez
legal. Los sistemas de gestion documental incorporan también este tipo

. de herramientas que cada vez seran mas habituales en las empresas, sobre
todo con la generalizacién de la firma digital, la facturacidn electrénica

~enlre empresas o la integracion de procedimientos telemiticos con las
administraciones piblicas (e-administracion), en donde la documentacion
remitida debe tener una validez legal.

También conviene diferenciar un sistema de gestion documental,
de un sistema de gestion de contenidos (CMS), que son utilizados
fundamentalmente para albergar y permitir la gestion de los contenidos
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que las empresas publican en la Web vy que, con frecuencia, incluyen
bastantes de las funcionalidades de los sistemas de gestion documental,
que ya incorporan un conjunto de herramientas orientadas a la gestion de
todo el flujo documental descrito anteriormente.

A nivel comercial este tipo de sistemas existen ya desde hace
varias décadas, si bien es en estos ultimos afios cuando han aparecido
nuevas aplicaciones que incluyen tanto funcionalidades tipicas de gestion
documental como otras relativas a la publicacion en Web o al trabajo
colaborativo, como es el caso del producto Alfresco, que es una
herramienta de codigo abierto, cuya pagina Web se muestra en la
siguiente figura;
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1 Figura 48. Pagina Web del sistema de gestion documental Alfresco

HERRAMIENTAS DE DISENO ASISTIDO POR
ORDENADO

érmino CAD significa “Disefio asistido por ordenador”
{Cﬂmpurer Aided Design) y su ambito de aplicacion suele estar orientado
a las empresas de sectores industriales o de servicios en las que se
requiera un proceso de disefio, que suele recaer en departamentos como
ingenieria, oficina técnica, 1+D o disefio.
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Este tipo de sistemas suelen incorporar no solo funciones de
disefio propiamente dichas, sino también funciones de cilculo v
simulacion, gestion de bases de datos relativas al producto y capacidades
de integracion con otro tipo de sistemas.

Con frecuencia resulta dificil establecer las fronteras entre
distintos tipos de sistemas, ya que los productos comerciales incorporan
mas o menos funcionalidades en cada caso. En la siguiente tabla, se
presentan algunos conceptos que tienen relacion con los sistemas CAD,
bien por tratarse de funciones que pueden ofrecer este tipo de productos o
bien por ser sistemas que habitualmente conviven o se integran con
sistemas CAD.

Tabla 12. Sistemas relacionados con las aplicaciones CAD

CAE Computer Aided Enegeneering (Ingenieria asistida por
ordenador)

CAM Computer Aided Manufacturing (Fabricacion asistida
por ordenador)

CAPP Computer Aidded Process Planning (Planificacion de
procesos mediante ordenador)

CNC Computer Numerical Controf (Control por ordenador de
maquinas)

PLM Product Lifecvele Management (Gestion del ciclo de
vida del producto)

Los sistemas CAD se utilizan en la mayor parte de las empresas

“en las que exista alguna componente de diseflo o de ingenieria, Gracias a

este tipo de sistemas, no sélo se consigue mayor productividad en este

tipo de trabajos, sino que es posible la realizacion de funciones que

resultarian totalmente imposibles sin el soporte informético, como son los
cilculos o las simulaciones.
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Asi mismo, una de las grandes ventajas es la integracidon con
otros sistemas de la empresa, como los ERP, para incorporar informacion
de los materiales o los sistemas industriales que permitan convertir los
disefios en ordenes reales de trabajo, vy transmitir las ordenes a las
maguinas, utilizando la informacion de disefio.

Otro aspecto a destacar en relacion con este tipo de sistemas es el
caracter sectorial de algunos productos. Existen productos de proposito
general y productos que se han ido especializando en un sector concrelo,
como puede ser el de la electronica, automovil, naval o textil.

APLICACIONES BASADAS EN DISPOSITIVOS
MOVILES

La movilidad supone una verdadera revolucion en lo que se
refiere a la adopeion de las TIC por parte de los ciudadanos y también de
las empresas, propiciando que numerosos procesos se hagan moviles y
proporcionando una mayor productividad y disponibilidad de los
servicios y aplicaciones.

Mediante las tecnologias de movilidad se facilita tanto el captar
el dato en el lugar y momento que éste se genera, como ¢l acceder a la
informacion donde v cudndo se precise.

Aungue este texto estd orientado fundamentalmente a las
aplicaciones, en este apartado es preciso hacer mencion a los equipos que
facilitan la movilidad, ya que el despliegue de soluciones de movilidad
surge a partir de una disponibilidad de terminales de suficiente nivel de
prestaciones con un coste accesible a las empresas. Se presentaran, por
tanto, los principales dispositivos que facilitan la movilidad haciendo
referencia al tipo de aplicaciones que permiten.

Ordenadores portatiles

Los ordenadores portatiles permiten mejorar de forma notable la
productividad de los trabajadores que requieren movilidad geogrifica, ¢
incluso ya comienza a ser significativo el nivel de uso de este tipo de
equipos en las empresas para facilitar la movilidad interna.
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El incremento de capacidad y la disminucién paulatina del precio,
aiiadido a los requisitos de espacio han generalizado el uso de los
‘ordenadores portitiles, destacando sobre todo la capacidad de utilizacion
las herramientas ofimdticas y de acceso al correo electronico o a
Intermet. También se utilizan ordenadores portatiles en ocasiones para la
conexion a aplicaciones de venta, como apoyo al personal comercial, si
bien lo mas frecuente para este tipo de aplicaciones son los dispositivos

Un aspecto vinculado a la movilidad es la conectividad. Por ello
la actualidad es tan importante ¢l terminal como la conexion a la red
que permita un intercambio dgil de informacion, siendo lo més habitual el
uso de tarjetas de acceso mévil a Internet.

Terminales WIFI para toma de datos en planta

Dentro de una empresa el personal que requiere mayor movilidad
Suele ser el relacionado con actividades logisticas o productivas. Para este
fipo de actividades suelen utilizarse dispositivos conectados mediante
redes inalambricas, que habitualmente se conoce como dispositivos de
diofrecuencia.

_ Se trata de equipos que suelen caracterizarse por su robustez y
ralta disponibilidad, ya que su utilizacion suele ser intensiva en las dreas
citadas. Lo mas habitual es disponer de aplicaciones informaticas

specificas para cada actividad, estando conectadas en tiempo real a los
emas centrales, ya que sucle tratarse de aplicaciones que toman datos
0 acceden a informaci6n que requiere un alto nivel de actualizacion.
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Figura 49. Terminales de radiofrecuencia de carretilla v de mano

Teléfonos moviles y las PDA

Las aplicaciones habituales para este tipo de dispositivos suelen
orientarse fundamentalmente a dar soporte a procesos comerciales, tanto
en compra como en venta, o para la prestacion de servicio a clientes.

Se trata de aplicaciones que habitualmente estan preparadas para
trabajar tanto en modo on-line como en modo ofj-line, ya que no siempre
estd garantizada la cobertura a través de movil para poder establecer una
conexion con los equipos centrales de la empresa.

Muchos productos ERP han desarrollado sus propios médulos de
movilidad, lo que ofrece la ventaja de tener resuelta la interfaz entre las
aplicaciones de movilidad y los sistemas centrales.

Asi mismo, es importante destacar las funcionalidades que
ofrecen estos sistemas actualmente a nivel de localizacion, incorporando
dispositivos GPS, lo que aflade importantes posibilidades sobre todo en
aplicaciones de area logistica, gestion de flotas o gestion de servicios.

SISTEMAS CTI

CTI (Computer Telephony Integration, que podria traducirse
como “Integracion entre el sistema informdtico v los sistemas de
comunicacion telefonica™) se- refiere a los sistemas que permiten



CAPITULO 6, OTRAS APLICACIONES DE LAS TIC 193

pordinar las llamadas telefonicas en la empresa con las bases de datos y
BEesos soportados por los sistemas informéticos de gestion,

Actualmente el dmbito de comunicacion en las empresas se ha

lendido mas alld de la comunicacian telefonica, abarcando otros

Bsiemas como el correo electronico, el fax o los mensajes SMS, y por
b el término CTI engloba en estos momentos también estos canales.

En los sistemas CTI los procesos pueden estar totalmente
tomatizados, incluyendo sisternas de reconocimiento de voz, o bien
eden estar atendidos por un teleoperador. Este tipo de sistemas son los
pe habitualmente se utilizan en los centros de atencion de llamadas “call
‘entres”, frecuentes en dreas de venta o de servicio a clientes.

Son multiples las funciones que pueden cubrir este tipo de
as, orientandose a lograr maximizar |a productividad de los

s0s de un centro de llamadas y a facilitar el control de dichos

procesos. A titulo meramente orientativo, pueden citarse algunas de estas
mnciones:

# Automatizacién de la cola de llamadas, para gestion de
campanias.

# Encaminamiento de llamadas en funcion de nimero entrante,

> Visualizacion de |a informacion  vinculada al nimero
entrante.

# Transferencias de llamadas entre agentes con datos adjuntos a
las mismas,

# Grabacién de llamadas,

# Monitorizacion de trafico entrante y saliente,

Etc.

Y

Los sistemas CTI suelen estar relacionados sobre todo con
sistemas CRM  (Custommer Relationship Management), pues es este
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sistema el que cubre los procesos de gestion comercial y de servicio al
cliente.

Al igual que en pricticamente la totalidad de sistemas, también
en los sistemas CT] existen opciones de codigo abierto, como podria el
caso de Asterisk, cuya pagina Web se muestra a continuacion:

Figura 50. Pagina Web de Asterisk

E-IERR;AMIENTAS DE GESTION DE PROCESOS
BPM

Los sistemas BPM (Business Process Management) o sistemas
para la Gestion de los Procesos de Negocio, tienen como cometido el dar
soporte a la automatizacion, coordinacion y control de los procesos de la

empresa.

A través de estas herramientas se consigue la reduccion de
errores v la estandarizacion de los procesos, al tiempo que es posible
monitorizar el estado de los mismos y, en definitiva, poder realizar una
gestion “por procesos”, que permita su mejora continuada.

Existen en el mercado herramientas BPM especificas, que se
superponen a los sistemas operacionales de la compaifia (ERP, CRM »



-MA CAPITULO 6, OTRAS APLICACIONES DE LAS TIC 195

as aplicaciones), actuando como orquestador de los elementos que se
manejan en estas herramientas de gestion: los usuarios de las mismas, las
unciones y la informacion almacenada en las bases de datos.

Asi mismo, también los propios sistemas de gestion comienzan a
Incorporar sus propias herramientas para la gestion de los procesos.

Este tipo de sistemas permiten el modelado de los procesos,
pstableciendo el flujo de los mismos y facilitando la posterior
automatizacion de estos flujos, en los que se incluyen las reglas de
pegocio asociadas a los mismos.

Las empresas funcionan siguiendo unas reglas de negocio, que
con frecuencia no estan formalizadas, que estin asociadas a los procesos.
Miuchas veces estas reglas de negocio se encuentran en las propias
aplicaciones informdticas desarrolladas durante afios, en documentos o
incluso forman parte de las rutinas de trabajo que las personas ejecutan de
forma mecénica o inconsciente.

Formalizar los procesos y hacer aflorar las reglas de negocio es
N primer paso importante para poder implantar un sistema BPM. Asi
mismo, y tal y como ocurre en cualquicr sistema que persiga alcanzar un
alto nivel de automatizacion, es fundamental contar con bases de datos
fiables y actualizadas, por lo que puede afirmarse que contar con éstas es
un requisito fundamental para poder implantar un sistema de gestion de
procesos BPM.
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Figura 51, Ejemplo de modelizado de procesos, correspondiente al
producto BPM Vitria (www.vitria.com)

Este tipo de herramientas son habituales sobre todo en las
grandes empresas del sector servicios (telecomunicaciones, eléctricas,
banca, etc.) ¥ son menos frecuentes en los sectores industriales o
comerciales. En estas empresas la competitividad suele basarse en la
calidad del servicio, y ésta estd directamente vinculada a la calidad »
eficiencia de los procesos. Asi mismo, se trata de empresas en las que los
procesos experimentan cambios continuados, ya que pertenecen a
sectores muy dindmicos, en los que se necesita lanzar nuevos productos
al mercado, que demandan nuevos procesos y, por tanto, resulta basico
contar con herramientas de este tipo.

Las empresas industriales o comerciales ¥, sobre todo, las
empresas de menor dimension suelen caracterizarse por tener procesos
mas estables y que implican a un menor niimero de personas, con menor
descentralizacion y en general con un menor nivel de complejidad. En
este tipo de empresas estas herramientas tienen un menor nivel de
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mplantacién si bien, como se indicaba anteriormente, se prevé un
precimiento en las implantaciones de estos sistemas, puesto que la etapa
de informatizacion de los procesos ya se ha ido cubriendo estos afios y los
propios fabricantes de las aplicaciones estan incorporando herramientas
ra la gestion de los procesos.

APLICACIONES GIS

b-’b El término GIS (Geographical Information Svstem) o Sistema de
mformacion Geogrifica, hace referencia a los sistemas que permiten dar
pporte a la gestion de informacion geogrificamente referenciada,
gombinando la potencialidad de la gestion de los datos, con las
eapacidades de presentacion grafica de mapas.

Son multiples las posibles aplicaciones para estos sistemas, tales
como la gestion de recursos de todo tipo, gestion medioambiental,
analisis de mercado, planificacion urbanistica, etc.

En la actualidad existen en el mercado una gran cantidad de
aplicaciones comerciales GIS, entre las que podriamos citar Esri,
Mapinfo, Autodesk, asi como aplicaciones de codigo abierto.

El uso mas intensivo de este tipo de sistemas estd asociado a
aplicaciones relacionadas con el sector piblico, si bien existen también
gplicaciones orientadas al mercado empresarial,

La potencialidad del sistema GIS nos permite combinar las
msultas en una base de datos relacional, contemplando multiples
ilerios, con la representacion grifica de la informacidn sobre los mapas
porrespondientes, utilizando ademds simbologia o codificacion grafica
ie ayude a la comprension de la informacion proporcionada.

También en los GIS se suelen incorporar funciones avanzadas
para la simulacion o para el cdleulo de redes, que es la aplicacion més
habitual en dreas como el transporte o la distribucion, para determinar
distancias minimas o rutas optimas.

En la actualidad los GIS estin teniendo una fuerte implantacién
n relacion a diversos servicios de localizacion debido a la extension y
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abaratamiento de la tecnologia GPS integrada en dispositivos moviles de
COnsumo.

Ademis, estamos asistiendo en los tltimos afios a una explosion
de aplicaciones destinadas a mostrar y editar cartografia en entornos Web
como Google Maps, con la aparicion de numerosas aplicaciones que
permiten la publicacion de informacion geogrifica en la Web, v que
mediante el uso de las API permiten vincular los datos de una base de
datos alfanumeérica (clientes, sedes, etc.) con los mapas o callejeros

correspondientes.

Figura 52. GoogleMaps: soporte para integracion con miltiples
aplicaciones empresariales y entornos GIS

Asi, a nivel empresarial, pueden resultar de interés aplicaciones
para representar las rutas de distribucion, el parque de clientes, o las
delegaciones o puntos de venta disponibles.

BREVE REFERENCIA A LAS
INFRAESTRUCTURAS TIC DE LAS EMPRESAS

El enfoque de este libro se centra en las aplicaciones més que en
las infraestructuras, es decir, se orienta mds hacia un lector de perfil
empresarial que hacia un lector que quiera profundizar en aspectos
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ologicos. No obstante, y dado que a lo largo del texio se hace
encia a temas relacionados con las infraestructuras TIC que necesita
empresa, se ha considerado oportuno incluir un anexo descriptivo con
principales conceptos técnicos que consideramos que pueden ser de
idad, por lo que se remite al lector interesado a dicho anexo.




CAPITULO 7

LA GESTION DE LAS TIC EN LA
EMPRESA

LA INTRODUCCION DE LOS SISTEMAS Y
TECNOLOGIAS DE LA INFORMACION EN LA
EMPRESA

_ Tal y como se ha explicado en capitulos anteriores de este libro,
las Tecnologias de la Informacion y la Comunicacion facilitan los nuevos
disefios organizativos, al tiempo que dan lugar a nuevas formas y
procedimientos de gestion, nuevas estrategias y nuevos valores.

El grado de cambio introducido dependerd fundamentalmente de
la forma en que aquéllas se apliquen dentro de la organizacion. Pueden
convertirse en el verdadero motor del cambio y principal fuente de
ventajas competitivas si el proceso de mejora se gestiona adecuadamente.




202 SISTEMAS DE INFORMACION T RA-MA

La verdadera importancia de estas nuevas tecnologias no esta en
las tecnologias en si mismas, sino, como ya se ha dicho, en la aplicacion
i : Y P
que se hace de ellas,

Por ello. y refiriéndonos al dmbito de las organizaciones, es
preciso conseguir una integracion adecuada con los distintos aspectos de
los que depende el éxito de éstas: sus estrategias, la correcta realizacion
de los procesos, el adecuado desarrollo e integracién de las personas, etc.

Por lo tanto, consideramos necesario que cualquier planteamiento
relativo a organizacion y TIC combine de forma adecuada los aspectos
tecnoldgicos y los humanos y organizativos.

Que las empresas aprovechen de forma optima las oportunidades
de mejora que ofrecen las TIC dependera de manera muy importante de
sus conocimientos, de las tecnologias existentes, asi como de sus
competencias para analizar su relacion con la estrategia actual y futura de
la organizacidn,

De una manera muy global, puede afirmarse, de acuerdo con lo
expuesto hasta aqui, que el cambio que deberan experimentar las
organizaciones para aprovechar el potencial ofrecido por las TIC supone
seguir el ciclo reflejado en la siguiente figura:
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Figura 53. Proceso de direccion de SUTIC

En el proceso de introduccién de los Sistemas de Informacion

‘deberian tenerse en cuenta los siguientes aspectos:

» Redisefio de la estrategia empresarial, de acuerdo con las

oportunidades que brindan las TIC.

Dentro de la estrategia merece especial atencion el desarrollo
de la cultura que favorezca la introduceion de los Sistemas y
Tecnologias de la Informacion, aspecto para el cual resulta
bisico un adecuado liderazgo desde la direccion, asi como la
formacion y la atencion permanente al entorno.

Planificacion de los SI/TIC: se refiere a la toma de decisiones
sobre las tecnologias que hay que implantar y los principales
aspectos que afectan a su incorporacion en la organizacion,
tales como la modalidad de adquisicion, organizacion interna
de las funciones relativas al ciclo de las TIC o la puesta en
marcha de un plan de formacion en TIC en la organizacion.
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# Integracion y mantenimiento de los sistemas implantados: se
trata del aspecto fundamental, a través del cual se introducen
las mejoras en la organizacion, pero cuvo éxito depende de
los anteriores. Vuelve a ser bdsico en este proceso el
liderazgo ejercido desde la direccion durante el proceso de
cambio, el trabajo en equipo y la formacién continua. As
mismo, es importante destacar las funciones técnicas que se
requieren para la gestion de la infraestructura tecnologica.

Utilizacion: supone tener en cuenta los cambios que las TIC
conllevaran en los diferentes perfiles de los usuarios.

Asi mismo, para una adecuada introduccion de los Sistemas
Tecnologias de la Informacion es necesario contar con el nivel adecuado
de implicacion de colectivos tales como la direccion, el departamento de
Sistemas de Informacion, los proveedores externos de TIC vy los propios
usuarios. Ademas, resulta cada vez mds importante considerar como parte
integrante del sistema a elementos que configuran el entorno de la
organizacion: clientes, proveedores, administracion, ciudadanos. ..

ORGANIZACION DE LAS FUNCIONES
RELACIONADAS CON LOS SISTEMAS DE
INFORMACION

El Departamento de Sistemas de Informacién

La gestion de las TIC en la organizacion es un proceso
transversal, que implica a diversos colectivos tanto internos de la empresa
como externos (proveedores del sector TIC).

Con frecuencia las empresas se plantean algunas preguntas
relativas al Departamento de Sistemas de Informacion, tales como Jas
siguientes:

» ;Necesitamos disponer de un Departamento de Sistemas de
Informacion?

# 0Qué dimensionamiento deberia tener?
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> ;,qu::‘ funciﬂngs deberd a_z-‘.umir el departamento y qué
funciones conviene externalizar?

(Como trazar la frontera entre las funciones del
Departamento de Sistemas y los restantes departamentos de la
empresa?

Y

» .Y el papel que debe asumir la direccion general?

» ;Cual debe ser la posicion de este departamento en la
estructura organizativa?

En este apartado se aportan algunas ideas que se considera que
meden ser de utilidad a la hora de afrontar las preguntas anteriores por
¢ de una empresa.

] A la primera cuestion, sobre la necesidad de un Departamento de
istemas de Informacion, la respuesta dependerd fundamentalmente del

ipo de empresa y también del nivel de externalizacion al que se quiera

legar.

Son distintas las variables que marcan las diferencias entre

presas en materia de Sistemas de Informacion: la principal es la

imensidén de la empresa, si bien otras como el sector de actividad o el

numero de sedes son también importantes a la hora de establecer distintos
niveles de necesidad en materia de Sistemas de Informacion.

La dimension de la empresa suele establecerse en funcion de
‘variables como el nimero de empleados o la facturacion, si bien el factor
‘dominante a la hora de establecer diferencias es el nimero de empleados
(Sudrez, C.; 1997). En realidad las necesidades de informacion estan
vinculadas ul niimero de transacciones que la empresa realiza y la
informacién que se necesita manejar para la gestibn, siendo éstas
directamente dependientes de factores como la dimension de la empresa.

Si consideramos las micropymes y las pequefias empresas, es
decir, las empresas de menos de 10 empleados y las empresas de 10 a 50
empleados, puede considerarse de forma practicamente generalizada que
en estas empresas no existe una funcion especifica de Sistemas de
Informacién o de Informatica, las responsabilidades se distribuyen entre
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los usuarios y, sobre todo, cuentan con el apoyo externo de empresas
proveedoras de informatica. Habitualmente existe en este tipo de
empresas una persona que se encarga de la comunicacion con la empresa
informatica que, por lo general, suele ser el responsable del departamento
administrativo o incluso el propio director gerente. En este tipo de
empresas la dependencia de los proveedores externos suele ser muy
fuerte y uno de los principales problemas que pueden encontrarse es |a
indefinicion de responsabilidades a nivel interno en aspectos que no
pueden externalizarse, como la seguridad de los sistemas y de los datos, o
la definicidn y planificacién de los sistemas.

En las empresas medianas (50-250 empleados) se pueden
encontrar situaciones diversas, existiendo por lo general alguna persona
asignada a funciones informiticas, sin llegar en muchos casos a
configurarse un verdadero Departamento de Sistemas de Informacion,

Las empresas grandes (mas de 250 empleados) suelen disponer
de un Departamento de Sistemas, con un dimensionamiento que depende
del grado de externalizacion de servicios hacia proveedores externos. El
factor que mas condiciona la dimension del Departamento de Sistemas es
la decision de la empresa de desarrollar seffware a nivel interno. Esie
factor hace que en muchas empresas encontremos Departamentos de
Sistemas de gran dimension.

El Departamento de Sistemas deberia ser un proveedor de
servicios para el conjunto de la organizacion y, por tanto, deberia ser un
departamento tipo “staff” dependiente directamente de la direccion
general.

En los siguientes apartados se analizardn las funciones de los
distintos colectivos en relacién a los Sistemas de Informacién, y se
presenta el concepto de la Comisién de Sistemas como un instrumento
eficaz para la planificacion y control de los sistemas.

Funciones relativas a los Sistemas de Informacién y
relacién con la estructura organizativa

En la siguiente tabla se presenta una matriz procesos-funciones
aplicada a las actividades relativas a los Sistemas de Informacion. El
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ivel de participacion de cada departamento o funcién en los distintos

s dependera de cada empresa. En la figura se muestra a modo de
gjemplo una configuracion organizativa que puede considerarse habitual
n las empresas medianas.

TIC

Depm . SEtemas
Lswarios
Fro ez dor .
Clients Prov eed omes

DEPARTAMENTO /
PROCESOS

Drireceddn Gieneral

[Hrecehdn Depanamental

Plm fcacidn de los Sistemas

Imp bniacion de aplvaco nes

Adguisicind e equipamienio o formatk o/ de
inggs
Formachdn de usiariss

Deamollos “o med da™ de aplesciones

Admimisirocioa de lem s bitgaas bafo mddcor
irede s, bawes d e dntos, pplicaciones, eic)
Mamienimientod e la infrue tneium ofomilcs v

IHCACEs S
Relacion com bos provesdosnsa TIC

Ciesthin de by bns bdenelas

Goalkia de 1o 5o wridad

C onirol de los Sisemas

Figura 54. Participacion de los departamentos en los procesos
relacionados con los Sistemas de Informacion (Sudrez, C.; 1997)

La principal conclusion que se puede extraer de la tabla anterior
es que la direccidon de los Sistemas de Informacion no es una funcién
departamental sino un proceso interdepartamental, v que el factor clave se
encuentra precisamente en la coordinacion de todos los departamentos
que toman parte en este proceso.

Analizando la tabla por columnas se puede observar como la
direccion general participa en la planificacion y el control de los sistemas.
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La direccion departamental toma parte fundamentalmente en los
proyectos que les afectan, la direccion de sistemas participa en la
totalidad de los procesos y los proveedores TIC juegan un papel clave en
el suministro de sistemas o el desarrollo de aplicaciones.

Comité de Direccion versus Comisiéon de Sistemas
de Informacién

Con frecuencia las empresas de medianas v grandes cuentan con
un Comité de Direccion para la planificacion y toma de decisiones a nivel
estratégico de la empresa.

{Deberia la direccion de sistemas formar parte de este Grgano
directivo? No existe una respuesta (nica a esta cuestion. En algunas
empresas el director de sistemas forma parte del Comité de Direccion y
en otros casos no.

Sea cual sea la configuracion adoptada, lo que resulta clave es
coordinar adecuadamente las funciones de Direccion de los Sistemas, en
las que interviene la direccion general, la direccion departamental y la
direccion de sistemas de informacion, tal como se ha presentado en el
apartado anterior. Estas funciones se refieren fundamentalmente a la
planificacion de los sistemas y el seguimiento o control.

Para coordinar estas funciones, lo mas recomendable es disponer
de una Comision de Sistemas que integre la vision global de la empresa,
incorporando para ello a varios directivos que aporten dicha vision, Esta
comision debe incorporar a alguna persona que si forme parte del Comité
de Direccion de la empresa, para lograr un alineamiento entre |a
estrategia empresarial y los Sistemas de Informacion de la compaiiia,

Necesidad de desarrollar competencias
relacionadas con las TIC

El caricter transversal de la gestion de las TIC en la empresa
lleva a la necesidad de potenciar las capacidades relacionadas con las TIC
de los distintos niveles y personas que integran la organizacion.
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_ Para cllo es importante adaptar los perfiles de las personas
icorporando  competencias TIC, adaptadas al papel que jugarin en
2lacion a los Sistemas de Informacion. En la siguiente figura se pone de
nanifiesto la orientacion del perfil profesional requerido para las distintas
inciones presentadas en el apartado anterior.

Figura 55

Uno de los principales retos para la direccion es el lograr una
anizacién en la que las personas cuenten con las competencias
ecuadas en funcion del puesto ocupado, que le permitan decidir qué
luciones se requieren, participar en su implantacion y utilizar las
espondientes a su funcion.

: En la siguiente tabla se presenta a titulo indicativo una
orientacion del perfil profesional de diversos puestos en una empresa:
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ORIENTACION DEL PERFIL PROFESIDNAL

DIRECCION GENERAL

MRECCION
FUNCIONAL

NIVEL OPERATIVO

FUNCIONES ESPECIF

GESTION ¥
ADMINISTRACION DE
REDES Y SISTEMAS

GESTION ¥
ADMINISTRACION DE
TELECOMUNICACIONES

Con conocimientos, destrczas v actitudes que le permitss
fomentar el cambio ¥ lidemr ta introduccidn de las Tecnologis
de [o Informacion en la organizackin, asl como participar en

definicidn (planificacion) de los sisternis o introducir v ulilize
los comespondientes a lo direccion (sistemns de apoyoe o le

decisiin, InternelTniranet. ofimdtica, ngendas electrinicas.

Con conocimicndos, destresss v sctitudes que le pormites
participar en In planificaciin de los sistemas, asi como o b
implantacion de Ins comrespondientes 4 su drea de scrividad
Deberti conocer las oportunidides que lus TIC ofrecen en el fres
de trobajo y las laves pam su comects implantacitn. Offecen
i mismo un perfil sdecundo como usuario de los mistemas que
comespantban 0 su dres de  actividad  (ERP, ofimifica
Internet/Tntranct, agendas electrinicns. . ).

Con comocimicnios, destrezas v actitudes pam aprovechar &
polencial de las TIC en su funcidn, que sepa willizar e
aplicaciones que se requieran en cada caso: ingenieria, disefe
[miernet, ofimiitica, etc.

Deberd  aportar  capacidades  relacionadas tanto con  la
orgintzcion, como con I tecnologin que Jo  permitan
intervendr en W plinificaclén. Se responsabllizart de la gestion
de los proyectos relacionadaos con las TIC en las empresas, asd
coma en las funciones de gestion de los sistemos (direccion de
los proyectos de desarroflo, relacion . con lis diferentes dreas.
muntenimiento de Jos sistemas, gestién de redes, adminisiracion
e sistemnas, eontratcion, .. )

1CAS RELACIONADAS CON ACTIVIDADES DEL
DEPARTAMENTO DE T

Aporiard s capacidades par ln gestidn de 13 infraestrociurs de
cquipamiento, sislemns operativos v redes existentes en la
organizacidn (disefo, administracion, mantenimiento, sopoeie &
ustarios. L

Aportard las capacidades para el diseflo, seleceidn v aplicscion
de las soluciones que requieran 1 aplicacion de redes v servicios
de telecomunicacion,
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FUNCION ORIENTACION DEL PERFIL PROFESIONAL

ari las capacidades para la gestion de ks aplicaciones
en ln empresa (panticipar en ¢l diseln, seleccion,
implantacién ¥ sdministracion de aplicaciones ¥

 DESARROLLADORDE  Con capacidad pam ¢l analisis v disciio de aplicaciones
APLICACIONES infommdticas.

Como conclusion final, conviene destacar, una vez mas, la
necesidad de enfocar el proceso de implantacion de los Sistemas vy
Tﬁi.':t‘l.(‘.lk}glas de la Informaci6n con una triple optica que considere de forma
equilibrada los componentes humanos, organizativos y tecnologicos.

PLANIFICACION DE LOS SISTEMAS DE
INFORMACION

Mediante el Plan de Sistemas de Informacion la empresa
establece los objetivos y proyectos relativos a los Sistemas de
Informacion, de forma alineada con los propios objetivos de la empresa.

El cometido del plan es el siguiente:
» Alinear los objetivos de la empresa con los Sistemas de

Informacidn previstos, e integrar a la direccion general en las
decisiones relativas a los sistemas.

v

Dotar a la empresa de sistemas que puedan responder
verdaderamente a las necesidades organizativas, tanto para
los procesos de trabajo como para la toma de decisiones.

# Implicar a los distintos responsables en las decisiones que van
a afectar al futuro de los sistemas relacionados con sus
funciones o departamentos.
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# Disefar la transicion presente-futuro y servir como base para
la gestion de los proyectos que se originen en el plan
incluyendo calendarios, responsables, politicas que se van a
Seguir, recursos previstos, ete.

Las fases implicadas en el proceso de elaboracion del Plan de
Sistemas de Informacion son las que se resumen en la siguiente tabla:

Tabia 13. Fases para la elaboracion de un Plan de Sistemas de
Informacion

FASES PARA LA ELABORACION DE UN PLAN DE
SISTEMAS DE INFORMACION

Fases Descripcion

Fase 1 Establecimiento del equipo de trabajo

Fase 2 Andlisis de la situacion actual y de las oportunidades

Fase 3 Establecimiento de las directrices del plan

Fase 4 Disefio de la arquitectura de aplicaciones futuras

Fase 5 Formalizacion de planes y calendarios

Fase 6 Estudio de recursos necesarios

Fase 7 Estudio econdmico y rentabilidad

Faze & Elaboracion y Presentacion del plan

Fase 1: Establecimiento del equipo de trabajo

El cometido de esta fase es establecer el grupo que se encargard
de disefiar el plan y las acciones que se prevé realizar: entrevistas.
calendarios, visitas, presentaciones preliminares, etc.

Normalmente se suele establecer una Comisién de Sistemas que
integra a la propia direccién general, a la direccién de sistemas v a los
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principales responsables funcionales. Como responsable de la elaboracion

del documento suele nombrarse al Responsable de Sistemas

La realizacion de un plan de sistemas debe comunicarse a todos
jos responsables de la organizacion, ya que se verdn implicados en la
jportacion de sugerencias, necesidades departamentales, etc. Dicha
comunicacion deberia realizarse de forma directa, mediante reunion o
bien mediante un comunicado interno.

El disefio del plan debe partir de una vision adecuada de los
sistemas actuales: carencia de informacion, problemas organizativos,
limitaciones de las aplicaciones informaticas actuales, etc. También
deben tenerse presentes las oportunidades estratégicas que darin lugar
normalmente a nuevas aplicaciones o sistemas o redisefio de las actuales,

Para analizar la situacion actual deberia aplicarse una doble

vista organizativo es necesario mantener entrevistas con los distintos
responsables para determinar los procesos que se realizan y las
limitaciones actuales en lo que se refiere a su coordinacion y el manejo de
la informacion que seria necesaria. Para llevar a cabo esta tarea existen
‘diversas metodologias para establecer la dinamica de entrevistas con
‘usuarios, clasificar los problemas o establecer prioridades.
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Necesidad 1

Necesidad 2
MNecesidad 3

Necesidad n

Figura 56. Matriz de andlisis de las necesidades departamentales

Como resultado de este trabajo puede obtenerse un “listado™ de
los problemas actuales, sus causas, posibles soluciones, departamentos
afectados, etc. La implicacién de los distintos departamentos es
fundamental, ya que permite obtener una vision mds real de la
“utilizacion™ de los sistemas actuales y de las necesidades no cubiertas.

Es importante que la Comisidon de Sistemas valore las distintas
sugerencias planteadas a nivel departamental e incorpore las prioridades
de la organizacion completa, asi como aspectos que puedan afectar al
conjunto y que no se reflejen en las entrevistas con los distintos
departamentos. La Comision de Sistemas introduce ademds la
componente “estratégica” en el plan, incorporando los objetivos v
prioridades a nivel global, que tendran su reflejo en las aplicaciones v
prioridades en el plan de sistemas.

También para este tema existen metodologias que ayudan a
identificar las dreas de aplicacion estratégica de las TIC, basadas sobre
todo en herramientas matriciales que ayuden a vincular los objetivos
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‘estratégicos de la organizacion y los factores criticos de éxito con el
portfolio de aplicaciones necesarias a nivel de sistemas. En la figura se
presenta una tabla de ayuda a la identificacion de oportunidades de
‘nuevos sistemas, vinculados a factores clave de la organizacion.

Proyecio 1
Froyecto 2
Proyecio 3
Proyecto 4

- Figura 57. Matriz de identificacion de provectos vineulados a factores
clave de competitividad

Ya desde un punto de vista méas informético es preciso valorar la
ituacion actual a nivel de Tecnologias de la Informacion y la
Comunicacion, que se concreta en:

1. Hardware e infraestructura de comunicaciones

Deberia presentarse de forma clara el inventario de elementos,
to los centrales (servidores, impresoras, equipos de red...) como los
departamentales (puestos de usuario, impresoras, etc.).

Conviene considerar en relacion al hardware los aspectos mas
determinantes para los cambios: nimero de equipos, configuracion
actual, valoracion economica...
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2. Aplicaciones

En relacion a las aplicaciones informdticas conviene distingusr
los sistemas por niveles: soffware especifico aplicado por la direccidn.
ofimatica, software especifico de algin departamento, software de
gestion.

La descripcion y valoracion de las aplicaciones deberia incluir los
siguientes aspectos: funcion desarrollada, proveedor, usuarios y otros
agentes implicados, limitaciones actuales y cualquier comentario que
pueda ser de interés para la planificacién de posibles cambios.

Fase 3: Establecimiento de las directrices del plan

La direccion de la empresa debe establecer qué espera de Jos
Sistemas de Informacion a nivel empresa, definiendo asi la orientacice
del plan. Algunos aspectos adicionales suelen ser también lineas
directrices de los planes a disefiar:

» Politicas a seguir en relacion a la implantacion de paquetes
sofiware, concretamente la decisién de comprar o hacer,

# Decisiones sobre los sistemas antiguos: aprovechamiento
no de los mismos en los nuevos sistemas,

# Criterios de direccidn que nos ayuden a priorizar las acciones
y aplicaciones del plan que se va a acometer.

» Expectativa sobre los presupuestos a comprometer en el plan

Fase 4: Arquitectura de las aplicaciones futuras

En ¢l plan deberian quedar definidas las futuras aplicaciones »
implantar en la empresa. Ademas de la lista de las aplicaciones deberis
establecerse una modularizacion que permita definir proyectos diferentes
perfectamente delimitados, haciendo un especial énfasis en la integracios
de los distintos médulos.
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Para cada una de las aplicaciones deberia incluirse una
recomendacion sobre la posible adquisicién de un paquete de mercado o
la necesidad de desarrollo, personalizacion, etc.

Para cada una de las aplicaciones deberd establecerse una
descripcion funcional basica de los requisitos que ésta ha de cubrir, de tal
modo que quede suficientemente claro el alcance y las principales
' caracteristicas del sistema a implantar.

Fase 5: Elaboracion del Plan

El Plan de Sistemas debe detallar:

LS

”

L .

‘Ii

Plan de aplicaciones a desarrollar e implantar, incorporando
las fechas y responsables para cada una de las distintas
aplicaciones.

Plan de hardware ¢ instalaciones.

Plan de comunicaciones, si procede.

Migracion de datos de sistemas anteriores.

Plan de formacién y puesta en marcha de los distintos
sistemnas.

Algunas empresas (grandes) suelen incorporar el concepto de
planes por departamento, que resumen los objetivos previstos, acciones a
realizar y fechas previstas para incorporar nuevos sistemas en cada uno
de los departamentos. Se trata de una seleccion de los planes generales
por departamentos.

Un aspecto importante en todo Plan de Sistemas deberia ser la
identificacion de los responsables de cada uno de los proyectos. Es
importante asignar dicha responsabilidad a los directivos funcionales a
los que se refiera cada proyecto en cuestion, salvo que se trate de un
proyecto global, en el que deberia asignarse un responsable concreto, o
un proyecto de infraestructuras o equipamiento, en el que el responsable
sera el director de sistemas.
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En definitiva, cada proyecto importante deberia tener un
responsable que se encargue de impulsar y liderar el proyecto. En el caso
de proyectos dirigidos a la implantacion de un sistema que afecte a
procesos concretos de una organizacion, lo mas adecuado es que sea el
propio responsable de dicho proceso el que asuma dicho papel.

Fase 6: Recursos necesarios

Al igual que se han formulado planes para aleanzar los objetivos
previstos, es preciso analizar la disponibilidad de recursos para acometer
dichos planes. Por tanto, este aspecto debe realizarse en paralelo con la
planificacion general de los sistemas.

Entre los aspectos mas destacables, cabe indicar la posible
necesidad de contratacion de personal para el desarrollo de sistemas o ¢l
entsonrcing de ciertas aplicaciones o sistemas.

El estudio de los recursos necesarios debe incluir:

# Recursos Humanos del Departamento de Sistemas.

» Recursos Humanos de otros departamentos de la empresa.

» Recursos externos: proveedores,

# (tros recursos necesarios: hardware, software, instalaciones.

Fase 7: Analisis econémico y rentabilidad

Del Plan de Sistemas deberian obienerse los presupuestos anuales
para el drea de Sistemas de Informacion. Los presupuestos deberian
referirse tanto a los costes internos del departamento como a las
contrataciones necesarias.

Habitvalmente los proyectos de Sistemas de Informacion suelen
justificarse por criterios de urgencia, necesidad no cuestionada o
reduccion de costes.
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_ Las técnicas para medir la rentabilidad de los proyectos de

emas de Informacién basadas en indicadores exclusivamente
inancieros no son suficientes, ya que la mayor parte de los beneficios
gue proporciona un Sistema de Informacion son dificilmente traducibles a
inos econdmicos.

Fase 8: Sintesis y presentacion del plan

El plan deberia comunicarse de forma sintética a los distintos
departamentos, para que éstos conozcan los objetivos y proyectos

previstos.

Asi mismo, la empresa debe disponer de una herramienta que le
permita visualizar el conjunto de los proyectos, con su calendario,
presupuestos y responsables asignados. En la figura siguiente se presenta
una propuesta de hoja de sintesis de un plan de sistemas:

Provecto 1
Proyacto 2
Proyecio 3
Proyecto 4

Figura 38. Tabla resumen de los provectos incluidos en el plan de
sistemas
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CONTROL DE LOS SISTEMAS DE
INFORMACION: CUADRO DE MANDO PARA EL
SEGUIMENTO

En este apartado se proponen un conjunto de indicadores que
consideramos importantes para el seguimiento de los Sistemas de
Informacion en la empresa. El conjunto de indicadores a los que nos
referimos pueden integrarse en un Cuadro de Mando que presente la
informacion de forma periédica, por ejemplo mensual o trimestralmente.
Esta informacién constituye la herramienta de trabajo principal para la
Comision de Sistemas,

En la siguiente tabla se presenta un resumen del Cuadro de
Mando propuesto.

Tabla 14.Cuadro de Mando de seguimiento de los Sistemas de

Informacion
Area del Cuadro de Ejemplo de posibles indicadores
Mando
Inventario de Sistemas = Antighedad media
l * Costes de los equipos

Uso de sistemas y gestion | » Nimero de usuarios de los sistemas

de incidencias —— . P _

¢ Incidencias por tipo de aplicacion, sistema o
departamento

*  ABC causas incidenciss

»  Tiempo medio de resolucion de incidencias.

Ciestion de recursos del * Indicadores sobre competencias v perfiles
D.epaﬂ,ammm e = Horas imputadas por provecio o actividad
Sistemas

*  Gestion presupuestaria del departamento v
relacidn de costes

Seguimiento provectos *  Grado de avance o ¢jecucion por provecto
del Plan de Sistemas

= ABC proveedores implicados en ¢l plan
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P i rea del Cuadro de Ejemplo de posibles indicadores
Mando

Indicadores de resultado s Nivel de formacion del personal

= unpaclt? an In geatitn ¢ Nivel de informatizacion por procesos

empresarial

s Nivel de sutisfaccidn con las aplicaciones y
sistemas

s |mpacto en ratios empresariales; tiempos,

transacciones gestionadas, plazos, costes,
satisfaccion clientes, eto.

Indicadores relativos al “inventario” de sistemas

El control de los Sistemas de Informacion requiere de un
inventario permanentemente actualizado del equipamiento y aplicaciones
TIC de que dispone la empresa. Para ello, es necesario tener registrados

aspectos como:

# Datos descriptivos: nombre del elemento informatico, nlimero
de serie o de licencia, categoria a la que pertenece, etc.

+

Caracteristicas técnicas que serdn personalizables segin el
tipo de elemento o categoria.

» Fecha de adquisicion.

» Modalidad de adquisiciin.
# Fecha de garantia.

» Proveedor.

# Importe de adquisicion.

# Ubicacion.

# Usuario o departamento.
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# Garantias cubiertas o condiciones contempladas en los
contratos de mantenimiento.

¥ Etc.

Se trata de una ficha basica de catalogacion de elementos
informéticos que permitird extraer informacion Gtil para la gestion con
indicadores como la antigiiedad media de los equipos, costes, etc.

Asi mismo, es una herramienta bisica en el dia a dia de la gestion
de los sistemas para poder dar soporte al parque instalado, basandose en
el conocimiento de las configuraciones o de las condiciones de garantia o
mantenimiento de cada elemento,

Indicadores relativos al uso de los sistemas y la
gestion de incidencias

La empresa debe conocer los niveles de uso que se esta haciendo
de los principales sistemas y, sobre todo, las incidencias que se estén
produciendo.

Estos indicadores se basardn en los datos de registro de uso de las
aplicaciones y en los “partes de incidencia” que deberin generarse
informaticamente. Algunos indicadores asociados a este tema podrian ser:

» Numero de usuarios medio en las distintas aplicaciones de la
cmprcsa.

» Evolucion de las incidencias por tipo de aplicacion, sistema o
depariamento.

ABC de causas de incidencias.

"':'

» Tiempo medio de resolucion de incidencias.

» Coste asociado a la gestion de incidencias.
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Indicadores relativos a la gestion de los recursos
del Departamento de Sistemas

[ Se trata fundamentalmente del control de los recursos que
dependen directamente de este departamento, que fundamentalmente son
las personas que lo integran y también los proveedores TIC que prestan
servicios,

Los indicadores de esta drea pueden incluir:
# Indicadores relativos a las competencias del personal del

Departamento de Sistemas de Informacion: conocimientos en
una materia, perfiles, etc.

W

Reparto del tiempo del departamento tanto a proyectos del
Plan de Sistemas, gestion de incidencias, formacidn, ete, Para
disponer de esta informacion es necesario registrar partes de
trabajo diarios de las dedicaciones del personal del drea de
sistemas, e incluso podria requerirse integrar en estos partes a
personal que proceda de empresas externas (proveedores
TIC).

# Control presupuestario del Departamento de Sistemas.

Indicadores relativos al seguimiento de proyectos
del Plan de Sistemas

Se trata del elemento principal del cuadro de mando de los
sistemas. El objetivo del plan se traduce en la ejecucion de una serie de
provectos que cuentan con unos objetivos, presupuestos, plazos de
ejecucion, proveedores principales y responsables internos. Este es el
elemento de informacion principal sobre el que trabajara la Comision de
Sistemas en sus reuniones periodicas, ya que su objetivo principal es el
seguimiento del Plan de Sistemas.

El cuadro de mando deberia presentar el grado de cumplimiento o
la desviacion en cada uno de los proyectos incluidos en el plan, relativo a
los proyectos anteriores. A continuacion se detallan algunos ejemplos de
indicadores:
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¥ Grado de avance por proyecto, respecto al plan en objetivos,
presupuesto, horas, etc.

» ABC de participacion de los proveedores externos en el plan
de sistemas.

Indicadores de resultado o impacto en la gestion
empresarial

Todos los proyectos planificados o los recursos que la empresa
pone a disposicion en esta area persiguen unos objetivos concretos que,
en uGltima instancia, deberin tener un impacto en los resultados y
competitividad de la empresa. En este sentido, posibles indicadores de
impacto podrian ser los siguientes:

Nivel formativo del personal de la empresa.
Nivel de informatizacion de los distintos procesos.

Grado de satisfaccion con los sistemas y aplicaciones.

v ¥ ¥ ¥

Ratios de eficiencia en la gestién de los procesos derivados
del uso de los sistemas: tiempos de preparacion de pedidos,
reduccion de plazos de fabricacion o de entrega a clientes,
reduceidn de inventarios, etc.

Numero de visitantes de la Web empresarial.
Porcentaje ventas procedentes del canal Web,

Nimero de distribuidores integrados electronicamente.

b A A .

Evolucitn de las no conformidades o quejas de clientes.

# Etc.

Llegados a este punto, puede observarse como el cuadro de
mando de seguimiento de los sistemas constituye una herramienta
practica que puede ayudar a que la empresa optimice los recursos y, sobre
todo, pueda evaluar el valor que los sistemas aportan en la mejora
competitiva, que es ¢l objetivo final que se persigue.




CAPITULO 8

LA GESTION DE LA SEGURIDAD
DE LA INFORMACION

LA IMPORTANCIA DE LA SEGURIDAD DE LA
INFORMACION

Muchas de las actividades que se realizan de forma cotidiana en
los paises desarrollados dependen en mayor o menor medida de sistemas
y de redes informaticas. El espectacular crecimiento de Internet y de los
servicios telemdticos (comercio electrémico, servicios multimedia de
banda ancha, administracion electronica, herramientas de comunicacion
como el correo electronico o la videoconferencia...) ha contribuido a
popularizar ain mas, si cabe, el uso de la informatica y de las redes de
ordenadores, hasta ¢l punto de que en la actualidad no se circunseriben al
ambito laboral y profesional, sino que incluso se han convertido en un
elemento cotidiano en muchos hogares, con un creciente impacto en las
propias actividades de comunicacién y de ocio de los ciudadanos.
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Por otra parte, servicios criticos para una sociedad modema.
como podrian ser los servicios financieros, el control de la produccion »
suministro eléctrico (centrales eléctricas, redes de distribucion
transformacion), los medios de transporte (control de trifico aéreo.
control de vias terrestres y maritimas), la sanidad (historial clinico
informatizado, telemedicina), las redes de abastecimiento (agua, gas s
saneamiento) o la propia Administracion Publica estan soportados en su
practica totalidad por sistemas y redes informaticas, hasta ¢l punto de que
en muchos de ellos se han eliminado o reducido de forma dristica los
papeles y los procesos manuales.

En las propias empresas, la creciente complejidad de las
relaciones con el entorno y ¢l elevado nimero de transacciones realizadas
como parte de su actividad han propiciado el soporte automatizado
informatizado de muchos de sus procesos, situacion que se ha acelerado
con la implantacion de los ERP, o paquetes software de gestion integral.

Por todo ello, en la actualidad las actividades cotidianas de las
empresas y de las distintas Administraciones Publicas e, incluso, las de
muchas otras instituciones y organismos, asi como las de los propios
ciudadanos, requieren del correcto funcionamiento de los sistemas 3
redes informaticas que las soportan y, en especial, de su seguridad.

De ahi la gran importancia que se deberia conceder a todos los
aspectos relacionados con la seguridad informatica en una organizacion
La proliferacion de los virus y codigos malignos y su rdpida distribucion
a través de redes como Internet, asi como los miles de atagues ¢
incidentes de seguridad que se producen todos los afios han contribuido =
despertar un mayor interés por esta cuestion.

Podemos definir la Seguridad Informdtica como “cualquier
medida que impida la ejecucion de operaciones no autorizadas sobre un
sistema o red informatica, cuvos efectos puedan conllevar dafios sobre |z
informacion, comprometer su confidencialidad, autenticidad o integridad.
disminuir el rendimiento de los equipos o bloquear el acceso de usuarios
autorizados al sistema”.
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Asi mismo, es necesario considerar otros aspectos o cuestiones
relacionados cuando se habla de Seguridad Informatica:

» Cumplimiento de las regulaciones legales aplicables a cada

sector o tipo de organizacion, dependiendo del marco legal de
cada pais.

L

Control en el acceso a los servicios ofrecidos y la
informacion guardada por un sistema informatico.

> Control en el acceso y utilizacion de ficheros protegidos por
la ley: contenidos digitales con derechos de autor, ficheros
con datos de caracter personal, etcétera.

# ldentificaciéon de los autores de la informacién o de los
mensajes.

# Registro del uso de los servicios de un sistema informédtico,
eteétera.

Desde un punto de vista méds amplio, en la norma ISOJAEC 17799
se define la Seguridad de la Informacion como la preservacion de su
confidencialidad, su integridad y su disponibilidad {(medidas conocidas por
su acrénimo “CIA" en inglés: “Confidentiality, Integrity, Availability™).

Integridad

Disponibilidad

Figura 39. Seguridad de la Informacion segiin la norma ISOAEC 17799
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Dependiendo del tipo de informacién manejada y de los procesos
realizados por una organizacion, ésta podra conceder mas importancia a
garantizar la confidencialidad, la integridad o la disponibilidad de sus
activos de informacion.

Por su parte, la norma ISO 7498 define la Seguridad Informética
como “una serie de mecanismos que minimizan la vulnerabilidad de
bienes ¥ recursos en una organizacion”.

Asi mismo, podemos mencionar otra definicién propuesta por el
INFOSEC Glossary 2000: “Seguridad Informédtica son las medidas
controles que aseguran la confidencialidad, integridad y disponibilidad de

los activos de los sistemas de informacion, incluyendo hardware,
software, firmware y aquella informacion que procesan, almacenan y
comunican”.

Debemos tener en cuenta que la seguridad de un sistema
informatico dependera de diversos factores, entre los que podriamos
destacar los siguientes:

» La sensibilizacion de los directivos y responsables de la
organizacion, que deben ser conscientes de la necesidad de
destinar recursos a esta funcion.

Los conocimientos, capacidades e implicacion de los
responsables del sistema informatico: dominio de |a
tecnologia utilizada en el sistema informatico y conocimiento
sobre las posibles amenazas y los tipos de ataques.

#» La mentalizacion, formacion y asuncion de responsabilidades
de todos los usuarios del sistema.

» La correcta instalacion, configuracion y mantenimiento de los
equipos.

» La limitacion en la asignacion de los permisos y privilegios
de los usuarios.

» El soporte de los fabricantes de hardware y software, con la
publicacion de parches y actualizaciones de sus productos



BRA-MA

CAPITULED 8. LA GESTION DE LA SEGURIDAD DE LA INFORMACION 229

v

que permitan corregir los fallos y problemas refacionados con
la seguridad.

Contemplar no sélo la seguridad frente a las amenazas del
exterior, sino también las amenazas procedentes del intenior
de la organizacion, aplicando ademds el principio de
“Defensa en Profundidad™.

La adaptacién de los objetivos de seguridad y del conjunto de
actividades a realizar a las necesidades de la organizacion. En
este sentido, se deberian evitar politicas y procedimientos
genéricos, definidos para tratar de cumplir los requisitos
impuestos por otros organismos.

Por lo tanto, para concluir este apartado, podemos afirmar que
hoy en dia uno de los principios de las buenas practicas de la gestion
corporativa es el de la seguridad de la informacion, considerando ademas
que es responsabilidad de la Alta Direccion el poner los recursos y
medios necesarios para la implantacion de un adecuado sistema de
Gestion de la Seguridad de la Informacion en el conjunto de la
organizacion.

OBJETIVOS DE LA SEGURIDAD INFORMATICA

Entre los principales objetivos de la Seguridad Informatica
podriamos destacar los siguientes:

»

‘F

Minimizar y gestionar los riesgos y detectar los posibles
problemas y amenazas a la seguridad.

Garantizar la adecuada utilizacion de los recursos y de las
aplicaciones del sistema.

Limitar las pérdidas y conseguir la adecuada recuperacion del
sistema en caso de un incidente de seguridad.

Cumplir con el marco legal y con los requisitos impuestos por
los clientes en sus contratos.
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Para cumplir con estos objetivos una organizacion debe

contemplar cuatro planos de actuacion:

» Técnico: tanto a nivel fisico como a nivel logico.

# Legal: algunos paises obligan por Ley a que en determinados
sectores se implanten una serie de medidas de seguridad
(sector de servicios financieros y sector sanitario en Estados
Unidos, proteccion de datos personales en todos los Estados
miembros de la Unién Europea, etcétera).

Humano: sensibilizacion y formacion de empleados v
directivos, definicion de funciones y obligaciones del

personal. ..

Organizative: definicion e implantacion de politicas de
seguridad, planes, normas, procedimientos v buenas practicas

de actuacidn,

Plano Humano
* Sensibilizacion v formacion
+ Funciones, obligaciones y
responsahitidades del personal

+ Control v supervisidn de Jos
emplesdos

Organizacion

» Pollticas, Normas y
Procedimientos

* Plames de Contingencia v
Respuesta 3 Incidentes

* Relnciones con tercenss
{clienbes, proveedores. .}

Plano Técnico

= Seleceldn, instalacion,
configuracion y actualizacion
de soluciones HW v SW

= Criptogralia

* Estandarizacién de productos

* Desarrollo seguro de
aplicaciones

Legislacion
* Cumplimiento v adapdaciin 4
In legislocion vigente:

= LOP D, LSEL LOT, Femne: Elestimiva,
il Pental, Progecdad Imiclochml

Figura 60, Planos de actuacion en la Seguridad Informatica

Una organizacion debe entender la Seguridad Informitica como

un proceso y no como un producto que se pueda “comprar™ o “instalar”.
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Se trata, por lo tanto, de un ciclo iterativo, en el que se incluyen
actividades como la valoracion de riesgos, prevencion, deteccion y
respuesta ante incidentes de seguridad.

Reducir la posibilidad
de que se prodisrcan
’ incidentes de seguridad

Revision ¥ an“f i rﬁpldn
actualizacion de las /E:; Seguridad elacide e los
medidas de seguridad como Proceso o seua?
implantedas (auditoria)

Minimizir el impacto

: en el sistema de
Conseguir la ripida : 2
recuperacion de los MR
dafios experimentados

Figura 61. La Seguridad Informadtica como proceso vy no como producto

Por otra parte, la problematica asociada a la adecuada gestion de
la seguridad en una organizacion del siglo XXI se ve condicionada por
distintos factores y caracteristicas del propio sistema informitico y de su
entorno. Asi, seria necesario contemplar cuestiones como el nivel de
centralizacidn/descentralizacion del sistema, la necesidad de garantizar
un funcionamiento continuado del sistema, el nivel de sensibilidad de los
datos y de los recursos, la existencia de un entorno potencialmente hostil
(conexiones a redes abiertas como Internet) o el cumplimiento del marco
legal vigente (LOPD, LSSI, Propiedad Intelectual, Delitos Informéticos,
etc.) v de la certificacion basada en una serie de estindares
internacionales (BS 7799-2, ISO 27001...) o nacionales (UNE 71501 y
71502).

CONSECUENCIAS DE LA FALTA DE
SEGURIDAD

El papel de la seguridad en las organizaciones ya habia sido
contemplado por los tedricos de organizacion y direccion de empresas a
principios del siglo XX. Asi, Henry Fayol (1919) consideraba la
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seguridad como una funcion empresarial, al mismo nivel que otras
funciones: produccion, comercial, financiera, administrativa...

En estas primeras etapas la seguridad en una organizacion
perseguia “salvaguardar propiedades y personas contra el robo, fuego,
inundacion, contrarrestar huelgas y felonias vy, de forma amplia, todos los
disturbios sociales que puedan poner en peligro el progreso e incluso la
vida del negocio™. Por este motivo, las medidas de seguridad durante este
periodo se limitaban a las encaminadas a la proteccion de los activos
fisicos e instalaciones, ya que ése era el mayor activo de las
organizaciones y apenas se tenian en consideracion la informacién o la
proteccion de los propios empleados. Con estas medidas de seguridad
fisicas se pretendian combatir los sabotajes v dafios ocasionados en los
conflictos sociales y laborales frecuentes a principios del siglo XX,

Sin embargo, en la actualidad el negocio y el desarrollo de las
actividades de muchas organizaciones dependen de los datos v de la
informacion registrados en sus sistemas informéticos, asi como del
soporte adecuado de las TIC para facilitar su almacenamiento,
procesamiento y distribucion.

Por todo ello, es necesario trasladar a los directivos la
importancia de valorar y proteger la informacién de sus empresas. Segiin
un estudio realizado por la Asociacion Espafiola para la Direccion
Informatica (AEDI) en mayo de 2002, el 72% de las empresas espafiolas
quebraria en 4 dias si perdiera los datos guardados en sus ordenadores
Esta claro que la eliminacion de todas las transacciones de un dia en una
empresa podria ocasionarle mas pérdidas econdémicas que sufrir un robo o
un acto de sabotaje contra alguna de sus instalaciones.

En consecuencia, resulta de especial importancia poner en
conocimiento de los directivos cudl es el coste e impacto de los incidentes
de seguridad en términos economicos, y no a través de confusos informes
plagados de tecnicismos, defendiendo la idea de que la inversion en
seguridad informatica seria comparable a la contratacién de un seguro
contra robos, contra incendios o de responsabilidad civil frente a terceros
(gzasto no productivo pero necesario para poder maniener la actividad de
la organizacion si se produce algin incidente),
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Activos Fisicos Patos e informacion
sobre el negocio

Figura 62. Importancia de los datos y la informacion sobre el negocio
frente a los activos fisicos

Asi, el famoso 11 de septiembre de 2001 en los atentados contra
las Torres Gemelas de Nueva York muchas empresas perdieron sus
oficinas centrales y, sin embargo, pudieron continuar con la actividad de
su negocio a los pocos dias, ya que sus datos estaban protegidos y sus
sistemas informaticos contaban con los adecuados planes de contingencia
y de respuesta a emergencias.

Figura 63. Incendio de la Torre Windsor en Madrid (12 febrero 2003)

En Espafia el incendio del rascacielos Windsor en Madrid (12 de
febrero de 20035), un edificio de 28 plantas dedicado a oficinas, en el que
la consultora v auditora Deloitte & Touche ocupaba 20 plantas y el bufete
de abogados Garrigues ocupaba 2 plantas, fue un acontecimiento que
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contribuy6 a despertar un mayor interés por la necesidad de contemplar
las medidas seguridad y los planes de contingencia para garantizar la
continuidad del negocio.

De hecho, se esta produciendo una importante demanda en el
mercado de expertos en Seguridad Informatica. Segin el estudio “The
Information Security Workforce Study™ realizado por 1DC en diciembre
de 2004, se prevé que en ¢l afio 2008 unos 2,1 millones de profesionales
trabajarén en el drea de la Seguridad Informdtica, frente a los 1,3 millones
que lo hacian en ese momento, con un incremento anual del 14% en el
numero de profesionales contratados.

La implantacion de determinadas medidas de seguridad puede
representar un importante esfuerzo econdémico para una organizacion. Al
plantear esta cuestibn economica s necesario realizar un analisis
preliminar de las posibles pérdidas para la organizacion y una evaluacion
de los riesgos: jqué puede ir mal?, jcon qué frecuencia puede ocurrir?,
jcudles serfan sus consecuencias para la organizacion?... El objetivo
perseguido es lograr que un ataque contra los recursos o la informacion
protegida tenga un cosle superior para ¢l atacante que el valor en ¢l
mercado de estos bienes.

Ademas, siempre se debe tener en cuenta que el coste de las
medidas adoptadas por la organizacion ha de ser menor que el valor de
los activos que hay que proteger. Para ello, es necesario realizar un
analisis de la refacion coste-beneficio de cada medida de seguridad que se
desee implantar, ya que no todas las organizaciones precisan de las
mismas medidas de seguridad. De hecho, cada organizacion puede tener
distintas expectativas de segunidad.

A la hora de analizar las posibles consecuencias de la ausencia o
de unas deficientes medidas de seguridad informatica, el impacto total
para una organizacion puede resultar bastante dificil de evaluar, ya que
ademas de los posibles dafios ocasionados a la informacion guardada y =
los equipos y dispositivos de red, deberiamos tener en cuenta otros
importantes perjuicios para la orgamzacion:

# Horas de trabajo invertidas en las reparaciones 3
reconfiguracion de los equipos y redes.
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Pérdidas ocasionadas por la indisponibilidad de diversas
aplicaciones y servicios informaticos: coste de oportunidad
por no poder utilizar estos recursos.

Robo de informacion confidencial y su posible revelacion a
terceros no autorizados: formulas, disefios de productos,
estrategias comerciales, programas informaticos. ..

Filtracion de datos personales de usuarios registrados en el
sistema: empleados, clientes, proveedores, candidatos de
empleo o contactos comerciales, con las consecuencias que se
derivan del incumplimiento de la legislacion en materia de
proteccion de datos personales vigentes en toda la Unién
Europea y en muchos otros paises.

Posible impacto en la imagen de la empresa ante terceros:
pérdida de credibilidad en los mercados, dafio a la reputacion
de la empresa, pérdida de confianza por parte de los clientes y
los proveedores, etcétera.

Retrasos en los procesos de produccion, pérdida de pedidos,
impacto en la calidad del servicio, pérdida de oportunidades
de negocio... Asi, por e¢jemplo, durante el afio 2004 se
produjeron varios incidentes informéticos que afectaron a
compafiias aéreas de Estados Unidos y Europa, los cuales
tuvieron como consecuencia la cancelacién de cientos de
vuelos, con importantes pérdidas econdmicas para estas
empresas.

Posibles dafos a la salud de las personas, con pérdidas de
vidas humanas en los casos mas graves.

Pago de indemnizaciones por dafios y perjuicios a terceros,
teniendo que afrontar ademids posibles responsabilidades
legales y la imposicion de sanciones administrativas. Las
organizaciones que no adoptan medidas de seguridad
adecuadas para proteger sus redes y sistemas informaticos
podrian enfrentarse a penas civiles y criminales bajo una serie
de leyes existenles y decisiones de tribunales: proteccion de
la privacidad y los datos personales de clientes y empleados;
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utilizacion de aplicaciones para intercambio de contemdos
digitales protegidos por derechos de autor; etcétera.

Seglin un estudio publicado a principios de 2006 y realizado por
la consultora especializada Computer Economics, la creacion y difusion
de programas informdticos maliciosos a través de Internet (virus,
troyanos, gusanos...) ha representado durante esta ultima decada un coste
financiero para las empresas de todo el mundo de unos 110.000 millones
de dolares.

En otro estudio realizado en esta ocasion por el FBI, se ponia de
manifiesto que casi un 90% de las empresas de Estados Unidos habian
sido infectadas por virus o sufrieron ataques a través de Internet en los
afios 2004 y 2005, pese al uso generalizado de programas de seguridad.
Estos ataques habian provocado unos dafios por un importe medio de
unos 24,000 délares en las empresas e instituciones afectadas. Ademas.
segln los propios datos del FBI, cerca de un 44% de los ataques
provenian del interior de las organizaciones.

Los nuevos delitos relacionados con la informatica v las redes de
ordenadores se han convertido en estos tdltimos afios en uno de los
mayores problemas de seguridad a escala global. Asi, segun datos
publicados por el Departamento de Hacienda de Estados Unidos a finales
de 2005, los delitos informdticos (entre los que se incluyen las estafas
bancarias, casos de phishing. pornografia infantl o espionaje industrial)
constituyen un lucrative negocio que genera ya mas dinero que el propio
narcotrafico. Solo en Estados Unidos estos delitos, unidos a las
consecuencias de la propagacion de los virus y de los ataques de
denegacion de servicio, causan pérdidas anuales superiores a los 50.000
millones de euros.

Por otra parte, se debe evitar la idea (esgrimida por algunas
organizaciones que conceden poca importancia a la seguridad) de que si
no se guardan datos sensibles en un determinado equipo informético, este
no serd objeto de intentos de ataque ya que pierde todo interés para los
posibles intrusos.

De hecho, es necesario contemplar otros posibles problemas que
se podrian derivar del compromise o toma de control de algunos de los
equipos de una organizacion:
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¥ Utilizacién de los equipos y redes de una organizacion para
llevar a cabo ataques contra las redes de otras empresas y
organizaciones.

#» Almacenamiento de contenidos ilegales en los equipos
comprometidos, con la posibilidad de instalar un servidor
FTP sin la autorizacion del legitimo propietario de éstos.

w

Utilizacion de los equipos de una organizacion para realizar
envios masivos de correo no solicitado (spam), eicétera.

Llegados a este punto, nos podriamos preguntar si la Gestion de
la Seguridad de la Informacién genera una ventaja competitiva para la
organizacién. Sin embargo, lo que si parece estar bastante claro es que
una inadecuada gestion de la seguridad provocard, tarde o temprano, una
desventaja competitiva. Por este motivo, convendria evitar gue para
reducir el coste o los plazos de un proyecto no se consideren de forma
adecuada los aspectos de seguridad de la informacion.

Ademis, la implantacion de determinadas medidas de seguridad
puede resultar incomoda para muchos usuarios del sistema y, por ello,
resulta fundamental contemplar la adecuada formacion y sensibilizacion
de los usuarios para que estas medidas se puedan implantar de forma
efectiva.

Sin embargo, en muchas organizaciones los Departamentos de
Informatica no cuentan con el adecuado respaldo de la Direccion para
implantar las medidas de seguridad necesarias, asi como para poder
destinar el tiempo requerido a gestionar la Seguridad de la Informacion.
En estas circunstancias, muchos responsables y técnicos de informitica
realizan estas tareas en “horarios extra” y como una tarea marginal que
no estd bien vista por la Direccion, ya que se percibe que no resulta
productiva para la organizacion.

GESTION DE LA SEGURIDAD DE LA
INFORMACION

Podemos definir el Sistema de Gestion de la Seguridad de la
Informacién (SGSI) como aquella parte del sistema general de gestion
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que comprende la politica, la estructura organizativa, los procedimientos.
los procesos y los recursos necesarios para implantar la gestion de la
seguridad de |a informacion en una organizacion.

Para gestionar la seguridad de la informacion es preciso
contemplar toda una serie de tareas y de procedimientos que permitan
garantizar los niveles de seguridad exigibles en una organizacion.
teniendo en cuenta que los riesgos no se pueden eliminar totalmente, pero
si se pueden gestionar. En este sentido, conviene destacar que en la
prictica resulta imposible alcanzar la seguridad al 100% y, por este
motivo, algunos expertos prefieren hablar de la fiabilidad del sistema
informdtico, entendiendo como tal la probabilidad de que el sistema se
comporte tal y como se espera de €,

Por otra parte, las Politicas de Gestién de la Seguridad de la
Informacién estin constituidas por el conjunto de normas reguladoras,
procedimientos, reglas y buenas pricticas que determinan el modo en que
todos los activos y recursos, incluyendo la informacién, son gestionados,
protegidos y distribuidos dentro de una organizacion.

A la hora de implantar un Sistema de Gestion de Seguridad de la
Informacion una organizacion debe contemplar los siguientes aspectos:

I. Formalizar la gestion de la seguridad de la informacion.
2. Analizar y gestionar los riesgos.

3. Establecer procesos de gestion de la seguridad siguiendo Ia
metodologia PDCA;

# Plan: seleccion y definicion de las medidas y los
procedimientos.

"f

Do: implantacién de las medidas y los procedimientos de
mejora.

# Check: comprobacién y verificacion de las medidas
implantadas.
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¥ Aer: actuacion para corregir las deficiencias detectadas en
el sistema.

4. Certificacion de la gestion de la seguridad.

En todo este proceso es necesario contemplar un modelo que
tenga en cuenta los aspectos tecnologicos, organizativos, el cumplimiento
del marco legal y la importancia del factor humano, tal y como se
presenta en la siguiente figura:

Personas Tecnologia
+ Sensibilizacion v formacion = Seleceiin, nstakacion,
g ; ; cour figmrneidin y actualizacidn de
Ctligaciones y sulsciones FTW y SW
roiponsabilidades del persanal
« Comirol v supervision * Cripsografia
s Colectivos i considernr: .s ’ * e e Mo otos
Directivos, Adminmsimlon:s, = Desarrollo segurn de aplicachones
Progmmadores, Usuarios,
Personal Extemao N .
Organizacion
E - !' s = Politicas, Mormas
¥
Legislacion A b
* Cumplimicnio v sdapteciin o y SR ;
i Logislacitr vigaite: LS.M.S. (Information Security | 4o | oHmEencia y
» LOPTY LSS1 LT, Firma Floctstrics,
Cédiign Perial, Prapiodad |stcketial Management System) * Relaciones con terceros (chientes,
provesdores., )

Figura 64. Modelo para la Gestion de la Seguridad de la Informacion

En este escenario resulta de vital importancia conseguir el soporte
adecuado por parte de la Direccidon de la organizacion, ya que ésta debe
proporcionar la autoridad suficiente para poder definir e implantar las
distintas politicas y procedimientos de seguridad, dotando ademas a la
organizacion de los recursos técnicos y humanos necesarios y reflejando
su compromiso en los propios documentos que contienen las principales
directrices de seguridad de la organizacion.

De hecho, en algunas organizaciones se ha definido la figura del
Responsable de Gestion de Seguridad de la Informacion, conocido en
inglés por sus siglas CISO (Chief Information Security Officer).
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Podemos distinguir varias etapas o niveles de madurez en la
Gestion de la Seguridad de la Informacion en una organizacion:

# Implantacién de medidas bisicas de seguridad por
“sentido coman™

En una primera etapa la organizacién se preocuparia de la
implantacion de las medidas bédsicas de seguridad aplicadas por “sentido
comun”™: realizacion de copias de seguridad, control de acceso a los
recursos informaticos, etcétera. Podemos considerar que muchas de las
empresas se encuentran todavia hoy en dia en esta primera etapa.
aplicando unas minimas medidas de seguridad que pueden resultar
insuficientes para garantizar una adecuada gestion de los riesgos.

¥ Adaptacién a los requisitos del marco legal v de las
exigencias de los clientes

En esta segunda etapa la organizacion toma conciencia de la
necesidad de cumplir con las exigencias de la legislacién vigente o de
otras derivadas de sus relaciones y compromisos con terceros (clientes,
proveedores u otras instituciones): proteccion de los datos de cardcter
personal (exigencias de la LOPD en Espafia), delitos informiticos.
proteccion de la propiedad intelectual ..

» Gestion integral de la Seguridad de la Informacién

En la tercera etapa la organizacion ya se preocupa de gestionar
con un planteamiento global ¢ integrado la Seguridad de la Informacion,
mediante la definicion de una serie de Politicas de Seguridad, la
implantacion de planes y procedimientos de seguridad, el analisis y
gestion de riesgos, y la definicion de un plan de respuesta a incidentes y
de continuidad del negocio.

» Certificacion de la Gestion de la Seguridad de Ia
Informacién

Por dltimo, en la cuarta etapa se pretende llevar a cabo una
certificacion de la Gestion de la Seguridad de la Informacién, para
obtener el reconocimiento de las buenas précticas implantadas por la
organizacion y poder acreditarlo ante terceros (confianza y verificabilidad
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por parte de terceros): chientes, Administraciones Puablicas y otras
instituciones. Para ello, se recurre a un proceso de certificacion basado en
estandares como el [SO 27001.

En la siguiente figura se representa la evolucion experimentada
por una organizacion a través de los distintos niveles o etapas de madurez
que se han descrito:

| ; Etapa 3:
Etapa 2: e e —
| PhE iém Cilobal de |a
[ampliaio C Seguridad de la Etapa 4:
| Efﬁﬁﬂ mﬁ“- ‘ Informacion: Certificacion de
tw et immnmdduwuruﬁ:h ln Crestitm de fa
P — w : &mrm
lmpanisc i de plic v
iy e SLUNE IS0 7150
assivren T
Etapa I: -Anifisis v Grestidn e T
. Riesgns onfanan
Implantacion de medidas e e s e vt ik i
bisicas de seguridad por Respuesta a Incidentes y de paste d fere i
eentido comim™ Contimidad del Negocis
| Loplas de poguradad
=Conbral de ateein g i,

Figura 63. Niveles de madurez en la Gestion de la Seguridad de la
Informacion en una organizacion

También s¢ han propuesto otros modelos para representar las
practicas y competencias en materia de seguridad implantadas por una
organizacion. Entre ellos, cabria destacar el modelo conocido como
“Systems Security Engineering - Capability Maturity Model” (SSE-
CMM, “Modelo de Madurez de las Capacidades™), desarrollado por la
Asociacion Internacional de Ingenieria de Seguridad de Sistemas (ISSEA,
www.issea.org) y en el que se distinguen cinco niveles de madurez:

» Nivel |: Practicas de seguridad realizadas de manera
informal.

# Nivel 2: Planificacion y seguimiento de las practicas de
seguridad.

‘.1'

Mivel 3: Definicion y coordinacion de las politicas v
procedimientos de seguridad.
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» Nivel 4: Seguridad controlada a través de distintos controles v
objetivos de calidad.

= Nivel 5: Implantacion de un proceso de mejora continua.

En la mayoria de los paises todavia no existe una legislacion
especifica que obligue a las organizaciones publicas y privadas =
implantar una seric de medidas para gestionar la seguridad de sus
sistemas informéticos, salvo en lo que se refiere a la proteccion de los
datos de caricter personal. como en el caso de la Ley Orginica de
Proteccion de Datos (LOPDY) en Espafia, que exige la adopcion de
importantes medidas de seguridad para parantizar la proteccion de los
ficheros con datos de cardcter personal, tanto en soporte informatico
como en soporte papel.

Otra de las referencias legales mas interesantes en este sentido es
la Ley Sarbanes-Oxley (Sarbames Oxley Acr), aprobada en 2002 en
Estados Unidos. Esta ley fue promulgada a raiz de una seric de
escandalos financieros que afectaron a la credibilidad de warias
compafiias estadounidenses y fue promovida por los congresisias
Sarbanes y Oxley (de ahi ¢l nombre de la Ley). La Ley Sarbanes-Oxley
se aplica a todas las compafiias que cotizan en la SEC (Securities
Exchange Comission, Comision de la Bolsa de Valores de Estados
Unidos) y a sus filiales, estableciendo un conjunto de medidas, requisitos
v controles de seguridad que deben cumplir estas empresas para
garantizar la fiabilidad de su informacién financiera.

En ¢l ambito de la salud de las personas, la Health Insurance
Portability and Accountability Aet (HIPAA) es una Ley Federal de
Estados Unidos aprobada en 1996 que controla el almacenamiento ¥
transmision electromica de los datos personales de los pacientes de
clinicas y hospitales. Esta Ley exige que los médicos y profesionales de
la salud cumplan con unos minimos estandares de seguridad informatica
e informen a sus pacientes sobre las medidas de seguridad adoptadas.
ademds de documentar cualquier cesion de datos de sus pacientes a
entidades externas (salvo en algunas excepciones). Todas las practicas
médicas en Estados Unidos deben cumplir con lo establecido en la
HIPAA desde abril de 2003. Se contemplan multas de hasta 250.000
dalares y de 10 aiios de prision para las violaciones mas graves de la ley:
divulgacion deliberada de la informacion de los pacientes con la
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intencion de venderla, transferirla o utilizarla con dnimo de lucro personal
o comercial o con fines malintencionados, etcétera.

Por ultimo, en el dambito financiero podemos citar la Gramm-
Leach-Bliley Act (GLB Act), una Ley Federal de Estados Unidos de 1999
que impone una serie de restricciones a las entidades financieras en
relacion con la proteccion, utilizacion vy cesion de los datos personales de
sus clientes, con ¢l objetivo fundamental de garantizar la confidencialidad
¢ integridad de los datos de los clientes v evitar accesos no autorizados a
estos datos.

DEFINICION E IMPLANTACION DE LAS
POLITICAS DE SEGURIDAD

Podemos definir una Politica de Seguridad como una
“declaracion de intenciones de alto nivel que cubre la seguridad de los
sistemas informdticos y que proporciona las bases para definir y delimitar
responsabilidades para las diversas actuaciones técnicas v organizativas
que se requieran” (RFCs 1244 v 2196).

Un Plan de Seguridad es un conjunto de decisiones que definen
cursos de accion futuros, asi como los medios que se van a utilizar para
conseguirlos,

Por altimo, un Procedimiento de Seguridad es la definicion
detallada de los pasos a ejecutar para llevar a cabo unas tareas
determinadas. Los Procedimientos de Seguridad permiten aplicar ¢
implantar las Politicas de Seguridad que han sido aprobadas por la
organizacion.

En la siguiente fgura se representa la jerarquia de conceptos
manejados al hablar de las Politicas, Planes v Procedimientos de
Seguridad:
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Politicas

\
/ Procedimicnios \
/ Tareas / Operaciones \
L%

. Registros / Evidencias : Y

F.

Figura 66. Politicas, Planes y Procedimientos de Seguridad

Asi, en la cospide de la piramide se situarian los objetivos
fundamentales de la Gestion de la Seguridad de la Informacion,
resumidos mediante el acronimo CIA (Confidencialidad, Integridad
Disponibilidad de la informacion). Una wvez fijados los objetivos
fundamentales, es necesario definir las Politicas de Seguridad, asi como
los Planes y Procedimientos de actuacion para conseguir su implantacion
en la organizacion,

Los Procedimientos de Seguridad se descomponen en tareas v
operaciones concretas, las cuales, a su vez, pueden generar una serie de
registros y evidencias que facilitan el seguimiento, control y supervision
del funcionamiento Sistema de Gestion de la Seguridad de la
Informacion,

Los Procedimientos de Seguridad permiten implementar las
Politicas de Seguridad definidas, describiendo cuidles son las actividades
que se tienen que realizar en el sistema, en qué momento o lugar, quiénes
serian los responsables de su ejecucion y cudles serian los controles
aplicables para supervisar su correcta ejecucion.

En este sentido, las Politicas definen qué se debe proteger en el
sistema, mientras que los Procedimientos de Seguridad describen como
se debe conseguir dicha proteccion. En definitiva, si comparamos las
Politicas de Seguridad con las Leyes en un Estado de Derecho, los
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Procedimientos serian el equivalente a los Reglamentos aprobados para
desarrollar y poder aplicar las Leyes.

Asi, a modo de ejemplo, podriamos citar como procedimientos la
planificacion de las tareas administrativas y de sus responsables:
administracion de las cuentas de usuario y de los controles de acceso a los
recursos logicos; realizacion y supervision de las copias de seguridad;
seguimiento de los eventos de seguridad; etcétera. Otro grupo de
procedimientos de seguridad estaria relacionado con la instalacion,
configuracion y mantenimiento de distintos elementos de seguridad:
cortafuegos (firewalls), servidores proxy, antivirus, Sistemas de
Deteccion de Intrusiones (1DS)...

En la siguiente tabla se presenta otro gjemplo de la relacion entre
una determinada directriz o Politica de Seguridad, los procedimientos gque
de ella se derivan y las tareas concretas que deberia realizar el personal de
la organizacion.

Tabla 13. Ejemplo de Politica y Procedimientos de Seguridad

Politiea | Procedimiento | Tareasa realizar

Proteccion del | Actualizacion del ¥ Revision diaria de los parches

servidor Web de | software del publicados por el fabricante
la organizacidn | servidor Web ¥ Seguimiento de las noticias sobre
SOl 3506808 posibles fallos de seguridad
S Revision de los ¥ Revision semanal de ks logs del
registros de servidor para detectar situaciones
actividad en ¢l andmalas
servidor ¥ Configuracion de alertas de seguridad

que permitan reaccionar de torma
wrgenie ante determinados tipos de
ataques e intentos de intrusion

A la hora de definir las Politicas de Seguridad en una
organizacion, seria conveniente contemplar todos los aspectos que se
enumeran a continuacion:
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»

Alcance: recursos, instalaciones y procesos de la
organizacién sobre los que se aplican.

Objetivos perseguidos y prioridades de seguridad.
Compromiso de la Direccion de la organizacion.

Clasificacion de la informacion e identificacion de los activos
a proteger.

Analisis y gestion de riesgos.

Elementos y agentes involucrados en la implantacién de las
medidas de seguridad.

Asignacion de responsabilidades en los distintos niveles
organizativos.

Definicion clara y precisa de los comportamientos exigidos v
de los que estan prohibidos (Appropriate Use Policy) por
parte del personal.

Identificacion de las medidas, normas y procedimientos de
seguridad a implantar.

Gestion de las relaciones con terceros (clientes, proveedores,
partners...).

Gestion de incidentes.
Planes de contingencia y de continuidad del negocio.
Cumplimiento de la legislacion vigente.

Definicion de las posibles violaciones y de las consecuencias
derivadas del incumplimiento de las Politicas de Seguridad.

Asi mismo, podemos sefialar cudles son los distintos colectivos
gue deberian estar implicados en la definicion de las Politicas de
Seguridad dentro de una organizacion:
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Y

Directivos y responsables de los distintos departamentos y
dreas funcionales de la organizacion.

¥ Personal del Departamento de Informatica y de Comunicaciones.

» Miembros del Equipo de Respuesta a Incidentes de Seguridad
Informatica (CSIRT, Computer Security Incident Response
Team), en caso de que éste exista.

» Representantes de los usuarios que pueden verse afectados
por las medidas adoptadas.

» Consultores externos expertos en seguridad informatica.

También seria aconsejable una revision de las medidas y
directrices definidas en las Politicas de Seguridad por parte de los
asesores legales de la organizacion.

De cara a facilitar su difusion en el seno de la organizacion,
resultard fundamental poner en conocimiento de todos los empleados que
se puedan ver afectados por las Politicas de Seguridad cuales son los
planes, normas y procedimientos adoptados por la organizacion, El
establecimiento claro y preciso de cuales son las actuaciones exigidas, las
recomendadas y las totalmente prohibidas dentro del sistema informdtico
o en ¢l acceso a los distintos recursos ¢ informacion de la organizacion,
citando ejemplos concretos que faciliten su comprension por parte de
todos los empleados, contribuirin a la difusion e implantacion de estas
medidas.

Asi mismo, el acceso a documentacidn clara y detallada sobre
todas las medidas y directrices de seguridad, asi como los planes de
formacion y sensibilizacion inicial de los nuevos empleados que se
incorporan a la organizacion son otros dos aspectos de vital importancia.
La documentacién deberia incluir contenidos sencillos y asequibles para
personal no técnico, incorporando un glosario con la terminologia téenica
empleada en los distintos apartados. En todo momento, los autores
deberian ponerse en el lugar del lector a la hora de preparar los materiales
para dar a conocer las Politicas de Seguridad.
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La implantacion de un adecuado sistema de gestion documental
facilitara el registro, clasificacién v localizacion de toda la documentacion
que se haya generado, ademas de constituir un aspecto fundamental si ls
organizacion desea conseguir la certificacion del Sistema de Gestion de
Seguridad de la Informacion.

Por otra parte, la organizacion deberia tener identificado al
personal clave para garantizar el adecuado nivel de cumplimiento de las
normas y procedimientos de seguridad. En estos casos, se podria solicitar
la firma de una carta o documento por parte de estos empleados en el que
se comprometan a cumplir con las directrices y principios establecidos en
las Politicas de Seguridad de la organizacion. También se podrian
contemplar las obligaciones y responsabilidades mediante una serie de
clausulas anexas al contrato laboral de cada uno de estos empleados. Esta
medida podria extenderse, si se considera necesario, a todo el personal de
la organizacion.

Las Politicas de Seguridad constituyen una herramienta para
poder hacer frente a futuros problemas, fallos de sistemas, imprevistos o
posibles ataques informatica. Sin embargo, se puede incurrir en una falsa
sensacion de seguridad si las Politicas de Seguridad no se han implantado
correctamente en toda la organizacion.

En consecuencia, la organizacion deberia tratar de evitar que las
Politicas de Seguridad se conviertan en un libro mds en las estanterias de
sus despachos. En este sentido, para conseguir una implantacion real y
eficaz de las medidas y directrices definidas serd necesario contar con el
compromiso ¢ implicacion real de los directivos de la organizacion.
aspecto fundamental para poder disponer de los recursos necesarios v
para que su actuacion sirva de guia y referencia para el resto de los
empleados.

Asi mismo, se podrian adoptar una serie de medidas para recordar
la importancia de la seguridad a los distintos empleados de la
organizacion en el dia a dia: mostrar mensajes de aviso al entrar en el
sistema; utilizar diverso material impreso (alfombrillas, carteles
informativos, etcétera) para recordar las principales directrices de
seguridad; llevar a cabo sesiones periodicas de formacion y
sensibilizacion de los empleados...
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Por otra parte, la organizacion también debe contemplar una serie
de actuaciones para verificar el adecuado nivel de cumplimiento e
implantacion de las directrices y procedimientos de seguridad: auditorias
y revisiones periodicas; simulacros de fallos y ataques informaticos;
inspeccion manual de los procedimientos y tareas realizadas dia a dia por
¢l personal; utilizacion de herramientas para detectar violaciones de la
seguridad (intentos de acceso a carpetas vy documentos protegidos,
contrasefias poco robustas o instalacion de soffware no autorizado en los
equipos de la organizacion, por citar algunas de las mds frecuentes);
cuestionarios y entrevistas al personal para determinar su nivel de
sensibilizacion y conocimiento de las Politicas; etcétera.

Otra medida que contribuye a una adecuada implantacion seria la
actualizacion y revision de las Politicas de Seguridad cuando sea

necesario, manteniendo plenamente vigentes las directrices y medidas
establecidas.

Las posibles violaciones de las Politicas de Seguridad pueden
tener lugar por desconocimiento o falta de la adecuada formacion, por
negligencia, por un fallo accidental o bien por una actuacion
malintencionada de un determinado usvario del sistema. Como
consecuencia de estas violaciones de las directrices vy medidas de
seguridad, la organizacion deberd determinar cudl es el nivel de
responsabilidad del usuario y de la gravedad de su actuacion, adoptando

las correspondientes medidas disciplinarias que correspondan en cada
Caso.

Las medidas disciplinarias tendrian que haber sido previamente
aprobadas y publicitadas por la Direccion o el Departamento de Recursos
Humanos, contando con la participacion de los propios representantes de
los trabajadores. Estas medidas disciplinarias deberian ser consecuentes
con ¢l resto de las politicas de la empresa, respetando ademds los
derechos fundamentales de los trabajadores y la legislacion laboral
vigente.

También serd necesario tener en consideracién una serie de

dificultades a la hora de definir las Politicas de Seguridad.

Asi, en primer lugar conviene destacar que la informacion
constituye un recurso que en muchos casos no se valora adecuadamente
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por su intangibilidad, situacion que no se produce con los equipos
informaticos, la documentacion o las aplicaciones informaticas.

Ademds, con la proliferacion de las redes de ordenadores, la
informacién de las empresas ha pasado de concentrarse en los grandes
sistemas (sistemas centralizados) a distribuirse por los ordenadores
servidores ubicados en los distintos departamentos y grupos de trabajo.
Por este motivo, en la actualidad muchas organizaciones no conocen con
precision toda la informacion que hay en los puesios de trabajo
(generalmente, ordenadores personales de la propia organizacion), ni los
riesgos que tienen de sufrir ataques u otro tipo de desastres, ni cémo la
propia organizacion utiliza esa informacion.

Debemos tener en cuenta dos aspectos contradictorios en las
redes y sistemas informaticos: por un lado, su principal razén de ser es
facilitar la comunicacién y el acceso a la informacion y, por otro,
asegurar que solo acceden a ella los usuarios debidamente autorizados.

Esta contradiccion estd presente continuamente, ya que las
medidas adoptadas para mejorar la seguridad (autenticacion, control de
los accesos, monitorizacion del uso, cifrado, herramientas de deteccion de
ataques, antivirus...) dificultan el uso de las redes y sistemas, al ralentizar
los accesos e imponer ciertas restricciones, por lo que es necesario
mantener un compromiso entre la wsabilidad y rendimiento de los
sistemas informaticos, por un parte, y su seguridad, por otra.

Otro factor importante, que muchas veces se olvida, es que, segiin
numerosos estudios publicados, mas del 75% de los problemas inherentes
a la seguridad se producen por fallos de los equipos o por un mal uso por
parte del personal de la propia organizacion. Por este motivo, las Politicas
de Seguridad deben contemplar no solo los ataques provenientes del
mundo exterior ajeno a la organizacion, sino también los procedimientos
de uso interno, prestando especial atencion a la formacion y
sensibilizacion de los empleados y directivos.

La adopcion de determinadas medidas burocriticas (registro de
entradas y salidas, inventario de soportes informdticos...) o de
determinados controles y procedimientos de seguridad se traducen
generalmente en una mayor incomodidad para los usuarios, por lo que
resultara fundamental explicar la importancia de la correcta aplicacion de
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estas medidas para mejorar la seguridad en el trabajo cotidiano con los
recursos de la organizacion.

Los problemas con las aplicaciones vy programas informaticos
(productos incompletos o defectuosos que requieren de la aplicacion de
continuos parches y actualizaciones de seguridad), los continuos cambios
en el entorno tecnolégico v normativo, la creciente complejidad de los
sistemas informaticos, asi como la cada vez mayor dependencia de las
conexiones a Internet y de los accesos y servicios remotos son factores
gue han venido a complicar ain mas, si cabe, el escenario en el que
tienen que definirse ¢ implantarse las medidas de seguridad.

Ademds, las medidas de seguridad no contribuyen a mejorar la
productividad de los sistemas y redes informaticas, sino, mas bien, todo
lo contrario, ya que pueden reducir el rendimiento de los equipos y las
aplicaciones (los sistemas criptograficos, por ejemplo, consumen mayores
recursos computacionales y ancho de banda en las conexiones a Internet),
por lo que las organizaciones son reticentes a dedicar recursos a esta
tarea.

Sin embargo, es necesario contar con los adecuados recursos
téenicos, humanos vy organizativos, asi como de una dotacion
presupuestaria suficiente para conseguir una adecuada implantacion de
las Politicas de Seguridad definidas por la organizacion. No invertir en
seguridad informatica en una organizacion del siglo XXI seria como
circular en un automadvil sin seguro frente a terceros: en caso de accidente
las consecuencias pueden ser muy graves para el propietario y los
acompafiantes.

No se debe olvidar que la finalidad dltima del Departamento de
Informatica es proporcionar las herramientas v la informacion que van a
necesitar los usuarios para poder llevar a cabo su trabajo de forma
sencilla y eficiente (y, por supuesto, de forma segura). Sin embargo, en
muchas organizaciones se sacrifica la seguridad por la wsabilidad y
rendimiento del sistema, primando de este modo la productividad.
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EL FACTOR HUMANO EN LA SEGURIDAD
INFORMATICA

La implantacion de unas adecuadas medidas de seguridad
informdtica exige contemplar aspectos técnicos (antivirus, cortafuegos.
IDS...), organizativos (planes y procedimientos) y legales (cumplimiento
de la legislacion vigente sobre proteccion de datos, uso de la firma
electronica, propiedad intelectual o control de contenidos). No obstante,
en muchas ocasiones se presta muy poca atencion a la imporiancia del
factor humano en la seguridad informatica.

Las personas representan el eslabon mis débil deniro de 1a
seguridad informdtica: a diferencia de los ordenadores, las personas
pueden no seguir las instrucciones exactamente tal v como fueron
dictadas. Ademds, pueden llevar a cabo acciones que provoquen un
agujero de seguridad en la red de la organizacion: instalacion de software
malicioso (por ejemplo, un spyware) en su ordenador, revelacion de
informacion sensible a terceros, etcétera.

Es fundamenial, por lo tanto, contemplar el papel de las personas
y su relacion con los sistemas y redes informdticas de la organizacién.
Ademds, la disponibilidad en Internet de todo tipo de herramientas 3
programas, asi como de la documentacion necesaria para su instalacion y
configuracion ha venido a complicar la situacién para los Responsables
de Informdtica de las organizaciones, ya que ahora la “tentacidn” se
encuentra a un simple clic de distancia.

En definitiva, un principio basico a tener cuenta desde el punto de
vista de la seguridad informética es que todas las soluciones tecnolégicas
implantadas por la organizacion (cortafuegos, antivirus, sistemas de
deteccion de intrusiones...) pueden resultar indtiles ante el desconocimiento,

falta de informacion, desinterés o animo de causar dafio de algiin empleado
desleal,

De hecho, como ya se ha comentado en capitulos anteriores del
libro, segiin varios estudios publicados mds del 75% de los problemas
inherentes a la seguridad se producen por fallos en la configuracion de los
equipos o debido a un mal uso por parte del personal de la propia
organizacion.
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Los principales expertos en materia de seguridad informatica ya
nos han alertado estos ltimos afios sobre la necesidad de contemplar ¢l
factor humano como uno de los mis importantes y decisivos a la hora de
implantar un buen Sistema de Gestion de Seguridad de la Informacion.

Asi, en palabras de Kevin Mitnick, uno de los hackers mas
famosos de la historia, “usted puede tener la mejor tecnologia, firewalls,
sistemas de deteccion de atagues, dispositivos biométricos... Lo unico
que se necesita es una llamada a un empleado desprevenido y acceden al
sistema sin mas. Tienen todo en sus manos™.

El propio experto en criptografia y seguridad Bruce Schneier
llegaba a afirmar en uno de sus tltimos libros, Secrefs and Lies (Verdades
¥ Mentiras)' que “... si piensas que la tecnologia puede resolver tus
problemas de seguridad, entonces no entiendes el problema y no
entiendes la tecnologia’.

Ademds, hay que tener en cuenta que una empresa u organizacion
puede ser responsable civil subsidiaria de los actos de sus empleados, que
en nuesiro pais pueden acarrear importantes sanciones econdmicas,
teniendo en cuenta la legislacion vigente (LOPD, LSSI-CE, nuevo
Codigo Penal...):

¥ Envios de comunicaciones comerciales no solicitadas (spam),
que pueden tener Como consecuencia para sus responsables
sanciones econdmicas de hasta 150.000 euros, al incumplir
con los preceptos de la Ley de Servicios de la Sociedad de la
Informacion (LSSI).

% Cesiones no autorizadas de datos de cardcter personal, con
multas de hasta 600.000 euros por no seguir las directrices
previstas por la Ley Orginica de Proteccion de Datos
(LOPD).

* Libro escrito para “corregir los errores™ de su anterior best-seller mundial.
Applied Criptography.
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# Delitos contra la propiedad intelectual, si se instalan
utilizan programas de intercambio de ficheros P2P (como
Kazaa, e-Mule y un largo etcétera).

# Responsabilidad por la comision de delitos informaticos.
como seria el caso de aquellos atagues e intentos de intrusion
contra otros equipos que se lleven a cabo desde la propia red
informatica de la empresa.

# Descarga de herramientas de hacking, acceso a pornografia o
a contenidos tipificados como ilegales en el pais (Websites
racistas o de grupos xenéfobos o terroristas).

# Envio a terceros de informacién confidencial de la Empresa o
de sus posibles clientes y proveedores.

Por otra parte, en estos ltimos afios s¢ han incrementado de
forma significativa los conflictos legales derivados de la utilizacion de
Internet y el correo elecirénico en el trabajo v, a falta de una clara
normativa, se han dictado sentencias a favor de unos y otros, empresarios
y trabajadores, avalando en unos casos despidos por abuso de Internet v
rechazindolos en otros.

De hecho, el mal uso o abuso de determinados servicios de
Internet que, por otra parte, son muy populares en la actualidad.
constituye una de las mayores preocupaciones de las empresas. Entre
estos servicios y aplicaciones mas problematicas destacan los programas
de mensajeria instantinea (como 1CQ, Yahoo Instant Messenger o0 MSN
Messenger); los servicios de correo basados en Webmail (como Gmail de
Google, Yahoo! Mail o Hotmail); los programas de intercambio de
ficheros (aplicaciones peer-to-peer como Kazaa, e-Mule, ¢-Donkey,
Audiogalaxy o BitTorrent); o la descarga de ficheros desde servidores
FTP.

Ademis, conviene destacar las importantes consecuencias para la
organizacion de estas practicas o abusos, que se traducen en una pérdida
de productividad (horas perdidas en el trabajo, ya que se destina parte del
tiempo de presencia en la organizacién a tareas no relacionadas con las
propias del puesto desempefiado por ¢l empleado), el incremento de los
riesgos (introduccion de virus y otros codigos daiinos), posibles

.
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Por lo tanto, veamos a continuacion, de forma resumida, cudles
son los principales pasos que deberia dar una empresa para cumplir com
los requisitos de la LOPD:

# En primer lugar, se debe notificar a la Agencia de Proteccion
de Datos, organismo que actiia como responsable de velar por
el cumplimiento de la LOPD, la existencia en Ja empresa de
bases de datos o ficheros que incluyan datos de caricter
personal, especificando la finalidad a que obedece ¢l fichero
y el nivel de medidas de seguridad que se van a adoptar. Se
trata de un trdmite sencillo, pero imprescindible, ya que ¢l
plazo para realizar la inscripcion de los ficheros ya existentes
en una empresa expird el 15 de enero de 2003, por lo que
desde esa fecha se pueden imponer sanciones importantes
aquellas empresas que utilicen ficheros con datos de cardcier
personal ¥ no los hayan declarado ante la Agencia de
Proteccion de Datos,

Por otra parte, las empresas también deben informar a los
interesados de la recogida de datos personales, mediante las

correspondientes cldusulas informativas que se deberian
incluir en todos los impresos en papel o formularios
electronicos  utilizados para recabar sus  datos. El
meumplimiento de esta obligacién (bastante frecuente. por
Otra parte) se considera una infraccion leve de la LOPD, por
lo que puede ser sancionada con una multa que oscila entre
los 601 y los 60.101 curos.

Asl mismo, la empresa debe tener en cuenta que los
interesados pueden ejercer su derecho de acceso para obtener
gratuitamente informacién de sus datos de cardcter personal
sometidos a tratamiento, el origen de dichos datos, asi come
las comunicaciones realizadas o que se prevén hacer de los
mismos. Por otra parte, los interesados también podrian
solicitar la rectificacion o eliminacion de datos personales
sometidos a tratamiento por la empresa, o ejercer su derecho
de oposicion al tratamiento de dichos datos. La empresa
deberia responder en los plazos previstos a las peticiones que
pudiera recibir de los ciudadanos interesados,
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» Otra cuestion de especial relevancia en materia de proteccion
de datos es la cesion de datos personales a terceros. La LOPD
prohibe expresamente la comunicacion o cesion de datos a
terceros sin el consentimiento expreso de los afectados. Por
este motivo, en caso de compartir ficheros que pudieran tener
datos personales con ofras personas juridicas (aunque se
encuentren integradas en el mismo grupo empresarial) serd
necesario obtener ¢l consentimiento de los afectados, para
evitar las sanciones mas elevadas previstas por la LOPD, ya
que este tipo de operaciones no consentidas se consideran
infracciones muy graves, con multas que pueden oscilar entre
los 300.506 y los 601.012 euros.

"‘."

Igualmente, la empresa debe tener en cuenta que si el fichero
pierde la finalidad originaria, la LOPD no permite su
reutilizacion para otras actividades, por lo que sus datos
deberin ser destruidos vy se debe notificar la destruceion del
fichero a la propia Agencia de Proteccion de Datos.

#» De acuerdo con lo estipulado en el articulo 9 de la citada
LOPD, las empresas con ficheros de titularidad privada deben
implantar todas las medidas de indole técnica y organizativa
que permitan garantizar la seguridad de los datos de caracter
personal, y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado. El Reglamento de Desarrollo de la LOPD
(Real Decreto 1720/2007, de 21 de diciembre), determina
cuales han de ser las medidas de indole técnica y organizativa
que garanticen la integridad y seguridad de ficheros
automatizados, centros de tratamiento, locales, equipos,
sistemas, programas, asi como de las personas que vayan a
intervenir en el tratamiento automatizado de los datos.

En el citado Reglamento se establecen tres Niveles de Seguridad
para los datos de caricter personal:

# Nivel Basico: de aplicacion a todos los ficheros de datos de
caricter personal.

(S

# Nivel Medio: de aplicacion a los ficheros que contengan
datos relativos a la comision de infracciones, Hacienda
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Pablica, servicios financieros. Asi mismo, se consideran
dentro de este nivel aquellos ficheros que contengan un
conjunto de datos de cardcter personal que permitan obtener
una evaluacion de la personalidad del individuo. Asi, por
ejemplo, también estarian incluidos en el Nivel Medio los
ficheros de curriculum vitae de candidatos a empleo
enriquecidos con los resultados de pruebas psicotécnicas, o
los datos obtenidos sobre los patrones de consumo y el
comportamiento de los clientes a través de herramientas de
“inteligencia de negocio” (business intelligence).

v

Nivel Alto: de aplicacion a los ficheros que contengan datos
de ideologia, religion, creencias, origen racial, salud o vida
sexual, asi como los recabados para fines policiales.

Las medidas de seguridad minimas que se han de adoptar en ¢l
Nivel Basico, ¥ que también son de aplicacion en los niveles Medio »
Alto, han de contemplar aspectos como la elaboracion de un Documento
de Seguridad (que deberd mantenerse en todo momento actualizado, »
debera ser revisado siempre que se produzcan cambios relevantes en ¢!
sistema de informacion o en la organizacion del mismo); la revision s
documentacion de las funciones y obligaciones de cada una de las
personas con acceso a los datos de caracter personal; la implantacién de
un procedimiento de notificacion y gestion de las posibles incidencias; el
establecimiento de un sistema de identificacion y autenticacion de los
usuarios con acceso a los datos de caricter personal, asi como de un
adecuado sistema de control de acceso a los ficheros con datos de
cardcter personal; la gestion de los soportes informaticos, incluidas la
identificacion e inventariado de los soportes, asi como la autorizacion de
la salida de soportes informaticos que contengan datos de cardcter
personal fuera de los locales de la organizacion; o los procedimientos
necesarios para la realizacion de copias de seguridad de los datos.

En lo que se refiere a las medidas de seguridad adicionales gue se
han de adoptar en el Nivel Medio, debemos tener en cuenta ofros
aspectos a mayores de los anteriores: existencia de la figura del
“Responsable de seguridad de los ficheros™; establecimiento de medidas
de identificacion v autenticacion de usuarios mas robustas; auditorias
periadicas de la seguridad de los sistemas de informacion e instalaciones
de la organizacion; control de acceso fisico a los locales donde se
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encuentren ubicados los sistemas de informacion con datos de cardcter

personal; implantacion de un sistema registro de entradas y salidas de
soportes informaticos; etc.,

Por dltimo, las medidas de seguridad adicionales que se han de
adoptar en el Nivel Alto deben tener en cuenta el cifrado de los datos
cuando vayan a ser transmitidos a través de redes de telecomunicaciones
o guardados en soportes informaticos; el mantenimiento de un control de
los accesos al sistema de informacion, registrando cada intento de acceso
a los datos de cardcter personal; y la conservacion de las copias de
seguridad en un lugar diferente de aquél en que se encuentren los equipos
informaticos que contienen los datos de caracter personal.

El incumplimiento de estas medidas de seguridad se considera
una infraccion grave de la LOPD, por lo que la empresa puede ser objeto
de una sancidén por parte de la Agencia de Proteccion de Datos de entre
60.101 y 300,506 curos.



ANEXO1

LAS TECNOLOGIAS DE LA
INFORMACION Y LA
COMUNICACION: PRINCIPALES
CONCEPTOS

Las TIC presentes en las empresas pueden clasificarse en dos
grandes grupos:

» Infraestructuras, que incluyen ¢l hardware, sofiware basico
(sistemas operativos, bases de datos, etc)) v las redes de
comunicaciones.

# Aplicaciones Informiticas: aplicaciones de soporte a la
gestion empresarial (entre los que podriamos destacar los
ERP y los CRM), herramientas ofimdticas, workflows,
aplicaciones de business inrelligence, ete.
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Aungue el enfoque principal de este libro es estudiar con detalle
las principales aplicaciones para la gestion empresarial, se ha considerado
conveniente presentar también los principales conceptos sobre las
infraestructuras de las TIC necesarias para implantar las diferentes
aplicaciones.

Por ecllo, en este anexo se introducen los elementos mas
imporiantes que integran esta “infraestructura TIC”, desarrollando los
conceptos que se han considerado de mayor interés desde el punto de

vista de la empresa.

EQUIPAMIENTO INFORMATICO

El equipamiento informdtico de una organizacion estd formado
por el conjunto de equipos, dispositivos y periféricos utilizados como
infraestructura para procesar v almacenar la informacion.

Dentro de este equipamiento el principal elemento a tener en
cuenta es el ordenador. Un ordenador es una méquina constituida por
dispositivos microelectronicos (chips construidos mediante la integracion
de decenas o cientos de miles de transistores de silicio u otro material
semiconductor), en la que podemos distinguir tres elementos o unidades
funcionales principales:

# Unidad Central de Proceso (CPU): se trata del elemento
principal de un ordenador, verdadero cerebro de la maquina.
que se encarga de recibir los datos de las unidades de entrada,
procesarlos y proceder a enviar los resultados a las unidades
de salida. Para ello, esta unidad central cuenta con dos partes
diferenciadas, la unidad de control y la unidad aritmético-
logica: 1a primera de ellas se encarga de identificar y ejecutar
las distintas instrucciones codificadas en los programas,
utilizando el resto de elementos del equipo; por otra parte, la
segunda se limita a realizar céalculos aritméticos
operaciones logicas, de acuerdo con los comandos de la
unidad de control. La informacidn se transmite por el interior
del ordenador por medio de los buses de comunicaciones,
pudiendo distinguirse el bus de datos, el bus de direcciones y
el bus de control.
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» Memoria: ¢l segundo de los clementos esenciales de un

ordenador lo constituye la memoria del equipo. Este es el
dispositivo donde se almacenan tanto la informacion (datos),
como las instrucciones de los distintos programas que se van
a ejecutar. Podemos distinguir entre la memoria interna o
principal ¥ la memoria externa o de almacenamiento
secundario.

* En la memoria interna residen los datos que estan siendo
procesados en un determinado momento, asi como el
eodigo de los programas que se encuentran en ejecucion.
Esta memoria interna se divide en memoria ROM (que no
puede ser modificada —memoria de sélo lectura— y que
conserva su contenido de forma permanente, incluso en
ausencia del suministro eléctrico) vy memoria RAM
(sobre la que se pueden realizar operaciones de lectura y
de escritura y que depende de la existencia de suministro
eléctrico para su funcionamiento, ya que se trata de una
memoria volatil).

e La memoria externa o de almacenamiento secundario
tiene una mayor capacidad y se utiliza para guardar la
informacion que se va a conservar de forma permanente
en el sistema. La constituyen los discos duros, los discos
flexibles, cintas magnéticas, los CD-ROM, etc.

Periféricos: ¢l tercer elemento esencial son los periféricos,
que se¢ encargan de intermediar entre los dos primeros
clementos y el exterior. Estos periféricos pueden ser
disposilivos de entrada, dispositivos de salida, dispositivos de
memoria auxiliar y dispositivos de comunicacion:

* Dispositivos de entrada de datos: elementos como el
teclado, el raton, la tableta digitalizadora, los scanners o
los lectores de codigos de barras. Su funcion es capturar
informacién que es transmitida a la unidad central.
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¢ Dispositivos de salida y presentacién de datos:

®* Los monitores, que pueden estar basados en la
tecnologia de rayos catodicos, similares a los equipos
de television clasicos, o los monitores de tecnologia
TFT, que se caracterizan por sus pantallas planas +
de un menor consumo.

= Las impresoras, que pueden ser de tecnologia de
impacto (las impresoras de margarita o de agujas), de
inyeccion de tinta o de tecnologia laser.

* Plotters: dispositivos bastante similares a las
impresoras, pero de un mayor tamafio y precision,
empleados para disefio grafico. Pueden ser de dos
tipos; de sobremesa (en los cuales un brazo
articulado dibuja directamente sobre el papel) o de
tambor (el papel va avanzando y un dispositivo
dibuja sobre él).

* Tarjetas de sonido y altavoces.

¢ Dispositivos de comunicacion, como los modem o las
tarjetas de comunicaciones.

SISTEMAS OPERATIVOS

El sistema operativo es el programa que actGa de interfaz entre
los usuarios y el hardware de un sistema informatico, ofreciendo un
entorno para que se puedan ejecutar olros programas.

Su principal objetivo es facilitar el uso del sistema informatico y
garantizar que sus recursos sc utilizan de forma eficiente. Podemos
considerar que todo sistema informatico estd constituido por cuatro
componentes o elementos:

%

# El hardware (CPU, memoria, discos duros, periféricos, etc.).

# El sistema operativo,
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» Los programas de aplicacion (gestores de bases de datos,
aplicaciones de gestion, hojas de cilculo, procesadores de
textos...).

» Los usuarios (personas u otros ordenadores).

Por lo tanto, el sistema operativo actiia como un asignador de los
recursos disponibles (tiempo de CPU, memoria, dispositivos de
entrada/salida de datos, espacio de almacenamiento en disco...) para
facilitar la ejecucion de otros programas y ofrecer una serie de servicios a
los usuarios mediante el intérprete de comandos y un entomo grafico.

Los sistemas operativos modernos presentan una arquitectura por
niveles, que simplifica su disefio e implementacion. Seguidamente, se
muestra una estructura tipica de un sistema operativo, desde las funciones
esenciales mas basicas a las de mayor nivel:

# Planificacion de la CPU (ejecucion de procesos).
¥ Gestion de la memoria principal.
» Control de los dispositivos de entrada/salida.

Giestion del sistema de ficheros.

‘_:"

v

Interfaz de usuario (intérprete de comandos y entorno
grafico).

Las aplicaciones y programas de usuarios acceden a los recursos
de la maquina mediante l[lamadas a funciones del sistema operativo,
definidas en una APl (Application Program [Interface, “Interfaz de
Programacion de Aplicaciones™).

Los primitivos sistemas operativos eran “monousuario” ¥y
“monotarea” (no podian ejecutar varias aplicaciones de forma
simultdnea).

Para aprovechar al méximo los recursos de los grandes sistemas
informaticos de las empresas, se disefiaron sistemas operativos de tiempo
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compartido, que permitian atender a varios usuarios a la vez, mediante un
reparto del tiempo de ejecucion de la maquina entre ellos,

Hoy en dia, los modernos sistemas operativos son “multitarea”.
€s decir, permiten ejecutar varios programas de forma simultinea,
repartiendo el tiempo de CPU y la memoria disponible entre todos los
programas que se encuentran en ejecucion en un momento dado.

Mediante la técnica de “memoria virtual”, el sistema operativo
permite ofrecer a las aplicaciones mas memoria de la que realmente esta
disponible en el equipo, recurriendo a un fichero de intercambio ubicado
en el disco duro de la maquina, incrementando de este modo el nivel de
multiprogramacion.

Los sistemas operativos mas populares en el mercado de los
ordenadores personales pertenecen a la familia Windows de Microsoft.

En el segmento de los servidores destaca desde los afios setenta el
sistema UNIX, por su robustez y seguridad. Existen multiples versiones
de UNIX en el mercado; BSD, Solaris de Sun, AIX de IBM, SCO, HP-
UX. ete. Desde mediados de los noventa también se han incorporado el
sistema Windows NT/2000/XP de Microsoft y el sistema Linux, una
variante de UNIX que ha sido desarrollada de forma gratuita por miles de
programadores que se ponen en contacto y comparten informacion vy
experiencias a través de Internet.

Otras arquitecturas de sistemas informéticos cuentan con sus
propios sistemas operativos: los ordenadores Macintosh v el sistema
MacOS, los servidores AS-400 de IBM y el sistema 08/400, los
mainframes S-390 de IBM v el sistema OS/390, ete.

Por altimo, podemos citar ofros sistemas operativos que hoy en

dia han reducido su penetracion en el mercado: 0S/2 de IBM, Netware de
Novell, VMS, etc.

BASES DE DATOS

Desde la aparicion de los sistemas informaticos, una de sus
principales aplicaciones ha sido el almacenamiento v el tratamiento de
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grandes cantidades de datos para permitir su posterior consulta y
utilizacion.

La manipulacién directa de los datos entrafia una complejidad
impottante, ademis de que, de esta forma, se corre el riesgo de realizar
operaciones incorrectas o no deseadas con dichos datos. Por este motivo,
se han desarrollado una serie de programas informaticos que tratan de
aislar al usuario final de los archivos de datos: son los llamados Sistemas
Gestores de Bases de Datos (SGBD-DBMS, Dara Base Management
Systems-), programas que se encargan de gestionar ¥ controlar el acceso a
los datos ofreciendo una representacion mis sencilla de ellos.

Los Sistemas Gestores de Bases de Datos mas conocidos vy
extendidos hoy en dia son Access de Microsoft, dBase, FileMaker y
Paradox, en el segmento de aplicaciones para particulares y pequefias
empresas y SQL Server de Microsoft, Oracle, DB2 de IBM, Informix y
Sybase, en el segmento de las medianas y grandes bases de datos.

| G > G

SGBD

Datos

Figura 67. El Sistema Gestor de Bases de Datos

Podemos definir una base de datos como “un conjunto
estructurado de datos que se guardan en un sistema informatico y sobre
los cuales es posible efectuar una serie de operaciones basicas de
consulta, modificacion, insercion o eliminacion™.
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Una base de datos esta formada por una secuencia de registros,
entendiendo por “registro” el conjunto de informacién asociada a una
entrada en la base de datos. Ahora bien, cada registro esta constituido por
varios datos que representan distintos aspectos o atributos de él v que se
denominan “campos™.

Con objeto de acelerar la busqueda de la informacion, se han
ideado distintos métodos de acceso rapido a los archivos, siendo el mas
extendido ¢l basado en la utilizacion de “indices”. Basicamente, un indice
se¢ puede construir mediante un archivo auxiliar que permite localizar
ripidamente donde se encuentra cada uno de los registros del archivo
principal de datos.

Otro concepto importante ¢s el de “tipo de datos”, que permite
especificar el tipo de informacién que se va a almacenar en un
determinado campo de la base de datos: nimeros, fechas, cadenas de
lexto, imagenes...

De esta forma, se dota de un contenido seméntico a la estructura
de la base de datos. Ademis, hay que tener en cuenta que el SGBD
reserva para cada tipo de datos un determinado espacio fisico en el
dispositivo de almacenamiento.

Una caracteristica adicional de los tipos de datos es que permiten
al SGBD controlar la insercién o modificacion de datos, de manera que
este se va a encargar de detectar e impedir que se introduzcan valores
inapropiados en un determinado campo de un registro.

El “modelo relacional”, propuesto por E. F. Codd, es el mas
utilizado por las modernas bases de datos, ya que cuenta con una sélida
base conceptual logico-matemitica y resulta muy sencillo y potente a la
vez. En este modelo los archivos de datos se representan de manera
abstracta mediante tablas de valores.

Este concepto proporciona una mayor flexibilidad a la hora de
ordenar y presentar los datos, a la vez que oculta los detalles reales de
almacenamiento y manipulacion: el modelo no especifica exactamente
eomo se representan fisicamente las tablas, de manera que todo lo que
ven los usuarios finales de la base de datos son filas y columnas.
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El modelo relacional no se aplicd en la prictica hasta que, a
finales de los afios setenta, los minicomputadores vy los grandes
computadores empezaron a disponer de suficiente capacidad de
procesamiento para el desarrollo de grandes bases de datos. IBM fue
pionero en estas experiencias y desarrollé un lenguaje de consulta
denominado SQL (del inglés Structure Query Language) que, a la postre,
ha llegado a convertirse en ¢l estandar de las bases de datos relacionales.

A diferencia de los sistemas basados en ficheros de datos (tipo
VSAM), en un sistema relacional los datos se relacionan por sus valores y
no mediante punteros (herramienta utilizada por el modelo jerarquico y el
modelo en red, ampliamente superados hoy en dia por el modelo
relacional).

En el modelo relacional, por lo tanto, las filas de una determinada
tabla constituyen los registros guardados en el archivo de datos y, a su
vez, las columnas representan los campos o atributos de dichos registros.

La “clave candidata™ es el atributo o conjunto de atributos que
permite identificar de manera univoca a un registro de la tabla (en la tabla
no pueden existir dos o mas registros en los cuales ese atributo o conjunto
de atributos tenga el mismo valor). Por su parte, la “clave primaria” (o
principal) es la clave que se utiliza para identificar de manera univoca a
un registro (es la escogida de entre las posibles claves candidatas).

Con los datos de las tablas es posible realizar miltiples tipos de
operaciones, conocidas por el nombre genérico de “consultas” (queries).
La caracteristica que confiere una mayor potencia y flexibilidad al
modelo relacional es la posibilidad de establecer relaciones entre dos o
mis tablas por medio de determinados campos clave.

De este modo, es posible realizar operaciones de cruce de datos
entre tablas, asi como llevar a cabo “uniones de tablas” (joins),
obteniendo nuevas tablas cuyos registros se forman al combinar los datos
de las tablas de partida. La relacion entre tablas se establece mediante
“claves extranjeras”.

El modelo relacional impone una serie de restricciones sobre los
valores que pueden tomar los campos: son las conocidas como “reglas de
integridad”, De esta forma, el propio sistema limita los estados vilidos de
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la base de datos. Las situaciones que se deben tener en cuenta son las
siguientes;

# Proteccion de la Integridad de Entidad: para ello, el sistema
debe evitar que el valor de un campo clave se pueda repetir
en mas de un registro, garantizando asi la propiedad de
unicidad.

# Proteccion de la Integridad Referencial: el sistema debe
actualizar de manera automitica el contenido de todos
aquellos registros que se encuentren relacionados con otros
por medio de claves extranjeras, es decir, los cambios que se
produzcan en una tabla tienen que ser propagados a todas las
demis tablas que estén relacionadas con la primera.

Ademas, sobre los campos de las tablas es posible definir una
serie de resiricciones:

# Valor tinico: no se puede repetir el mismo valor de un campo
en dos 0 mas registros.

¥ Valor por defecto: autométicamente se asigna un valor

predeterminado a un campo de todos los registros que se
afiadan a la tabla.

» Valor requerido: el propio SGBD obliga al usuario a
introducir un valor en el campo en cuestion de cada registro,
es decir, dicho campo nunea podrd ir en blanco.

# Valor deniro de un rango: el valor introducido en un campo
ha de pertenecer a un determinado intervalo o cumplir unos
ciertos criterios.

Al aplicar las reglas de integridad y las restricciones sobre los
posibles valores de los campos, el SGBD relacional impide una incorrecta
manipulacion de la base de datos por parte de los usuarios, obligando a
respetar las reglas y politicas definidas por la organizacién.

Para validar y depurar el disefio de una base de datos, se sigue un
“proceso de normalizacion”, proceso que consiste en distribuir los
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distintos atributos en las tablas adecuadas (definiendo asi las columnas de
las tablas) y elegir cuidadosamente los atributos que van a ser claves.

La normalizacion es, por lo tanto, un método de andlisis de datos
que organiza los atributos de datos de manera que se agrupen entre si para
formar entidades estables, flexibles y adaptables. Este procedimiento se
utiliza para simplificar las entidades, eliminar las redundancias y dotar a
los modelos de datos de flexibilidad y capacidad de adaptacion.

LENGUAJES Y ENTORNOS DE
PROGRAMACION

Un lenguaje de programacion estd constituido por una serie de
instrucciones, de operadores y de reglas que permiten controlar el
hardware de un equipo informatico para que realice un determinado
proceso o funcion. Se trata de la herramienta basica para ¢l desarrollo del
software, entendiendo como tal el conjunto de aplicaciones y programas
que se van a ejecutar en un sistema informatico.

A lo largo de la historia de la Informatica, podemos distinguir
varias generaciones de lenguajes informéticos, en funcion de su nivel de
abstraccién y de su dependencia de la arquitectura hardware de la
miquina sobre la que se van a ejecutar las aplicaciones desarrolladas.

El primer tipo de lenguaje de programacion es el Codigo
Magquina, totalmente dependiente del conjunto de instrucciones del
ordenador en que se va a ejecutar y en el que la programacion se debe
realizar en el sistema binario, codificando mediante ceros y unos las
instrucciones v los datos a procesar. Se trata de la primera generacion de
lenguajes, muy dificil y engorrosa de utilizar y totalmente dependiente de
la arquitectura del equipo (hardware).

El segundo tipo de lenguaje de programacion es el conocido
como Lenguaje Ensamblador, que representd en su dia un importante
avance al utilizar instrucciones y etiguetas que eran posieriormente
traducidas por las correspondientes secuencias de ceros y unos (Codigo
Maquina), que es lo que, en definitiva, entiende el ordenador.
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El Lenguaje Ensamblador mantiene su total vinculacién con la
arquitectura del equipo, de forma que cada equipo tiene su propio
Lenguaje Ensamblador y el programador debe conocer en profundidad la
arquitectura del ordenador en cuestidn.

Ademas, dado que las instrucciones en este lenguaje son muy
bisicas, es necesario utilizar gran cantidad de estas instrucciones para
realizar cualquier tipo de proceso, por muy sencillo que éste parezea
(imprimir un mensaje en pantalla o generar un listado por impresora, por
citar algunos ejemplos), por lo que la programacion con este tipo de
lenguajes lleva una cantidad considerable de tiempo. No obstante,
permiten construir programas muy répidos y eficientes, para aprovechar
al maximo los recursos de la miquina en la que se van a ejecutar.

Con la aparicion de los Lenguajes de Alto Nivel, surge una nueva
generacion, mas orientada a la resolucién general de operaciones, con
independencia de la mdquina en la que se realice tal operacion, Y que
incorporan un nuevo nivel de abstraccion. Con ello, se facilita
enormemente la programacion, al utilizar un conjunto de expresiones y
operadores mds amigables y proximos al lenguaje natural, que equivalen
a varias decenas de instrucciones basicas en Cédigo Méaguina.

De este modo, se mejora la legibilidad del codigo fuente de los
programas y se reduce su tamafio, con la ventaja afiadida que supone su
portabilidad, es decir, que un mismo programa de alto nivel pueda ser
traducido al Codigo Maquina de distintos ordenadores. En estos lenguajes
procedimentales de tercera generacion, como Basic, C, Fortran, Cobol.
Pascal, etc., el programador debe indicar el algoritmo con la secuencia de
comandos que debe ejecutar ¢l ordenador para cumplir con las distintas
funcionalidades de la aplicacion.

Mis recientemente, han aparecido los Lenguajes de Cuarta
Generacion, soportados por méquinas eon muchos mds recursos de
memoria y capacidad de procesamiento. Se trata de lenguajes de tipo
declarativo, donde el programador indica qué es lo que desea conseguir
del programa, sin tener que especificar la secuencia de comandos a
ejecutar y en los que, ademas, muchas de las tareas de programacion se
realizan con apoyo de un entormo gréifico muy amigable e intuitivo
(similar al manejo de una aplicacion ofimatica).
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Gracias a estas nuevas herramientas, es posible desarrollar
aplicaciones en mucho menos tiempoe v con menos conocimientos de
informética, si bien el codigo generado es menos eficiente, por lo que los
programas obtenidos son mas largos y requieren de mas recursos
informaticos (no obstante, hoy en dia esto no supone un problema para la
mayoria de las aplicaciones, dada la enorme veloeidad vy capacidad de
memoria con que cuentan los ordenadores actuales).

Los Entornos de Programacion cuentan con herramientas que
posibilitan y facilitan la labor de programacion, entre las que podemos
citar:

# Editor: es la herramienta que permite escribir y revisar el
codigo fuente, de acuerdo con el léxico (conjunto de
instrucciones) y las reglas sintdcticas del lenguaje de
programacion utilizado.

» Depurador (debugger): se trata de una herramienta que
analiza el codigo generado para detectar errores logicos o de
sintaxis, asi como posibles fallos en la aplicacion, para
eliminar los errores en la codificacion del programa.

» Compilador (compiler): los “lenguajes interpretados” van
traduciendo las instrucciones a Codigo Miquina a medida
que se va ejecutando la aplicacién. A su vez, los “lenguajes
compilados™ son traducidos a Codigo Maquina una sola vez
(al finalizar la creacion del programa), obteniendo asi un
programa ejecutable directamente en la maquina. Esta labor
es realizada por el compilador y proporciona una aplicacién
mis rapida y eficiente, por cuanto no tiene que ser traducida
cada vez que se va a ¢jecular en ¢l ordenador.

# Enlazador (linker). es el encargado de enlazar el Codigo
Maiquina obtenido del compilador con las distintas librerias
del sistema operativo. Estas librerias facilitan una serie de
funciones basicas sobre las que se puede apoyar el
programador para simplificar la creacion de sus aplicaciones.
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INTERCONEXION DE SISTEMAS

La interconexion de sistemas hace referencia a los dispositivos,
técnicas y protocolos utilizados para establecer la comunicacion
facilitar el intercambio de informacién entre equipos, redes v sistemas
informéticos.

Para construir una red de ordenadores, se emplean una serie de
equipos hardware y herramientas software, cuya funcion es ofrecer los
servicios necesarios para la transmision de datos entre los ordenadores
terminales que se conectan a la red.

En primer lugar, es necesario instalar en cada ordenador o
terminal una tarjeta de red (Nerwork Interface Card —NIC-), encargada
del envio y recepcion de datos a través del medio de transmision.

Asi mismo, se requiere la instalacion del cableado utilizado para
construir el medio de transmision compartido por todos los ordenadores
terminales: par trenzado UTP, cable coaxial o fibra éptica. El cableado no
serd necesario en el caso de las redes inalambricas, basadas en equipos
transmisores/receptores de radiofrecuencia.

Por otra parte. los dispositivos de interconexion facilitan |z
interconexion de redes LAN y redes WAN de distintas caracteristicas:
bridges, routers, gateways, etc.

Los routers facilitan la interconexion de distintas redes de
ordenadores, ocupandose del encaminamiento de los paquetes de datos, a
partir de la interpretacion de las direcciones de origen y de destino. Para
ello, utilizan tablas de emrutamiento con informacion sobre las rutas
disponibles para alcanzar otras redes, buscando la trayectoria més coria
posible (minimizando el nimero de saltos entre nodos). Por otra parte,
también se encargan del control de la congestién, midiendo la cantidad de
trafico que deben cursar en cada instante,

Para garantizar la seguridad en la conexion se emplean firewalls
(“cortafuegos™) y proxies, dispositives hardware (es decir, ordenadores
especificamente discfiados y construidos para realizar esta funcion) o
aplicaciones software que se instalan en un ordenador conectado a la red

de la organizacion.
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Basicamente, un firewall realiza un filtrado de paquetes de datos
a partir de unas reglas definidas por el administrador de la red, en funcidn
de las direcciones IP fuente o destino (es decir, de qué ordenador
provienen y a qué ordenador van dirimidos) y del servicio al que se
corresponden  (especificado mediante el numero de un puerto de
comunicaciones). Asi mismo, permite generar un registro (log) de la
actividad en la red.

Para conseguir controlar los accesos a Internet desde una red
local, se suele utilizar un proxy, que realiza el papel de intermediario
entre los equipos de la red local e Internet. De este modo, todas las
conexiones pasan por un Gnico equipo, que se encarga de su supervision y
control, y proporciona ademas mayor seguridad a la red de la empresa
frente a intentos de acceso desde el exterior.

El administrador puede permitir o denegar el acceso a Intemet y a
los servicios de la empresa de manera selectiva. Se consigue de este
modo que todo el trafico de la organizacion pase por esta maquina,
obligando a los usuarios a cumplir las restricciones que se hayan
impuesto.

Por dltimo, para implementar los distintos servicios ofrecidos por
la red, se necesitan instalar y configurar adecuadamente una serie de
servidores, ordenadores de una cierta capacidad de proceso y de
almacenamiento que cuentan con un sistema operalive de red (que
soporta los protocolos de comunicaciones utilizados en la red) y en los
que sc instalan aplicaciones y herramientas especificas para gestionar
cada uno de los servicios (acceso a paginas Web, transferencia de
ficheros, correo electrnico, ejecucion remota de aplicaciones, elc.).

ARQUITECTURA CLIENTE/SERVIDOR

La arquitectura Cliente/Servidor describe un modelo informatico
distribuido, basado en la utilizacion de una serie de equipos de altas
prestaciones que ofrecen una serie de servicios (“Servidores”) v otres
equipos que acceden a dichos servicios (*Clientes™).

De este modo, en la maquina del usuario se ejecuta un programa
que actia de “Cliente”, solicitando una serie de operaciones y servicios a
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ordenadores que se encuentran en la Red vy que actiian de “Servidores™.
Asi, por ejemplo, las aplicaciones de Internet se basan en la interacciton
entre los programas “Clientes” v los “Servidores".

Solicitud
informacion -

=i | —
s S
= Respuesta —L 17

Equipo
Servidor

Fieura 68. Modelo Cliente/Servidor

El modelo informético tradicional se ha basado en un sistema
centralizado, en el que un ordenador central (mainframe) se encarga de
¢jecutar todas las aplicaciones y trabajos de los usuarios del sistema.

En este modelo los usuarios se conectan al ordenador central
mediante terminales sin ninguna capacidad de procesamiento (son
simples pantallas y teclados, por lo que en la jerga informatica se conocen
come “terminales tontos™),

Sin embargo, la aparicion de los ordenadores personales, tras ¢l
lanzamiento al mercado del IBM PC XT en 1981, supuso un cambio
radical en el modelo informatico: estos equipos tenian capacidad de
procesamiento y almacenamiento a precios asequibles y abrieron nuevas
posibilidades para el desarrollo de aplicaciones de productividad personal
(procesadores de texto, hojas de caleulo, ete.).

Gracias al PC, en estos altimos 20 afios la industria informatica
ha experimentado un crecimiento espectacular, con un sorprendenie
incremento de las prestaciones de los equipos instalados en los puestos de
trabajo v en los departamentos.
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La necesidad de compartir informacién y recursos entre los
puestos de trabajo propicio el desarrollo de las redes locales (LAN), con
la aparicion de estindares como Token Ring y, sobre todo, Ethernet.

En esta nueva situacion, caracterizada por la descentralizacion de
la capacidad de procesamiento y almacenamiento, ha surgido un nuevo
modelo informatico basado en un esquema distribuido, en el que ciertos
ordenadores dentro de la red con mayores prestaciones se especializan en
ofrecer una serie de servicios (almacenamiento de ficheros, gestion de
impresoras compartidas en red, ejecucion de ciertas aplicaciones, efc.) ¥
que, por este motivo, se denominan “Servidores™.

A estos equipos “Servidores” se conectan otros que actiian como
“Clientes” y que, a diferencia de los “terminales tontos”, si tienen
capacidad para ejecutar aplicaciones y procesar los datos que reciben.

Por otra parte, en los Gliimos afios se ha desarrollo un nuevo
modelo denominado peer to peer (“de igual a igual™), que permite
intercambiar ficheros y ofrecer cierto lipo de servicios directamente entre
equipos clientes, sin necesidad de recurrir a ningiin servidor.

REDES DE AREA LOCAL (LAN)

Una red de drea local ocupa un area geogrifica reducida,
generalmente limitada a un edilicio o una planta dentro de un edificio. Se
trata de una red de caricter privado, gestionada por una UOnica
organizacién y que posee una alta fiabilidad y seguridad v que ofrecen
elevadas tasas de transferencias (varios Mbps o cientos de Mbps).

Se construyen fundamentalmente para:

» Compartir recursos fisicos: impresoras, discos duros ubicados
en servidores. ..

» Centralizar la informacion de la organizacion, que estard
ubicada en servidores de ficheros y servidores de bases de
datos en lugar de en los propios equipos de trabajo.

» Facilitar la gestion de los equipos.
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Podemos distinguir varios tipos de redes de drea local, en funcion
del tipo de cable utilizado, la disposicién o topologia del cable, la
velocidad de transferencia de datos a la que operan, los protocolos de
comunicaciones y el método de control de acceso al medio compartido.

En las redes de érea local se utiliza un tnico medio de
transmision compartido por todos los equipos conectados. La téenica de
control de acceso al medio define la forma en que un equipo consigue
enviar informacion a través de este medio compartido (cable o espacio
radioeléctrico). Se han planteado varias allernativas, entre las que
destacan los “protocolos de contienda™ y los “protocolos de paso de
testiga™.

En funcion de la topologia de la red (disposicién fisica de lared v
de su cableado) podriamos distinguir:

# Topologia lineal: se trata de una red en la que los equipos se
conectan directamente a un Gnico cable, que actia como un
bus de datos terminado por dos resistencias. Las primeras
redes Ethernet basadas en cable coaxial empleaban esta
disposicion del cable y presentaban el problema de que una
rotura en cualquier parte del cable provocaba una “caida™ de
toda la red (de este modo, quedaban fuera de servicio todos
los equipos conectados),

» Topologia en anillo: en esta topologia ¢l cable se cierra sobre
si mismo formando un anillo. Las primeras redes Token Ring
utilizaban esta topologia, presentando el mismo problema de
“caida” de toda la red ante una apertura del anillo.

» Topologia en estrella: en esta configuracion todos los cables
parten de una posicion central (concentrador) hacia los
equipos que constituyen la red. A cada equipo llega un tmico
cable independiente, de tal modo que una rotura en dicho
cable sélo deja aislado al equipo que depende de €1, lo que
posibilita que el resto de la red siga trabajando con
normalidad.

Los concentradores (hubs y swifches) son dispositivos empleados
en el cableado estructurado de edificios y oficinas, cuya finalidad es
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facilitar el desplicgue de una red en topologia en estrella, en la que todos
los cables utilizados se conectan a los puertos (bocas de conexion) de uno
de estos dispositivos.

Figura 69. Dispositivo concentrador

Por su parie, en funcion de los protocolos de comunicaciones
utilizados podriamos establecer la siguiente clasificacion de redes de area
local:

¥ Las redes Ethernet son las mas extendidas hoy en dia en el
ambito de las redes locales y se basan en una topologia lineal
o en estrella con un protocolo de contienda (CSMA/CD) para
el control de acceso al medio. Existen diferentes tipos de
redes Ethernet en funcién de la infraestructura utilizada
(cableado) v la longitud maxima del cable.

En cualquier caso, los tipos mas utilizados son el 10Base-T
(que permite una velocidad de transmision de 10 Mbps y
utiliza cable de par trenzado) y el 100Base-TX (que permite
una velocidad de 100 Mbps), se halla incluso de Gigabit
Ethernet (que permite velocidades de hasta 1 Gbps).

¥ Token Bus es un tipo de red local desarrollado fundamentalmente
por empresas del sector del automévil, con la intencion de
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avanzar en la automatizacion de sus fabricas. Utiliza cable
coaxial, alcanzando una velocidad maxima de transmision de
10 Mbps.

v

Token Ring es un tipo de red local desarrollado por IBM, que
cuenta con una cierta implantacion en el sector de la banca, si
bien hoy en dia ha perdido cuota de mercado a favor de la
tecnologia Ethernet.

REDES INALAMBRICAS (WIRELESS LAN)

Una red inalambrica es un tipo especial de red de drea local en la
que los equipos se pueden conectar a través de ondas clectromagnéticas o
de puertos que utilizan infrarrojos, evitando de este modo la necesidad de
cablear los edificios.

Las redes inalimbricas mds extendidas emplean tarjetas de red
conectadas a pequefias antenas que realizan las funciones de un
transmisor/receptor de radiofrecuencia y que se conectan a un “punto de
acceso a la red”, dispositivo consistente en un hub o un switch que cuenta
con un equipo transmisor/receptor de radiofrecuencia.

Debido a la notable reduccion del coste de los equipos necesarios,
a la adopcion de una serie de estandares que facilitan la interoperabilidad
(normas WiFi) y a la mayor oferta de productos disponibles en ¢l
mercado, este tipo de redes, también conocidas como Wireless [AN
(WLAN), estin experimentando un notable despegue en los uiltimos
meses y numerosos expertos coinciden en destacar su fuerte expansion a
corto ¥ medio plazo.

Las redes inalambricas presentan dos importantes ventajas: la
movilidad de los equipos dentro de la zona de cobertura, asi como la
facilidad y rapidez en el despliegue y puesta en marcha de la red, ya que
no se requiere el tendido de cables por el interior del edificio.

No obstante, como inconvenientes cabe destacar su menor
velocidad de transmision frente a las redes basadas en cable, asi como su
mayor vulnerabilidad frente a las interferencias y fuentes de ruido, que
pueden degradar notablemente el funcionamiento de la red.
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El niimero maximo de usuarios gque pueden utilizar una de estas
redes es de unas pocas docenas, si bien la capacidad de la red se degrada
de forma notable a medida que se incrementa el numero de usuarios
conectados simultineamente. No obstante, ampliando el nimero de
puntos de acceso inalambricos, se puede dar cobertura a un mayor
nimero de usuarios.

Por otra parte, debemos destacar el fendémeno de las conocidas
como “comunidades WLAN", que estin surgiendo en multitud de
ciudades de todo el mundo para ofrecer cobertura de acceso a dispositivos
portitiles en cafeterias, hoteles, aeropuertos, estaciones de tren, centros
de convenciones, ete,

Puesios Remotos 1) 4

Figura 70, Redes locales inalambricas (WLAN)

Por lo tanto, en una red inalambrica se pueden emplear varios
puntos de acceso (equipos concentradores). Cada estacion depende en
todo momento de un Gnico punto de acceso con el que se comunica. Las
estaciones se encargan de monitorizar permanentemente la calidad de su
transmision, de modo que, si esta calidad se degrada, la estacién en
cuestion comenzard a buscar activamente un nuevo punto de acceso al
que conectarse, mediante la funcion de reaming (similar a la utilizada en
los sistemas de telefonia movil para cambiar de una estacion base a otra).

Las redes inalambricas de la tecnologia Wireless Fidelity (WiFi)
se basan en un estindar del IEEE de 1997, revisado en 1999, conocido
como estindar 802.11. Dentro del estindar 802.11 se han desarrollado
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dos alternativas, conocidas respectivamente como IEEE 802.11a e IEEE
802.11b.

La norma IEEE 802.11b, la mas extendida en la actualidad, opera
en la banda de los 2,4 GHz, ofreciendo distintas velocidades de
transmision en funcion de las distancias cubiertas v de la calidad de la
senal, tal y como se refleja en la siguiente tabla:

Tabla 16
| Mbps Baja 115 metros
2 Mbps Estandar 90 metros
5,5 Mbps Media 70 metros -
11 Mbps Alta 50 metros

—_—

Por otra parte, la red puede soportar miiltiples velocidades de
transmision, de tal modo que cada estacion podria operar a una velocidad
distinta en funcion de la distancia que la separe del punto de acceso y de
las interferencias vy fuentes de ruido en su entorno,

Se han propuesto otras tecnologias para desarrollar el mercado de
las redes inalimbricas, dirigidas tanto al ambito doméstico como al
empresarial: Bluetooth, Home RF, HyperLAN, ctc. La existencia de
tantas soluciones distintas e incompatibles entre si han contribuido a
aumentar la confusion en el mercado,

No obstante, solamente la tecnologia Bluetooth ha conseguido
una importante aceptacion y el soporte por parte de un grupo destacado
de empresas.

El estindar Bluetooth fue aprobado en la primavera de 1998 por
Ericsson, IBM, Intel, Nokia y Toshiba, con el objetivo de constituir una

solucién para comunicaciones inalambricas con requisitos de espacio
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reducido, bajo coste y corto alcance entre ordenadores portdtiles,
periféricos (impresoras, escaneres, etc.), agendas electronicas (PDA),
teléfonos moviles, cAmaras digitales v otros aparatos electrénicos,
incluyendo distintos tipos de electrodomésticos (frigorificos, hornos
microondas, lavadoras...).

REDES DE AREA AMPLIA (WAN)

Las redes de drea amplia (Wide Area Networks, WAN) se
caracterizan por su amplia extension geogrifica, de varias decenas o
incluso miles de kilémetros. Suelen ofrecer una menor fiabilidad y
calidad de servicio que las redes locales, con menores tasas de
transferencia para los usuarios finales.

Una red WAN puede tener un caracter privado, si pertenece a una
organizacion que la utiliza en exclusiva, o un caricter piblico, cuando
pertenece a uno o varios operadores de telecomunicaciones que la utilizan
para proporcionar una serie de servicios a sus clientes.

Estas redes persiguen ofrecer servicios de transmision de todo
tipo de informacién: ficheros de ordenador, correo electronico, voz,
imagenes, etc.

Hoy en dia, los protocolos de las redes WAN utilizan la técnica
de conmutacion de paquetes para sacar el maximo partido a los recursos
disponibles (enlaces de alta capacidad entre nodos), de tal forma que
sobre cada circuito fisico se puedan transmitir varios circuitos virtuales.

Estos circuitos virtuales (Virtual Circuit, VC) pueden ser de dos
lipos:

¥ Circuitos Virtuales Permanentes (Permanent Virtual Circuit):
se establece una ruta permanente con unos recursos asignados
(ancho de banda) para conmectar dos redes locales o dos
equipos a través de la infraestructura de la red WAN.

» Circuitos Virtuales Conmutados (Switched Virtual Circuit): la
asignacion de los recursos se realiza de forma dinamica, tras
una etapa de establecimiento de la conexion donde se define
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la ruta que deben seguir todos los paquetes de datos asociados
4 esa transmision,

Por otra parte, estos circuitos virtuales pueden ser punto a punto o
punto a multipunto.

En las redes WAN también se pueden utilizar servicios de
transmision de paquetes de datos sin establecimiento de conexion. Estos
paquetes, conocidos como “datagramas”, podrin seguir distintas rutas y
llegar desordenados a su destino.

Las redes de drea amplia han utilizado los siguientes protocolos

de comunicaciones:

» X.25: fue el primer protocolo estindar basado en la
conmutacion de paquetes. Se trata de un protocolo de enlace
muy robusto, pero con escasa capacidad de transmisién (no
supera los 64 kbps).

En la actualidad, se encuentra en desuso, si bien todavia se
utiliza para terminales puntos de venta (TPV) de los
comercios o la conexion de las redes de cajeros automaticos.

"_i'

El protocolo Frame Relay (que podriamos traducir por
“Retransmision de Tramas"™) nacid en los ochenta como una
mejora de X.25 y, dado que utiliza lineas mas fiables, permite
alcanzar velocidades de transmision de hasta 2 Mbps. Frame
Relay introduce la posibilidad de contratar anchos de banda
minimos garantizados (Commirted Information Rate, CIR).
Este parimetro define el minimo de velocidad de transmision
garantizado en situaciones de congestion de la red.

También, se define una tasa de exceso de informacion a
través del parametro EIR (Excess Information Rate), como el
margen en que se puede superar el CIR contratado para esa
linea de datos,

v

El protocolo ATM (Asynchronous Transfer Mode, “Modo de
Transferencia Asincrono™) fue desarrollado en los afios
noventa para poder transmitir video, voz y datos sobre
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enlaces de alta capacidad, aprovechando el desarrollo de las
comunicaciones sobre cable de fibra optica.

Algunos expertos lo han considerado como la Red Digital de
Servicios Integrados (RDSI) de banda ancha, ya que permite
desarrollar una red de muy alias prestaciones y con distintos
tipos de trafico.

Debido a que los medios de transmision utilizados son mucho
mas fiables (fibras Gpticas), se alcanzan velocidades que,
normalmente se sitian enire 25 y 622 Mbps, mejorando de
este modo en gran medida las prestaciones de las redes
WAN. En ATM también se utilizan los pardmetros de CIR y
EIR y se ofrece la posibilidad de asignar distintos niveles de
prioridad a las celdas en funcion del tipo de trafico que
soporten.

Por Gltimo, cabria destacar la progresiva migracion de estas redes
a los protocolos de Internet y de la familia TCP/IP.

REDES PRIVADAS VIRTUALES (VPN)

Una Red Privada Virtual ( Virtual Private Network, VPN) es un
sistema de telecomunicacion consistente en una red de datos restringida a
un grupo cerrado de usuarios, que se construye empleando, en parte o
totalmente, los recursos de una red de acceso publico, es decir, es una
extension de la red privada de una organizacion usando una red de
caracter publico.

Una red privada virtual constituye una alternativa econdmica y
flexible para la conexién de teletrabajadores, empleados moviles y
oficinas y delegaciones remotas a la red local ceniral de una empresa.

Al utilizar una red privada virtual, las empresas pueden
desentenderse de la complejidad y costes asociados a la conectividad
telefonica y las lincas dedicadas punto a punto. Los usuarios de la
organizacion simplemente se conectan al nodo geogrificamente mas
cercano del operador de telecomunicaciones que ofrece su red publica
para construir la red privada virtual.
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Es este operador el que se encarga de la gestion de los bancos de
modem y servidores de comunicaciones, realizando el grueso de la
inversion en tecnologias de acceso.
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Figura 71. Red Privada Virtual

Dos son los factores que explican el desarrollo experimentado por
las redes privadas virtuales en estos dltimos afos: el primero es el
economico, pues resulta mds barato emplear medios de comunicacion
publicos con recursos compartidos por muchos usuarios, que otros que
exigen una mayor cantidad de recursos dedicados y por los que los
operadores de telecomunicaciones cobran precios mayores.

El otro motivo es la flexibilidad que aportan estos sistemas, pues
los puntos remotos pueden llegar a conectarse a la red del operador de
telecomunicaciones mediante accesos conmutados a través de la red
telefonica bisica o la RDSI, ademds de otros canales de coste fijo ¥
mayor capacidad como enlaces Frame Relay o ATM.

Ademas, pueden mezclarse diferentes formas de acceso para dar
respuesta a las necesidades de cada tipo de extremo a comunicar.
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De este modo, se distinguen dos tipos de accesos en una red
privada virtual:

» Accesos dedicados, mediante lineas dedicadas punto a punto,

=

enlaces Frame Relay, enlaces ATM, etc.

Accesos conmutados, a través de la red telefonica basica o la
RDSI, constituyendo una red privada virtual del tipo VPDN
(Virtual Private Dial-In Network).

Una red privada virtual ofrece una serie de ventajas a la
organizacion que la utiliza, entre las que podemos citar:

b

"‘:"

Difusion del conocimiento corporativo: la base de datos de
conocimientos y documentos de la organizacidn se encuentra a
disposicion de cualquier empleado, es accesible desde
cualquier punto del planeta que pueda establecer una conexién
con la red del operador de telecomunicaciones.

Comunicacién de las politicas de la empresa, asi como de los
manuales de procedimientos y de las normas de actuacion,
facilitando el aprendizaje y la consolidacion de una cultura y
unos valores corporativos a nivel global (en todas las
delegaciones de la organizacion ).

Informacién técnica v comercial de los distintos productos,
plenamente actualizada, a disposicion de toda la fuerza de ventas.

Acceso a bases de datos y a los sistemas de gestion de la
organizacion.

Integracion con los principales proveedores y clientes, a
quienes se les pueden facilitar accesos a la red privada virtual,
buscando fortalecer y mejorar la relacion:

e Informacion en tiempo real sobre pedidos.
¢ Integracion de sistemas informaticos.
» Intercambio electronico de documentos (EDIWeb).

¢ [Intercambio de conocimientos y experiencias.
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r————

Sin embargo, una red privada virtual basada en redes publicas
puede presentar problemas relacionados con la seguridad de las
comunicaciones, el ancho de banda disponible o la calidad de servicio
(Quality of Service, QoS). Por la propia naturaleza de las redes piblicas
usadas como soporte a la red privada virtual, se comparte ¢l canal de
comunicacion con una gran cantidad de usuarios que podrian tener acceso
a los datos de la organizacion si no se llegasen a emplear las medidas )
protocolos de seguridad adecuados.

Por las ventajas ofrecidas, los servicios de telecomunicaciones
para redes privadas virtuales constituyen un mercado en plena expansion.
La existencia de nuevos operadores de datos que ofrecen diversas
posibilidades, tanto en el acceso a Internet, como a otras redes piblicas 1P
con calidades y costes mejorados, contribuird al desarrollo de las redes
privadas virtuales.

Las tecnologias de seguridad clave en las redes privadas virtuales
son los protocolos de funneling (como PPTP, L2F, L2TP o IPSec), que
permiten cifrar y encapsular los paquetes de datos enviados a través de
las redes publicas.

De este modo, gracias al “Encapsulamiento” de los datos, es
posible trabajar con protocolos distintos en la red publica del operador vy
en la red privada de la organizacion: los datos de un protocolo se envian
usando los medios ofrecidos por otro protocolo, como sucede, por
¢jemplo, en el transporte de IPX (el protocolo de las redes Novell) a
través de redes TCP/IP.

REDES Y SERVICIOS IP

Las Redes IP son aquellas redes telemdticas que utilizan
internamente los protocolos desarrollados en el émbito de Internet y que,
de forma genérica, se conocen como familia de protocolos TCP/IP.

Internet se caracteriza por ser una red un fanto “anrguica”,
carente de una estructura y de una autoridad formal. De hecho, esti
constituida por miles de redes independientes y autonomas en su gestion,
que se han puesio de acuerdo en utilizar un “lenguaje comun”™ (el
protocolo TCP/IP) para poder compartir informacion.
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Sus origenes se remontan a finales de los afios sesenta, cuando en
plena Guerra Fria, con el apoyo del Departamento de Defensa de los
Estados Unidos, se puso en marcha una red experimental que comunicaba
los ordenadores de varias universidades y centros de investigacion.

Con este proyecto, se pretendia crear una infraestructura de
telecomunicaciones mas fable v robusta que las existentes en ese
momento, capaz de seguir en funcionamiento ante situaciones adversas,
como la planteada por la caida de varios de sus nodos en el caso de un
hipotético ataque nuclear. Nacio asi la red ARPANET en 1969,
precursora de la actual Internet.

El funcionamiento de Internet se basa en la tecnologia de
conmutaciin de paquetes de datos, que fue desarrollada para dotar de una
mayor robustez al sistema. En una Red de Conmutacion de Paquetes, la
informacion se fragmenta en pequefios paguetes del mismo lamafo e
importancia denominados “datagramas”. Cada paquete contiene la
direccion del ordenador al que va dirigido y sigue la ruta Gptima para
llegar a su destino en funcion de la situacion en la que se encuentre la red
en es0s momentos.

De este modo, cada paquete “encuentra su propio camino” de
manera independiente de los demas, por lo que éstos pueden llegar
desordenados a su destino. El receptor se encarga del reagrupamiento
correcto de los paquetes para recuperar la informacién original.

Las Redes de Conmutacion de Paguetes se adapian perfectamente
a las caracteristicas del trafico generado por la transmision de datos entre
ordenadores (trifico a rdfagas). No se establecen circuitos dedicados para
cada transmision (en contraposicion con el funcionamiento de una red de
conmutacion de circuitos tipica como la del servicio telefonico), sino que
los circuitos disponibles son compartidos por varias comunicaciones, y
posibilita un mejor aprovechamiento de los recursos.

Sin embargo, esta caracteristica de [nternet presenta ciertos
inconvenientes, ya que impide garantizar una calidad de servicio y una
respuesta uniforme de la red. Por este motivo, no resulta adecuada para
aplicaciones en tiempo real, como la transmision de sefales de audio v
video, que requieren un flujo de datos constante,
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El principal problema que se ha tenido que afrontar durante el
desarrollo de Internet ha sido el conseguir la interconexidn de distintos
tipos de redes y sistemas informaticos, totalmente incompatibles entre si.
Para ello se han definido un conjunto de protocolos de comunicaciones
que permiten alcanzar la interoperabilidad entre los distintos sistemas,
constituyendo una especie de “lenguaje comin™ a todos los equipos
conectados a la Red.

El protocolo TCP/IP es el que se encarga de garantizar la
comunicacion fiable entre equipos y, para cada uno de los servicios
proporcionados por Internet, se ha desarrollado un protocolo especifico:
hup, para el World Wide Web, hups, para el World Wide Web seguro.
smip, para ¢l correo electronico, nntp, para el acceso a grupos de noticias
(mews), etc.

La descripcion de cada uno de estos protocolos y de ofros
servicios de Internet se recoge en una serie de documentos denominados
RFCs (Request For Comments), elaborados por los equipos de trabajo
encargados de su desarrollo dentro de las organizaciones gue rigen
Internet.

TCP/IP define, por tanto, un conjunto de normas que rigen la
transmision de datos entre los ordenadores conectados a Internet. Se
divide en dos protocolos:

» El protocolo TCP (Transport Conirol Protocol, RFC 791),
que se encarga de llevar a cabo la fragmentacion de la
informacion en paquetes y de garantizar la transmision fiable
de datos entre el transmisor y el receptor (reagrupamiento de
los paquetes de datos, deteccion de errores vy gestion de
retransmisiones, control del flujo de datos, etc.).

# El protocolo IP (Internet Protocol, RFC 793), cuyo cometido
principal es el encaminamiento de los paquetes de datos por
la Red, seleccionando la ruta que debe seguir cada uno para
alcanzar su destino.

Cada equipo conectado a Internet tiene asignado un nimero que
permite su identificacion y que se conoce como direccién IP. En la
actualidad una direccion [P estd constituida por una secuencia de 4 hyres
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(32 bits). No obstante, esta prevista su ampliacion a 16 bytes con la nueva
version del protocolo IP (denominada IPv6), para incrementar de forma
drastica el nimero total de direcciones disponibles, y soluciona asi el
problema de escasez de direcciones planteado por el espectacular
crecimiento de la Red en los ultimos afios, muy por encima de las
previsiones mas optimistas,

Para los usuarios de la Red resulta bastante engorroso tener que
trabajar directamente con las direcciones IP., Por este motivo, se ha
desarrollado el servicio de nombres de dominio, que permite identificar a
cada ordenador mediante un nombre que internamente es traducido por la
direccion IP con la que se corresponde. De esta tarea se encargan los
servidores DNS (Domain Name Service, RFC 1591), que constituyen un
sistema de bases de datos distribuidas que traduce los nombres de
dominio en direcciones numéricas IP.

Se sigue un esquema de nombramiento jerdrquico que permite
identificar a las distintas organizaciones que estdn presentes en la Red,
especificando en primer lugar el tipo de organizacion de que se trata
{empresa, universidad, organizacion sin animo de lucro) o su pais de
procedencia, para, a continuacion, indicar el nombre de la organizacién y
proseguir, si es preciso, con el nombre de un departamento o area en
cuestion dentro de la organizacion.

Entre los principales servicios que ofrece Internet a sus usuarios,
podemos distinguir servicios de publicacion y biusqueda de informacion,
de los que el mas destacado es el World Wide Web, y servicios de
telecomunicaciones, como el correo electrdnico, los grupos de noticias, la
transferencia de ficheros (FTP), la conexion remota (Telnet), la telefonia
v videoconferencia IP, el fax via Internet, la multidifusion de radio y
television, la mensajeria instantdnea, los servicios de char, etc.

INTRANETS

El concepto de “Intranet™ hace referencia a la utilizacién de la
propia tecnologia de Internet para mejorar los sistemas de informacion y
las comunicaciones internas de una organizacion, es decir, se trata de
utilizar el protocolo IP y servicios como el World Wide Web o el correo
electronico en la propia red de la empresa.
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A través del servicio World Wide Web se puede poner el
conocimiento corporativo a disposicion de toda la organizacion.
facilitando en gran medida ¢l acceso a él desde cualquier ubicacion y de
forma pricticamente instantdnea: informacidon técnica sobre los
productos, noticias relacionadas con la empresa v sus actividades, bases
de datos de informes y documentacion, politicas de la empresa, manuales
de procedimientos y normas de actuacion, ete.

De este modo, es posible reducir la pérdida de tiempo provocada
por la bisqueda de la informacion necesaria para realizar alguna
actividad, problema que afecta a la mayoria de las organizaciones.
Ademids, se tiene la ventaja adicional de que la informacion disponible va
a estar permanentemente actualizada.

Por su parte, tanto el correo electrénico como la videoconferencia
contribuyen a mejorar la comunicacion interna y la cooperacion entre los
integrantes de los distintos grupos de trabajo, reduciendo los costes de
coordinacion.

Asi mismo, el hecho de utilizar los mismos programas que
permiten acceder a los servicios de Intemnet, que destacan por la sencillez
de su manejo y que muchos usuarios ya conocen, facilita la formacion de
los nuevos empleados.

También hay que tener en cuenta que en el mercado existe un
gran nimero de aplicaciones ya desarrolladas, de bajo coste y alia
fiabilidad, basadas en la tecnologia Web. Asi, por ejemplo, las Gltimas
versiones de algunos sistemas de gestion documental, productos de
Workflow o software de soporte a la toma de decisiones (herramientas
DSS) utilizan navegadores para acceder e interactuar con la informacidn
mantenida por un servidor Web.

Las empresas de informatica afirman que ésta serd la plataforma
de desarrollo mas utilizada en el futuro, ya que se puede emplear el
navegador como un cliente universal para acceder a las aplicaciones v a
los datos cargados en los servidores Web de la red lo que permitira |a
mteroperabilidad de distintos sistemas informaticos.

De hecho, se ha desarrollado un nuevo modelo de acceso a
aplicaciones de gestion y bases de datos basado en una arquitectura de
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tres niveles, en la que intervienen el navegador Web que actia como
cliente universal, el servidor Web corporativo y el servidor de
aplicaciones de gestion y de acceso a bases de datos.

Aplicacionss Servidor de
de gestion aplicaciones
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Servidor de aplicaciones-Arquitectura de tres niveles

Figura 72

Muy relacionado con las Intranets, se encuentra el concepto de
Network Computer (NC), que plantea un nuevo modelo informatico. Se
trata de un ordenador con los componentes minimos necesarios para
poder trabajar conectado a la red (procesador, memoria, teclado, raton,
monitor v tarjeta de red), lo cual permite reducir de forma importante la
inversion en equipos y el coste total de propiedad (Total Cost of
Ownership, TCO).

En este nuevo modelo la informacién y las aplicaciones residen
en la red y no en el ordenador, que por si solo no puede trabajar. De este
modo, tanto los datos como las aplicaciones, se pueden actualizar en la
red, ya que no se encuentran en modo local, caracteristica gque
proporciona una mayor facilidad en la administracion de la red.
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La implantacion de una Intranet permite reducir los costes
asociados al desarrollo y mantenimiento de aplicaciones, asi como los
costes de gestion de la red y los sistemas informaticos.

Ademas, posibilita localizar rapidamente la informacién dentro
de la organizacion, informacion que serd consistente y que siempre estari
actualizada y que, ademas, se puede compartir facilmente entre los
distintos empleados.

Una extension del concepto de Intranet es la Extranet, red privada
virtual soportada por redes publicas (como Internet) que integra a la
empresa con sus proveedores y clientes utilizando los mismos protocolos
¥ servicios de la red Internet. De este modo, es posible compartir
informacion en tiempo real sobre los pedidos y alcanzar una mayor
integracion de los distintos sistemas informaticos.

También se facilita el intercambio electronico de documentos
mercantiles (EDI). Ademas, se puede utilizar la Extranet para compartir
conocimientos entre las organizaciones que la integran y reforzar su
cooperacion para realizar ciertas actividades, como el desarrollo de
nuevos productos y servicios, y contribuir a un mayor fortalecimiento de
la relacion,

s
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ANEXO I

LA GESTION DEL
CONOCIMIENTO

LA ECONOMIA BASADA EN EL CONOCIMIENTO

Numerosos autores han destacado el papel desempeifiado por la
informacion y el conocimiento en este nuevo escenario Socioecondmico
(Toffler, 1971; Drucker, 1980, 1993; Ansoff, 1985; Rappaport, 1986;
Romer, 1986, 1990; Davenport. 1993, 1997; Comella, 1994, 2000;
Tapscott, 1997, 1998; Shapiro y Varian, 1999; Vilaseca y Torrent, 2005;
Bueno, 1998; Gomez Vieites, 2002; entre otros muchos).

A través de una adecuada gestion de la informacion y del
conocimiento corporativo, se facilita la innovacién y el desarrollo de
nuevos productos y servicios (Kalthoff et al., 1998), se puede mejorar el
servicio a los clientes y se prepara a la organizacion para procesos de
toma de decisiones descentralizados, que permitan responder con mayor
agilidad a las exigencias del mercado v de los clientes.
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Ademas, muchos productos y servicios que se demandan hoy en
dia en los mercados se basan en la informacion o incorporan una cada vez
mayor componente informacional. Los propios consumidores desean
estar mas y mejor informados, exigiendo soluciones mis personalizadas y
adaptadas a sus necesidades. Los productos basados en informacién
pueden presentar “rendimientos crecientes” de escala, a diferencia de los
recursos materiales, en lo que los rendimientos son decrecientes a medida
que se incrementa el nivel de actividad o de produccion (Pampillén,
2001).

Podemos establecer la diferencia entre datos, informacion ¥
conocimiento a través de las siguientes definiciones:

# Datos: hechos bésicos, con poca o ninguna relevancia por si
mismos (no son explicativos del fendmeno asociado al hecho
real).

» Informacién: datos con una estructura y organizacion, con
un significado que los dota de relevancia y proposito.

v

Conocimiento: informacién puesta en contexto, unida a una
comprension de como utilizarla. Para que la informacion se
convierta en conocimiento, es necesario un proceso de
asimilacion, que tiene en cuenta las interrelaciones Y SuS
consecuencias,

A la hora de valorar la importancia de la informacion como
MUEVO recurso a gestionar por parte de las empresas, Shapiro vy Varian
(1999) destacan algunas caracteristicas relevantes:
¥ Producir nueva informacion es una tarea bastante costosa. Fn
cambio, hoy en dia, gracias al apoyo de las Tecnologias de la
Informacion y la Comunicacion (TIC), reproducirla no cuesta
pricticamente nada, circunstancia que representa un serio
problema a la hora de evitar que ésta pueda caer en manos de
terceros.

= El valor que tiene la informacién lo asigna el propio
consumidor o destinatario de ésta, por lo que resulta muy
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dificil establecer un precio objetivo para un producto
informacional.

Alfons Cornella (2000) sefiala que la informacion por si misma
no tiene ningin valor. Se trata de un bien intangible que no presenta un
valor intrinseco, per se. Esta caracteristica de la informacion provoca que
frecuentemente las organizaciones no valoren todo el potencial de este
recurso, algo que puede ocurrir también con otros activos intangibles
dentro de la empresa. Para este autor, el verdadero valor de la
informacion radica en el uso que la organizacion y las personas puedan
hacer de ella, en la capacidad para procesar y rentabilizar toda esa
informacion, en la disposicion de la empresa para transformar esa
informacion en conocimiento vy aplicarla al desarrollo de nuevos
productos y servicios.

Gomez Vieites (2002) destaca. a 5u vez, otras caracteristicas de la
informacion como el principal recurso que deben gestionar las empresas
en este nuevo escenario:

I. La informacion no se consume con el uso mi se agota al
compartirlo con otras personas u organizaciones.

2. No es un bien “rival”, ya que puede ser utilizado de forma
simultanea por varias personas u organizaciones (presenta las
caracteristicas de “no-rivalidad” y, hasta cierto punto, de “no-
exclusividad™).

3. Es sinergético, es decir. cuanto mds se usa mas se enriquece
con las aportaciones de las distintas personas integrantes de
una organizacion.

4. Su produccién puede llegar a ser muy costosa v, sin embargo,
su reproduccion tiene unos costes despreciables. Ademas, la
mayor parte de los costes de produccion de informacion no se
pueden recuperar, representan un “coste hundido.

5. No posee un valor intrinseco, “per se”. Su valor es subjetivo,
va que depende fundamentalmente del usuario. Ademds, este
valor cambia notablemente con el tiempo, en funcion de su
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exactitud, relevancia y oportunidad para poder tomar
decisiones.

El profesor Alfons Comelldi propuso emplear el término
“Infonomia” para referirse al estudio de como gestionar la informacion.
En palabras de este autor, “el término economia se dice que procede del
griego oikonomos (oikos = ‘casa’, nomos = 'gestion’): la economia se
derivaria, por tanto, de la idea de la administracidn recta v prudente de
los bienes (de la casa), como dice el Diccionario de la Real Academia
Espaiiola de la Lengua. Pues bien, si eco-nomia es la gestion de los
bienes. ;no resultaria adecuado llamar info-nomia a la gestion de la
informacion? ;Y no seriamos todos los que nos dedicamos, desde
perspectivas  muy diferentes, a la gestion de la informacion,
infonomistas?" (Newsletter Extranet, noviembre de 1997),

Nos podriamos remontar a finales del siglo XIX para tener en
cuenta las pioneras aportaciones de Alfred Marshall (1890), quien
destaco la importancia que tenia la creacion y explotacion de nuevo
conocimiento en la economia industrial de los paises, cuando todavia los
economistas neoclasicos de la época se limitaban a atribuir una escasa
influencia del uso del conocimiento existente, que consideraban
representado por la informacion de precios en los mercados, va que no
veian a las compafiias como agentes creadores de conocimiento (Nonaka
y Takeuchi, 1995), De hecho, Marshall (1890) ya destaco que el
conocimiento y la organizacién son las formas mds importantes de capital
y la principal “maquina™ de la produccion.

Posteriormente Schumpeter desarrolld una teoria dindmica del
cambio econdmico en la que sefialaba que la aparicion de nuevos
productos, técnicas de produccion, mercados, materiales v organizaciones
era el resultado de nuevas combinaciones de conocimiento, reconociendo
de este modo el relevante papel que éste desempeiia en el crecimiento
econémico (Schumpeter, 1934),

Penrose (1959), uno de los precursores de la Teoria de los
Recursos y las Capacidades, destacé, por su parte, la importancia de la
experiencia y del conocimiento acumulado a nivel individual por cada
empresa, hasta el punto de afirmar que una empresa era un “deposito de
conocimiento”. Continuando con la linea de pensamiento de Penrose,
Nelson y Winter (1977) identificaron el papel desempefiado por las
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rutinas organizativas, patrones de conducta regulares y predecibles a
través de los cuales se podia almacenar ¢l conocimiento dentro de una
empresa.

Otro autor que ha tenido una gran influencia ha sido Peter
Drucker, quien ya se referia en los afios sesenta a los cambios que se
avecinaban en ¢l mundo empresarial y en la sociedad actual, otorgandoles
un papel protagonista en la configuracién de una nueva sociedad a los
que denomind como “trabajadores del conocimiento™ (Drucker, 1993).
Afirmaba este autor que las empresas debian estar preparadas para
abandonar el conocimiento obsoleto, apostando por un proceso de mejora
continua de sus actividades y de bisqueda de la innovacion para poder
desarrollar nuevos productos. En otra obra mas reciente, Drucker sostenia
que “entramos ahora en un fercer periodo de cambios: el giro desde la
organizacion basada en la autoridad v el control, la organizacion
dividida en departamentos y divisiones, hasta la organizacion basada en
la informacion, la organizacion de los especialistas del conocimiento”
(Drucker, 2003, p. 21).

A su vez, Daniel Bell constataba ya en su obra El advenimiento
de la sociedad posi-industrial (1973) la evolucién de una sociedad basada
en la agricultura hacia una sociedad industrial, y de ésta ultima a una
nueva sociedad que denomind post-industrial, sefialando ademas que en
esta sociedad post-industrial el conocimiento se configuraba como el
recurso mis importante para la creacion de rigueza. Segin Bell, el
conocimiento tiene en esta nueva sociedad post-industrial méas valor que
el atribuido al propio capital necesario para fabricar, o incluso que el
propio trabajo utilizado en los procesos productivos. Se trata, ademas, de
un Tecurso que se caracieriza por no gastarse ni consumirse mediante el
uso que sc¢ haga del mismo, por lo que se puede utilizar de forma
ilimitada, hasta que sea reemplazado por un nuevo conocimiento.

Para destacar la gran importancia de los cambios que estd
experimentando nuestra sociedad, Alvin Toffler afirmaba en su obra La
Tercera Ola (1980) que la humanidad habia experimentado dos grandes
cambios, que modificaron culturas y sistemas de vida: la primera fue la
ola agricola, que tardé miles de afios en desarrollarse, mientras que la
segunda, el nacimiento de la civilizacion industrial, necesito tan sélo 200
afios. Toffler sostiene que ahora nos impacta una “tercera ola”, altamente
tecnificada, con nuevos codigos de conducta, de universalizacién de la



300 SISTEMAS DE INFORMACION C RA-MA

produccion, de nuevas fuentes de energia, una nueva etapa en la que se
cierra una brecha historica en las relaciones entre productor ¥
consumidor, ya que segin este autor ahora todos somos a la vez
productores y consumidores de algo. Posteriormente, este mismo autor en
su obra de 1990 afirma que el sistema para crear riqueza en esta nueva
sociedad depende totalmente de la capacidad para comunicar y difundir
de forma instantdnea datos, ideas, simbolos e informacion (Toffler, 1990,
p. 23).

Por tanto, la idea del modo de produccién basado en la tierra, el
capital y el trabajo ha sido ampliada y se les ha afadido el conocimiento
como cuarto elemento, que ademas ha conseguido desplazar a los otros
tres factores de produccién, convirtiéndose en la actualidad en el recurso
econdmico basico ( Drucker, 1993).

CAPITAL

ERA INDUSTRIAL |
‘\

ERA DEL
/_ CONOCIMIENTO

ERA AGRiCOLA

Figura 73. Evolucion de los factores de produccion. Fuente: Gorey y
Daorat (1996)

De hecho, las organizaciones, independiente del dmbito en la cual
se desenvuelvan, se convertiran cada vez en mas intensivas en
informacion y conocimiento (Drucker, 2001). Otros autores han analizado

-~ CONOCIMIENTO
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la perspectiva de la organizacién como procesadora de informacion
(Tushman y Nadler, 1978; Sankar, 2003), destacando la importancia que
tienen en la actualidad las habilidades de la organizacion para el uso y
administracion de la informacion. Para poder profundizar en este ambito,
Marchand et al. (2002) proponen una métrica vinculada a |a habilidad de
uso y a la administracion de la informacion a nivel organizacional,
considerando como dimensiones: el uso de las TIC, los procesos de
informacitn, y los valores y conductas de informacion.

Por su parte, Montuschi (2001) sostiene que los principales
cambios en la economia actual se pueden explicar a partir de la
conjuncion de tres factores:

# El incremento en la intensidad de uso de conocimiento en los
distintos sectores productivos, debido a la alta tasa de cambio
tecnologico v al desarrollo de Internet. De hecho, Internet ha
facilitado en gran medida el acceso a la informacion y ha
contribuido a la codificacion del conocimiento y a su
transmision.

» La globalizacion tecnoldgica. informacional y financiera.

» La toma de conciencia del valor que tiene el conocimiento
especializado y los recursos intangibles como elementos
criticos para el éxito de las empresas y de las economias.

Vilaseca y Tomrent (2006) sefialan que los procesos de
globalizacion, de digitalizacion y de cambio en los patrones de la
demanda estan teniendo un impacto decisivo a la hora de explicar una
presencia cada vez mayor del conocimiento en la esfera economica. Asi,
en primer lugar, a través del proceso de globalizacion las relaciones
econémicas adquieren una dimension mundial, con una creciente
integracion de los mercados de factores v de productos v un incremento
exponencial de los flujos de informacion, imprescindibles para poder dar
respuesta a la mayor complejidad de una produccion y una demanda
globales, heterogéneas y cambiantes.

Por otra parte, la digitalizacion de productos y servicios ha
propiciado la creciente comercializacion de nuevas mercancias intensivas
en conocimiento, que representa un porcentaje cada vez mayor del gasto
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de los consumidores, en detrimento de productos tradicionales como la
alimentacion, el vestido o el calzado (las colas de cientos de clientes a las
puertas de las tiendas de Apple para conseguir un iPhone el dia de su

lanzamiento serian un buen cjemplo de este cambio en el patron de la
demanda).

Tal y como sefiala Bueno, en la Sociedad del Conocimiento las
bases de la competitividad se estan circunscribiendo, cada vez mas, a la
creacion y explotacion de nuevos conocimientos que se puedan
transformar en competencias y capacidades tecnologicas que permitan
una mayor capacidad de innovacion y de respuesta a los cambios del
entorno (Bueno, 2001, 2005a).

Del mismo modo opinan los autores japoneses Nonaka v
Takeuchi, al sostener que “la ereacion de conocimiento organizacional es
la elave del proceso peculiar a través del cual estas firmas innovan, Son
especialmente aptas para innovar continuamente, en cantidades cada ves
mayores v en espiral (gemerando ventaja competitiva para la
organizacion)...” (Nonaka y Takeuchi, 1999),

Por su parte, Davenport y Prusak afirman que “fodas las
arganizaciones saludables generan v usan conocimiento. A medida que las
organizaciones interactian con sus entornos, absorben infarmacion, la
canvierten en conocimiento v llevan a cabo acciones sobre la base de la
combinacion de ese conocimiento y de sus experiencias, valores ¥ normas
internas. Sienten y responden. Sin conocimiento, una organizacion no se
podria organizar a si mismaf...J". (Davenport y Prusak, 2001, p. 61).

Estos mismos autores definen el conocimiento como “una mezcla
de experiencia, valores ¢ informacion contextual v vision experta, que
proporciona un marco de trabajo para evaluar e incorporar nuevas
experiencias e informacién. El conocimiento se origina y se aplica en las
mentes de las personas que lo poseen. En las orgamizaciones, el
conocimiento se encuentra incorporado, no sélo en documentos y en
almacenes de datos, sino también en las funciones, procesos, prdcticas v
normas o reglamentaciones de la organizacion™ (Davenport vy Prusak,
1998, p. 5).

La OCDE (1996) propone utilizar el término de “Economias
basadas en el Conocimiento™ para referirse a aquéllas en las cuales la
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produccién, la distribucion y el uso del conocimiento constituyen el
motor principal del crecimiento econémico y de la creacion de riqueza y
empleo en todos los sectores.

En sus informes sobre la economia basada en el conocimiento, la
OCDE distingue tres tipos de conocimientos:

% El conocimiento técnico, que contribuye a la innovacion de
productos, servicios y procesos.

¥ El conocimiento basado en la relacion con los clientes, que
cubre nuevos mercados, gustos y tendencias.

% FEl conocimiento acumulado en los trabajadores en la forma
de habilidades y creatividad.

Otra clasificacion comiinmente aceptada del conocimiento es la
que distingue entre Conocimiento Ticito (implicito) y Conocimiento
Explicito (codificado). El conocimiento ticito es aquél que reside en la
mente de los individuos v en las propias rutinas organizativas, y se
caracteriza por ser dificil de codificar, formalizar y transmitir. Por su
parte, podemos considerar como conocimiento explicito aquél que se
puede transmitir directamente mediante el lenguaje formal y de forma
sistemndtica (Gomez Vieites, 2002).

El conocimiento explicito o codificado puede ser reducido a
informacion mediante dibujos, formulas, nimeros, palabras, esquemas o
grificos. Debido a esta caracteristica, el conocimiento explicito no
presenta limitaciones temporales ni espaciales, y se puede utilizar en
sitios diferentes al mismo tiempo, ya que gracias a su codificacion y a su
tratamiento, almacenamiento y distribucion mediante las Tecnologias de
la Informacién y la Comunicacion, hoy en dia su transmisibilidad es
practicamente instantanea (Salmador, 2005).

Sin embargo, la difusion del conocimiento ticito resulta mucho
mis dificil y, a pesar de ello, este tipo de conocimiento desempefia un
papel fundamental en los procesos de aprendizaje (learning by doing,
learning by using...) que preceden o forman parte de los procesos de
innovacion.
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También podemos establecer otra distincion entre conocimiento
individual, conocimiento organizativo y conocimiento inter-organizacional
(aquél que es compartido por una red de organizaciones), tal y como se
refleja en el siguiente cuadro:

Personas Organizacion Rl g
Empresas

E £ Conocimiento Conocimiento Conocimiento
5 i Explicito Explicito Explicito
= E- Personal Organizativo de la Red
z - (CEP) (CED) (CER)
E
o Conocimiento Conoclmienio Conocimientn
= £ Tiicito Ticito Ticito
= - Personal Organizativo de la Red
] = (CTP) (CTO) (CTR)

Figura 74. Conocimiento Técito y Conocimiento Explicito (Gomez
‘leites, 2002)

Otro rasgo distintivo de la emergencia de una economia basada
en ¢l conocimiento se pone de manifiesto con el notable incremento del
nivel educativo de los trabajadores, asi como por el hecho constatado de
que en los paises mas desarrollados la mayor parte de los puestos de
trabajo son intensivos en el analisis e interpretacion de la informacion,
requiriendo en consecuencia de una mayor capacitacion y del uso de las
nuevas tecnologias para poder realizar las tareas encomendadas. Fn
palabras de Jonas Ridderstrale y Kjell Nordstrém®, “ef principal medio de
produccion es pequeiio, gris y pesa alrededor de 1.300 gramos”, y
ademas se marcha todas las noches a su casa, y la empresa no tiene
asegurado que regrese al dia siguiente a su trabajo.

* hitp://www.funkybusiness.com
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También debemos tener en cuenta gque debido al espectacular
crecimiento de los servicios basados en Internet vy al desarrollo de las
Tecnologias de la Informacion, el problema en muchas organizaciones se
ha trasladado desde una situacion caracterizada por una escasez o
dificultad para acceder a una determinada informacion, a otra situacion
radicalmente distinta en la que existe un exceso de informacion
(information overload) y en la que lo verdaderamente importante es la
capacidad para gestionar dicha informacion, es decir, la capacidad de una
organizacion para poder capturar, procesar, administrar y utilizar este
recurso.

En este sentido, autores como Comelld (1994) emplean el
término “infoxicacion” para referirse a la situacién que se produce
cuando la capacidad de asimilacion de informacion de las personas se ve
desbordada por la cantidad de informacion disponible en relacion con un
determinado tema, con los problemas que ello puede ocasionar: estrés y
ansiedad, incapacidad para tomar decisiones, atencién limitada a las
fuentes de informacion mas interesantes, ete. Ante la falta de tiempo para
poder procesar grandes cantidades de informacion, la atencion disponible
se convierte en un recurso escaso y valioso, que debe ser tenido en cuenta
y gestionado adecuadamente por las organizaciones, como sefialan
Davenport y Beck en su libro The Amtention Economy (2001).

En definitiva, para poder competir con éxito en la economia
basada en el conocimiento es necesario desarrollar las técnicas, preparar a
las personas (tanto en lo que se refiere a su formacién como a su
motivacion) y realizar los cambios organizativos (estructuras mas planas)
que permitan que la informacién se capture, se almacene vy se utilice
eficazmente en el seno de la organizacion (Gomez Vieites, 2002).

LA GESTION DEL CONOCIMIENTO EN LAS
EMPRESAS

Podemos definir la Gestibn del Conocimiento (Knowledee
Management) como la nueva disciplina que se encarga del estudio de las
herramientas tecnoldgicas, las técnicas y procedimientos organizativos y
los cambios en la gestion de las personas que permiten desarrollar v
extraer el maximo nivel de aprovechamiento del conocimiento de una
organizacion,
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Seguidamente, se recogen otras dos definiciones propuestas por
distintos autores para referirse a esta nueva disciplina:

¥ “Una disciplina que promueve una aproximacion integrada

para identificar, administrar y compartir todos los actives de
informacion de la organizacién. Estos activos de informacion
inchiven bases de datos, documentos, politicas y procedimientos,
asi como la experiencia y pericia previamente desarticuladas
residentes en cada uno de los trabajadores” (Gartmer Group
Inc., octubre de 1996).

“La gestion del conocimiento fomenia y capitaliza, de manera
continuada, el conocimiento colectivo de los empleados de
una organizacion para mejorar su capacidad de crear valor.
Estimula el aprendizaje de cada persona deniro de una
organizacion, fomenta la colaboracion respecto a los
principales temas, cuestiones y productos para crear un
nuevo conocimiento v materializa la transformacion de
conocimiento ldcito en conocimiento explicito, todo elio en
un intento de crear una ventaja competitiva” (Gabriel
Arteche y Wolfram Rozas, Harvard Deusto Business Review,
julio de 1999).

Por lo tanto, la Gestién del Conocimiento trata de dar respuesta a
las siguientes preguntas:

»

¥

;Dénde se origina el conocimiento en la organizacion?

(Cuidles son los flujos de conocimiento dentro de la
organizacion?

;Quiénes son los usuarios de ese conocimiento?

;Qué mecanismos se utilizan para facilitar la diseminacion
del conocimiento en la organizacion?

;Como se puede aplicar ese conocimiento?
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En algunas organizaciones se ha definido la figura del “Gestor
del Conocimiento™ (Chief Knowledge Officer —CKO-) como el
responsable de llevar a cabo todo este proceso.

El flujo del conocimiento en las organizaciones

En cualquier organizacion el conocimiento puede “fluir”
basicamente de las siguientes formas:

» A través de redes informales: conversaciones informales que
tienen lugar en puntos de encuentro dentro de la organizacion
{(cafeteria, fotocopiadora, pasillos, etc.).

v

A través de redes formales: reuniones periGdicamente
establecidas en grupos de trabajo.

# Acceso a documentos de la organizacion en los que se
recopilan todos los datos e informacion disponibles sobre un
tema.

» Desarrollo de workshops vy encuentros de intercambio de
experiencias, en los cuales los empleados pueden compartir
sus experiencias y conocimientos adquiridos en determinados
proyectos.

El conocimiento resulta mas Gtil para la organizacion si esta
formalizado, ha sido estructurado vy se ha explicitado en algin tipo de
soporte fisico o ldgico, convirtiéndose de este modo en capital estructural
de la organizacion.

Sin embargo, las personas prefieren las formas informales de
transmision del conocimiento, que se basan en el trato directo con otras
personas. Se hace necesario, por lo tanto, buscar un equilibrio entre los
intereses individuales y los del conjunto de la organizacion.
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Estrategias para la Gestion del Conocimiento

A lo largo de estos Gltimos afios, las organizaciones han seguido
tres estrategias distintas para gestionar su conocimiento:

ESTRATEGIA BASADA EN LA CREACION DE UN
“ALMACEN DE CONOCIMIENTOS"

En este caso la organizacion almacena documentos repletos de
conocimientos (memorandos, informes, presentaciones, articulos) en un
sistema donde puedan ser recuperados con facilidad.

Podemos distinguir tres tipos bésicos de almacenes:

»  De conocimiento externo: informacion sobre ¢l mercado, la
competencia y la situacion econdmica.

# De conocimiento estructurado intermo: Iécnicas
procedimientos organizativos, informes de investigacion,
materiales de marketing orientados al producto, etc.

# De conocimiento informal interno: bases de datos que
acumulan la experiencia de los empleados de la organizacion.

Los sistemas de Gestion Documental, los servidores Web
corporativos, los motores de busqueda y las bases de datos compartidas
facilitan la construccion y posterior utilizacion de estos almacenes de
conocimiento.

ESTRATEGIA BASADA EN LA CREACION DE “REDES DE
EXPERTOS”

Mediante esta estrategia la organizacion persigue facilitar el
intercambio de los conocimientos de los expertos y su accesibilidad,
mediante la wtilizacion de sistemas de videoconferencia, herramientas
para compartir y examinar documentos y redes de telecomunicaciones
avanzadas que conectan las diferentes oficinas y delegaciones. Esta
estrategia ha sido adoptada, fundamentalmente, por las grandes empresas
de consultoria.
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Las herramientas de Groupware, como Lotus Notes, facilitan
enormemente  la  comunicacidn  (correo  electronico, mensajeria
instantdnea, mensajes cortos SMS), coordinacidn (agendas electronicas
compartidas, servicios de directorio) ¥ celaboracion (aplicaciones de
trabajo en equipo que permiten compartir aplicaciones e intercambiar
ficheros en tiempo real, bases de datos compartidas) dentro de las redes
de expertos.

Asi mismo, esta estrategia ha puesto especial énfasis en el
desarrollo de las competencias de las personas y de los procesos de
aprendizaje dentro de la organizacion.

ESTRATEGIA BASADA EN LA MEDICION DEL CAPITAL
INTELECTUAL

Las empresas que han adoptado este altimo enfoque se han
centrado en la identificacion y valoracion de sus activos intangibles, para
poder mejorar su gestion dentro de la organizacion.

No obstante, en muchos casos estos proyectos se han limitado a
la valoracion y seguimiento de la propiedad intelectual (marcas, patentes
y licencias) de la organizacion.

Las tres estrategias comentadas pueden ser integradas para
contribuir conjuntamente a la gestion del conocimiento en la
organizacion. El nivel de implantacion de cada una de estas estrategias

dependerd, en cualquier caso, del tipo de organizacién y de su sector de
actividad.

La dimensiéon humana y organizativa de la Gestién
del Conocimiento

La dimensién humana v organizativa ha demostrado ser la més
importante para implantar con éxito un sistema de Gestion del
Conocimiento,

Sin embargo, en la mayoria de los casos ha sido la que menos
atencién y recursos ha recibido, provocando el fracaso de muchos
proyectos de Gestion del Conocimiento, ya que los técnicos generalmente
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no se sienten comodos resolviendo cuestiones relacionadas con las
personas.

De hecho, algunos autores sostienen que la Gestion del
Conocimiento es en un 20% gestion de la tecnologia y en un 80% gestion
de la dimension humana y organizativa, del cambio cultural necesario en
la organizacion.

Base de

- Conocimientos

DIMENSION
HUMANA v
ORGANIZATIVA

DIMENSION
TECNOLOGICA

Figura 75. Dimensiones de la Gestion del Conocimiento (Alvarez, 2000)

Un ambiente propicio para la Gestion del Conocimiento requiere
del desarrollo de una cultura organizativa orientada a la creacion,
transmision y utilizacién de conocimientos por parte de los integrantes y
colaboradores de la organizacion.

Resulta imprescindible alcanzar un clima de confianza que
permita vencer el rechazo inicial de las personas a compartir su
conocimiento, por el légico miedo a perder parte de su poder y su status
guo en la organizacion.

Dado que la informacion es fuente de poder dentro de las
organizaciones, las personas se centran mas cn la acumulacion del
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conocimiento que en su transmision a los demas. La transparencia y la
comparticion de informacion no aparecen de forma natural, por lo que es
necesario disefiar y aplicar politicas que estimulen este comportamiento
dentro de la organizacion.

Por todo ello. serd necesario revisar los sistemas de motivacion,
de formacion y de retribucién de los empleados, para que contribuyan a
implantar satisfactoriamente el proyecio de Gestion del Conocimiento.

En todo este proceso, ¢l compromiso y liderazgo de la alta
direccion debe actuar como estimulo y e¢jemplo para todos los demds
integrantes, teniendo siempre presente que la informacion es generada y
procesada por los ordenadores, pero el conocimiento es creado y utilizado
por las personas. En la mayoria de los casos, el conocimiento mas valioso
se encuentra acumulado en las cabezas de las personas que forman parte
de la organizacion.

Citando de nuevo a Davenport: “a diferencia de los datos, el
conocimiento se produce de manera invisible en la mente humana y solo
un adecuado clima empresarial puede convencer a las personas para
crear, revelar, compartir v utilizar ese conocimiento. A causa del factor
humano del conocimiento, es deseable contar con una estructura flexible
que fomente el desarrollo y son muy imporiantes las motivaciones para
crear, compartir v utilizar los conocimientos. Los datos y la informacion se
transmiten constantemente por medios electrénicos, pero el conocimiento
parece vigjar mas a gusto a traves de una red humana” (Davenport, Long
y Beers, 1998).
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MATERIAL COMPLEMENTARIO
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PERFIL DE AUTODIAGNOSTICO DE LA
ORGANIZACION Y LOS SISTEMAS DE
INFORMACION

La orientacion seguida a lo largo del libro pone de manifiesto que
para que una organizacion disponga de un buen Sistema de Informacion
no basta con disponer de una determinada inversion en Informética o,
desde un punto de vista mas amplio, de un conjunto de inversiones en
Tecnologias de la Informacion y las Comunicaciones (TIC). Las TIC son
una condicién necesaria pero no suficiente para garantizar la calidad del
Sistema de Informacion.

Existen componentes organizativos y factores humanos que
tienen una importancia clave a la hora de definir, implantar y utilizar los
Sistemas de Informacion,
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Con este enfoque se ha eclaborado una “guia para el
autodiagnostico™, que permite identificar las fortalezas v debilidades del
Sistema de Informacion en una Organizacion. Desde un punto de vista
académico, esta guia pretende orientar la reflexion v el debate sobre los
principales aspectos de los que puede depender la calidad de los sistemas
implantados.

Por otra parte, esta guia también podria ser utilizada desde un
punto de vista prictico, como herramienta de consultoria, en cualquier
empresa u organizacion, para lo que recomendamos seguir el proceso que
se indica a continuacion:

» Crear un grupo de trabajo para el diagnéstico, que integre
tanto a personal de la direccién, personal de sistemas v algin
usuario clave de los sistemas.

# Dbtener la valoracion individual de cada uno de los distinios
integrantes del grupo.

» Procesar las valoraciones individuales para obtener una
valoracion de grupo.

» Entregar a cada miembro del grupo la valoracién media del
grupo y la suya propia, utilizando este material como
elemento de guia para establecer reuniones de debate, en las
que se identifiquen los puntos fuertes y débiles de forma
consensuada y se recojan las propuestas de mejora.

# Priorizar y establecer un plan con las acciones de mejora a
desarrollar, coherentes con el diagnostico realizado.
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PERFIL DE VALORACION DE LA
ORGANIZACION Y LOS SISTEMAS DE
INFORMACION

ASPECTO ANALIZADO AR R el [ T [T | 2

Las funciones de las personas y la asignacion de
responsabilidades estdn bien definidas, asi como las
necesidades de informacion relativas al desempefio de
dichas funciones.

Los procedimientos de trabajo para el desarrollo de las
funciones estin bien definidos.

Los procesos de trabajo son muy estables en lo que se
refiere a la existencia de “imprevistos™ o de excepciones,
Se analiza con frecuencia el flujo de trabajo y Ia
coordinacion entre las distintas dreas / servicios, con el
fin de mejorar la operativa de nuestra organizacion,
Cada servicio tiene claro donde empieza y acaban sus
funciones, no existen ni vacios ni yuxtaposicion de
funciones.

La organizacion en base a servicios y departamentos
actual es adecuada para llevar a cabo la operativa diaria.
Se dispone de informacién adecuada (contenido,
formato, fiabilidad, oportunidad...) sobre el entorno que
afecta a nuestra organizacion (legal, politica, del medio
local/ciudad, ambiental...).

Se dispone de informacion adecuada sobre la mision, los
servicios, estructura v el funcionamiento de nuestra
organizacion (nuestra organizacion a dia de hoy).

Se dispone de informacidn adecuada sobre los
principales acontecimientos (noticias) v los proyectos de
futuro de nuestra organizacion.

Se cuenta con una informacion adecuada a nivel
personal (vacaciones, convenios, nomina, evaluacion del
desempefio, posibilidades de desarrollo
personal/profesional, oferta formativa).

Las necesidades de informacidn de los distintos puestos
estan suficientemente definidas.

Se cuenta con la informacion de procedencia intermna
(generada dentro de la propia organizacion) adecuada
para realizar las funciones y apoyar en las decisiones y el
control,
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 PERFIL DE ‘;F;I;PRACIGN DE Mnr. % Alﬂﬂg(:lﬂﬁ ¥
‘ém”“-u- NIZACI L IRy DIAGNOSTICO
INFORMACION
ASPECTO ANALIZADO =l 00« LaE

Se cuenta con la informacion de procedencia externa
{informes, revistas, informacion técnica. bases de
datos...) adecuada para realizar las funciones.

La informacion se recibe sin retrasos para el cometido
que se requiere.

Se cuenta con un buen nivel de acceso a informacion
historica, facilitado fundamentalmente por sistemas
informaticos.

Se establecen objetivos a priori en relacion a los
diferentes aspectos de la gestion, para disponer asi de
una referencia para el control de la gestion,

Existen instrumentos como el “cuadro de mando™ para
obtener los principales indicadores sobre la actividad
desarrollada.

Las necesidades de informacion de los distintos puestos
estin suficientemente definidas, es decir, se tiene claro
qué informacion debe recibirse o cuil debe ser generada
en cada puesto

La comunicacién interpersonal funciona adecuadamente
dentro de cada uno de los servicios (comunicacion
interna del propio servicio o departamento).

La comunicacion interpersonal funciona adecuadamente
entre los distintos servicios (comunicacién horizontal ),

La comunicacion interpersonal funciona adecuadamente
a nivel vertical (de jefes a colaboradores v de
colaboradores a jefes).

No se generan “islas de informacion™ ya que la
comunicacidn entre dreas es fuida.

El hecho de que existan distancias entre las personas,
Servicios o centros de trabajo que requieran
comunicacion no supone problema alguno, ya que se
cuenta con los sistemas adecuados (sistemas
mformaticos, comunicacién mediante sopories escritos,
elc. ).

}
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PERFIL DE VALORACION DE LA
ORGANIZACION Y LOS SISTEMAS DE
INFORMACION

ASPECTO ANALIZADO LI OO I B s

A

El nivel de reuniones programadas / organizadas es el
adecuado para coordinar las actividades y tomar
| decisiones.
Las reuniones que se realizan son eficaces y se
organizan adecuadamente.

Las actitudes personales favorecen el trabajo en equipo,
la participacion en la toma de decisiones, o el
intercambio de informacion / conocimiento.
Los documentos que se utilizan para registrar datos
(formularios, etc.) estan bien disefiados.

La circulacion de documentos es la adecuada, no genera
excesivas burocracias,

La gestitn de expedientes es adecuada (generacion,
circulacién / aprobacion, archivo y sucesivos accesos y
actualizaciones).
Disponemos de sistemas eficientes para la gestion de los
archivos.

Capturamos el dato en el momenio que se produce, no
demoramos la grabacion de documentos.

Existen instrumentos para obtener y difundir
informacion general, como boletines internos, notas
internas, buzones de sugerencias, tablones, revistas |
internas, etc.

Contamos con una Intranet que ayuda a la comunicacion
y la circulacion de informacion en la organizacion.
Disponemos de aplicaciones adecuadas para la gestion
de los diferentes aspectos.

Los sisternas informdticos centrales son rapidos ¥
SEEUFDS.

La actualizacion de las aplicaciones informaticas para
adaptarse a nuevas necesidades s adecuada.

Se cuenta con un adecuado nivel de wtilizacion de la
informdtica “personal”, hoja de cilculo, procesador de

| textos, correo electrinico, acceso a Internet...
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Los usuarios pueden acceder a la mayor parte de la
informacion necesaria desde su propio puesto, no
requieren de la intervencion de departamentos de
informdtica para obtener la informacion deseada.

La formacion de los usuarios en materia TIC
{Tecnologias de la Informacion y Comunicacion) es
adecuada.

Se conoeen las posibilidades que las TIC podrian brindar
a nuestra organizacion.

Se dedica el tiempo suficiente para la formacién de los
usuarios en las nuevas aplicaciones que se van
introduciendo.

Contamos con un buen soporte interno para el
mantenimiento informatico y de los sistemasz de
comunicaciones.

La seguridad de nuestros sistemas informéticos es
adecuada (proteccion de accesos externos, verificacion
de usuarios, proteccion antivirus...).

La seguridad de nuestros datos es adecuada.

Existe una normalizacion v homogeneidad en las
aplicaciones informdticas instaladas en los distintos
Servicios.

Se planifican adecuadamente los sistemas y tecnologias
de la informacidn (definicion anticipada y coordinada
eon los servicios, establecimiento adecuado de

prioridades, etc.).

Se implica adecuadamente a los servicios en la
implantacion de los sistemas que le van a afectar.

Se dota el presupuesto necesario para mantener al dia
nuesiros sistemas de informacion,

Existe un plan de formacion continuo sobre TIC.

‘Existe un plan especifico sobre seguridad.
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OPORTUNIDADES DE LAS TIC PARA LA
INNOVACION DE LOS PROCESOS

Los Sistemas y Tecnologias de la Informacion pueden ofrecer
oportunidades para su aplicacion en la mayor parte de los procesos
empresariales. Esta aplicacion puede ir desde la “mera informatizacion™
hasta el “redisefio integral™ del sistema de trabajo existente.

Lo mas recomendable a la hora de implantar nuevos Sistemas de
Informacién en la empresa es partir de un diagndstico previo que permita
evaluar las oportunidades de cambio y su nivel de impacto. Los mayores
aumentos de productividad por la aplicacion de las TIC suelen llevar
aparcjados importantes cambios en la propia organizacion de las
actividades.

En la tabla se resumen a modo de ejemplo los principales
procesos de las PYMES y las posibles soluciones basadas en las TIC que
la empresa podria incorporar.

LAS TIC COMO SOPORTE PARA LA INNOVACION DE LOS PROCESOS

PROCESO ACTIVIDADES O EJEMPLOS DE
iy POR LAS TIC

Ofimistica. Intermed (ncoeso o Intemet ¥
corren electrdnico). sistemas EIS, o

Anlisis y discfio de ln R : &
et similanes, orientisdos & soporar
: : “uadres de mando™ o Lo informacitn que
Establecimiento de la dircecion necesitn para fa planifieacion ¥
Mgﬂﬂﬂl objetivos gencrales v el control de la empres.
conirol de la empresa, || DR by
Gestion del cambio colghorative {videoconferencia,

e estion de agends compartida
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LAS TIC COMO SOPORTE PARA LA INNOVACION DE LOS PROCESDS

MOCESO
PFRINCIPAL

Drisciio de
productos v
servicios

AWCTIVIDADES O
FUNCHINES

[nvestigacion de mercadas
y de necesidades de
clienies,

Andlisis de viabilidad
comercial, técnica y
financiera.

Disefio bdsico de producto
¥ proceso.

Desarrollo de nuevos
productos o mejora de los
productos actuales.

Discfio, fabricacion y
evaluacion de prototipos,

Medida de la satisfaccion
de los clientes.

EJEMPLOS DE
OMIRTUNIDADES OFRECIDAS
POR LASTIC

Ofimitics, Internel, sistemas de disefio
istido por ordenador {CAL), sstemas de
modelado ¥ simiulacion parn evalimeitn de

|H'|.|l|:li|‘u.u.

Apliciciones parn |3 gestion de fos
prvectos de investigadion v desarrallo de

los puevos producios,

Sistemas para la gestion documental v para
Iz gestitin del conocimiento, que faciliten cl
aprendizije ¥ la reutitlzacion de los

conbciiilenlos adguiridos

Sistemas pora lo gestion de
especilicaciones wenicas {posiblemente

basados en aplicaciones en Intranet )

Herramientas de comunivacion v trabajo
colaborativa, que faciliten el trabajo en
edquipo para ¢l disefio (colaboracion de
produceiin v comercial en ¢l diseio, ele.).

Sistemas para of andlisis de tendencias v
patromes de uso que onenten ol disefio de
soluciones (por ¢jemplo, sistenias basados
en el detanmining ).

Servicios de informacion elecirdnica para
¢l area de diseiio,
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LAS TIC COMO SOPORTE PARA LA INNOVACLION DE LOS PROCESOS

ACTIVIDADES 1)
FUNCIONES

PROCESO
PRINCIPAL

Planificacion comercial.
FPromocién v publicidad.

Desarrollo de acciones
comerciales

( presupuestacion. visitas,
COntActos preventa... .

Comercializacion
¥ ventas

Proceso de pedidos de
clientes.

Control de ventas.

EJEMPLOYS DE
OMORTUNIDADES OFRECIDAS
POR LAS TI(

CHimiiticn, Internet, sistemas de pestion del
proceso de ventn basados en soffwire de
gestidn (ERF o aplicacionss de gestion
empresarial ).

Sistemas CRM pars apovar o 1 pestion de
In relaciin con los clientes,

En alpumos casas, I presupuestacion pusde
ir weoanpaiads Jde un *diselo previo™, par
les e pueden utilizarse sislemas CALD,
Introduceiin de equipos portidiles, PDA u
atros equipos de process de infirmacion
pura Ls red comercial,

Sistemus de punio de venla,

Sistemis inalimbricos para toma de
pedidos v eniregas.

Sistemos parn el aniilisis de datos en el drea
comereial.

Servicios de nformuocion clectrinicn pera
&l direa comercial, que facilan of seeeso 8
bases de datos eon informacion zobre of
mercado,

Aplicaciones v conlenidos orkentados o
Imtermet, par potenciar la comunicacion
con el cliente vio ¢l canal e, inclusa,
faciliier kis transacciones comercinles.
Aplicaciones B2B o H2C,

Susteman de inlegmacion elecinimica con
clienies o distribuidores via EDEy EDN-
Web. =

St
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LAS TIC COMO SOPORTE PARA LA INNOVACION DE LOS PROCESOS

PROCESO
PRINCIPAL

Aprovisionamicnto
¥ pestion de
materiales

i

ACTIVIDADES O
FUNCHNES

Localizacion y seleccidn
de proveedores,
Megociacion con
proveedores,
Realizacion ¥
automatizacion de

pedidos.

Recepeitn de materiales.
Control del inventario,

Seguimiento de los
pedidos realizados,
Conciliacion de la
facturacion recibida.

Planificacion de recursos
necesarios par la
produceidn (matcriales,
capital, personal,
tecnologia).
Transformacion de
recursos en productos
(fabricacion, elaboracion).
Entrega ¢ instalacion de
los productos.
Control de Ins entregas:
seguimiento de pedidos,

EIEMPLOS DE
OFORTUNIDADES OFRECIDAS
FORLASTIC

Ofimaticn, Intemet. Sistemas de pestidn del
proceso de compra bassdos en soffwire de
gestion (ERP o aplicaciones de gestion
empresariol en peneral).

Aplicaciones ¥ conenidne orientados a
Imtermet, para potenciar ka comunicacion
con ¢l proveedor e, incluso, fcilitar las
transacciones comerciales (aplicaciones

B21)

Servicios de infomaecion electrinica de
intends pura el drea de aprovisionamiento,

Sisternas de integracidn elecirdnicn con
provecdones u operadores logisticos vin
EDI y EDI-Web.

Sisternas de rdiofrecuencia paro la
logistica de recepeidn de materias primas o

produclos.

Oefisiticn, Internet.

Midule de produccion de aplicaciones de
postion empresarial.

Sistemas para i integracion ¥ conirel de
miquinas implicidas en el proceso
productivo (control numéricn, integrado
won 1os sislemas de gestion, sistemas
KCADA),

Sistermus de mdiofrecuencia pars
utilizacion par personal con movilidad en
pinnta o de logistica de entregy de
Sistemas de integracion con disefio CAD-
CAM,
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LAS TIC COMO SOPORTE PARA LA INNOVACION DE LOS PROCESOS

ACTIVIDADES O
FUNCIONES

FROCESD)
PRINCIPAL

Facturacidn al cliente.

Facturacion ¥

Servicio post-venta.

servicio post-venta

Crestion de reclamaciones.

Negociacion con fuenies

financierns.

Plan de inversiones.

Giestion econdmica
¥ linanciera

Negociacion de los pagos.

Control de tesorerin,

Contahilizacidn.

Negociacion de los cobros,

EJEMPLOS DE
OPORTUNIDADES OFRECIDAS
POEL LAS TIC

Sistemas expartos aplicades a la
prosdisceiion.

Sistemas pera la automatizaciin de los
aprovisiommictitie del lipo MRP v MRP-
U { Miterical Riegulrenment Planiing),

OHimuditicas, Iniernet.

Modulo vemas v fncturagion de
apheaciones de gestion empresarial o de
ERF.

Sistemas CURM,

Oftmitica, ntemet

Miwdulo de gestion lnancicm de
aplicaciones de pestion copresurial o de
ERF (contahilidud, activos fijos, costes,
tesoreris... ).

Sistemas de banca clectrdnica.

Servicios de informacion elecirnics de
imterés parn el dred econdmico-fnmneiera.
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LAS TIC COMO SOPORTE PARA LA INNOVACION DE LOS PROCESOS

PROCESD
FRINCIFAL

Crestion de
instalaciones v
medios téenicos

Gttt as
recursos humanos

ACTIVIDADES ©)
FUNCIONES

Plamficacion de
necesidades.

Adguisicion v dotacidn de

flevas instalaciones.

Giestidn ¥ mantenimignto
de las instalaciones.

Planificacidn de las
necesidades de personal,

Contratacion.

Desarrollo de los recursos
humarios: formacion,
promocion, motivacion...
Evaluacidn v retribucion,
Chestion administrativa del
persomal.

Defimicion de necesidades,
trafamicnto v proceso de la

IJEMPLOS DI
OPDRTUNIDADES OFRECIDAS
POR LAS TIA

Crfimitica, Imbernet

Aplicaciones para la gestion de medios
IECTicos ¥ manienimiento,

Sistemas de radiofrecucncia.

Sistemiis de gestion geogrifica {GIS) pera
la gestitn de grandes plantas de produccian
o explotacide { forestul, pestion de
infraesirociuras viarias, edificios.._ ).

Ofimdtees, Intemiet.

Sistemas de administracidn de personal
{niminas, cottzaciones, control de
presencia.,. )

Sisternas de gestion del ciclo de los
recursod humanos (seleccin, formacion.
eviluncitn. ).

Intramet corposativa para soparte de
informacidn y comunicacidn inferma;
herramientas de nibajo colaborative
{agenda compartida, woffware de
comunicacion...), pestion de
decumentacion en ks lntranet (manuales de
procedimientos, documentacion 150..),
aplicaciones de gestion en Intianet {notas
de gustos, sepuimicnto de provectos...),
formacion (telefomaacian ), comumicaciin
intema, hase de datos de empleados,
calendario laboral, buain de sugerencins...

Acceso a teleformaeiin.
Ofimditicy, Inlemet.

Entornos de desamrollo de apliciciones
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LAS TIC COMO SOPORTE PARA LA INNOVACION DE LOS PROCESOS

ACTIVIDADES © EJEMPLOS DE J
PROCESO i
ey FUNCIONES OPORTUNIDADES OFRECIDAS

POR LAS T

Teenologias mifi . ;
de io b Sistemas de- gestion de versiones.

Informacién Planificacitn de i
BETIGEEION. Oc. 108 Sistemas de pestidn de copias de
sistemas de informacidn.  geoyridad,
Implantacion de los Tecnologias de base pans lo implantacidn
sistemas. de los sistemas informaticos de fa empresa:

hardiware, sistemas operatives, bases de
dains, saffware o COmunicRcioness. .

Gestion de lu
mfraestructura de
Teenologias de la
Informacion.
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GUIA PARA LA SELECCION DE APLICACIONES
ERP: PRINCIPALES CRITERIOS

En la siguiente tabla se proponen algunos criterios que pueden
servir de apoyo para las empresas a la hora de evaluar aplicaciones ERP,

Para cada uno de los criterios se asignard un “peso” que
representa la importancia relativa que el criterio en cuestion tiene para la
empresa. Por ejemplo, si la empresa no cuenta con sedes internacionales,
no resultard clave el hecho de que el producto seleccionado cuente con
soporte internacional para la implantacion, aspecto que limitaria las
opciones unicamente a las empresas multinacionales dedicadas a la
implantacion de ERP, o bien a empresas que cuenten con un nivel de
implantacion que permita acometer el proyecto en los paises en los que
tenga presencia la empresa.

De igual modo, es posible que uno de los criterios pueda tener
una importancia clave para una empresa en cuestion, y éste es
precisamente el cometido de esta columna, que nos permitird ponderar la
valoracion de cada uno de los productos.

En las siguientes columnas de la tabla se plantea la valoracion
propiamente dicha de los productos a valorar, Habitualmente en los
procesos de seleccion de un producto ERP se suele partir de una
biisqueda inicial amplia, que se concreta en una primera fase en una lista
restringida (short list), que suele considerar entre tres y cinco productos.

Para cada uno de estos productos se puede asignar una valoracion
a cada uno de los criterios valorados. Asi mismo, esta misma hoja de
valoracién puede ser cumplimentada por més de una persona
“evaluadores”, ya que con frecuencia esta decision suele recaer en una
comision integrada por varios directivos y por el propio responsable de
Sistemas de Informacion la organizacion.
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CRITERIOS VALORACION DE APLICACIONES ERP

10

internacional a nivel de su posible implantaciin v
mantenimiento

Que el producto implantado permita funcionar con
miltiples idiomas ¥ soporte aspectos especificos de
diversos paises. en particular los aspecios contnble-legales

Gestiion multi-empresa con posibilidad de acotar la
informacién o integraria en tiempo real

Posibilidad de integracion de procesos para ¢l caso de
cubrir varias sctividades en una cadena de valor

Adecoado soporte de las caracieristicas del sector en
cuestitn

Oue el producto seleccionado nos cubra la totalidad de
los procesos, evitando tener que integrar varios
! producios.

Que el producto esté desarrollado en un entorne
tecnoligico avanzado y robusio,

La forma en que el producto gestiona la seguridad en los
accesns ¥ los niveles de fltraje de informacion

La posibilidad que nos ofrece ¢l producto para poder
desarrollar nuevas funcionalidades “a medida®,

El volumen de desarrollo a medida que ex precise realizar

La documentacitn existente sobre las tablas “diccionario
de los datas™

La documentaciin existente sobre las posibilidades de
parametrizacion

La decumentacién de nsuario final (ayudas en linca)

La calidad de Ia interfaz de usuario

El soporte a movilidad

Lu integracion con Internet: interfaces Web, generaciin
cOrreds. ele.

" Lo que una empresa fabrica es lo que otra vende, por tanto las salidas de una se
convierten en entradas automiticas para la otra empresa, agilizando los procesos

de captura de datos.
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10S VALORACION DE APLICACIONES ERP | pEso | PRODUCTOS

0 gyl BF

Los castes de licencias, de implantacién y de
mantenimiento

La integrabilidad con herramientas gue permitan el
uceeso a los dates

El plan v ¢l plazo de implantacitn

Las referencias de la empresa implantadora

El prestigie del producto v su solvencia de futuro

Mros...
roTAL VALORACION s
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GUIA DE REFERENCIA PARA EL DISENO Y
CONSTRUCCION DE UN WEBSITE
CORPORATIVO

En primer lugar, convendria distinguir entre los términos de
“servidor Web", “sitio Web™ (Website) v “pagina Web™ (Webpage). El
servidor Web es el ordenador permanentemente coneclado a Internet que
ejecuta el servicio World Wide Web, y que contiene las paginas Web con
la informacion de la empresa. Cada pigina Web estd constituida por un
fichero HTML v varios ficheros graficos que contienen los botones.
iconos e imagenes que acompanan a la informacion textual. El conjunto
de piginas Web con la informacion de una organizacion constituye el
Website de dicha organizacion.

Las paginas Web se pueden construir directamente en el lenguaje
HTML (Hyper-Text Markup Language). UUn documento HTML es un
archivo de texto simple, por lo que se puede trabajar con cualquier editor
de texto para definir y modificar el documento, si bien hoy en dia existen
en el mercado programas editores de HTML que facilitan enormemente
esta tarea, al permilir trabajar en un entorno grifico: Hor Metal Pro,
Dreamwaver de Macromedia, Fronr Page de Microsoft, etc.

La empresa puede optar por la creacion propia a cargo de su
departamento de informdtica o la contratacion del proyecto a un
proveedor especializado en desarrollos Web.

Por otra parte, es posible incluir objetos multimedia y elementos
activos (pequefios programas) en las paginas Web, a través de appiers
Java o controles ActiveX de Microsofi. De este modo, se facilita la
incorporacion de reproductores de video v sonido en formato streaming,
visores de entornos graficos 3-D, objetos construidos con la tecnologia
Flash de Macromedia, etc. Sin embargo, para su correcta ejecucion se
requiere que el usuario proceda a la instalacion de nuevos componentes
en su navegador (que puede descargar ficilmente de Internet), que
pueden provocar algunos problemas de compatibilidad con versiones
antiguas del navegador.




130 SISTEMAS DE INFORMACTON & RA-MA

Con la aparicion del HTML Dindmico se han incorporado
nuevas posibilidades y recursos de programacion que permiten construir
paginas interactivas gracias a la utilizacion de Lenguajes de Seripr
(JavaScript o Visual Basic Script), con lo que es posible modificar parte
de los contenidos o la propia apariencia de las paginas sin que el usuario
tenga que volver a conectarse al servidor Web. De esta forma, se facilita
la creacion de muy diversos efectos con texto, imégenes v animaciones.

También es posible controlar de manera muy precisa tanto el
posicionamiento como la maquetacion del contenido y el formato de los
textos, a través de las “Hojas de Estilo en Cascada” (CSS), que se aplican
a todas las paginas de un Website: tipos de letra empleados (fuente,
estilo, tamafio y color), el color y la imagen del fondo, la alineacién y
otros atributos de los parrafos de texto (espaciado y margenes), los
bordes, las listas y tipos de lista, etc.

Seguidamente se enumeran algunas de las tareas que se deberian
tener en cuenta en el disefio y construccion del Website de una empresa;

#  Definicion del inventario de contenidos y servicios que se van
a incluir en el Website.

# Disefio de la estructura del Website.

Y

Recopilacion y redaccion de la informacién a incluir.
Diseiio de ilustraciones.

Escanco de fotografias, logos, graficos.

Maquetacién de textos e imagenes.

Disefio de un sistema de navegacion adecuado.

SN oy N Yy

Incorporacion de un soffware de control estadistico de las
visitas.

# Instalacion de un contestador automitico de mensajes de
correo electrdnico.
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L

Creacion de foros v listas de distribucion,

» Conexion a una base de datos con ¢l catilogo de productos de
la empresa.

» Incorporacion de un soffware “carrito de la compra” para
facilitar la realizacion de pedidos.

# Instalacion de una pasarcla de pagos para la tramitacion
directa de los pedidos y del pago de los mismos.

» Formacion del personal de la empresa que se va a encargar de
mantener y actualizar los contenidos y servicios del Website.

El World Wide Web es un nuevo medio con unas posibilidades
de interaccién y comunicacion que todavia se estan comenzando a
explorar. En este medio, el Website se convierte en la delegacion virtual
de la organizacion, a través de la cual se podra poner en contacto con
distintos agentes: clientes, proveedores, empleados, pablico en general,
ete.

Las claves del éxito en el disefio v construccion de un Website
pasan por incluir contenidos y servicios que sean utiles para el usuario,
que se¢ encuentren organizados de forma clara y sencilla, aprovechando la
interactividad para ofrecer un adecuado nivel de personalizacion,
prestando especial atencion a la facilidad de la navegacion por los
distintos contenidos, elementos y servicios incluidos en el Website, asi
como a la agilidad y rapidez en el acceso a las paginas Web.

En definitiva, se trataria de proporcionar al usuario de una

manera amena y sencilla todo aquello que busca o que le pueda interesar
dentro del Website de la empresa.
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Tabla 17. Claves del éxito de un Website

Seguidamente se analizaran con un mayor detalle las principales
cuestiones a tener en cuenta sobre el disefio y estructuracion del Website,
para poder sacar el miximo partido de las posibilidades que ofrece el
World Wide Web:

1. Contenidos y servicios itiles

El Website de la empresa debe incorporar contenidos interesantes
y Atiles para sus visitantes, presentados de forma amena y atractiva, sacar
el méximo partido de los hiperenlaces y de las caracteristicas multimedia.

Ademas, estos contenidos deberian ser actualizados con una
cierta frecuencia (dependiendo, logicamente, de cudl sea su naturaleza),
manteniendo una misma linea editorial y una normativa interna para la
publicacién de los contenidos. Por otra parte, se deberian destacar las
novedades y la fecha de dltima actualizacién del Website, para que los
visitantes asiduos puedan dirigirse rapidamente a las secciones que han

registrado cambios.

~ Para facilitar la gestién y actualizacion de los contenidos de un
] s¢ han desarrollado los Sistemas Gestores de Contenidos
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(Conrent Management Systems), que permiten llevar a cabo la capiura,
integracion, catalogacion, almacenamiento, organizacién, clasificacion,
blisqueda, seleccion y publicacién de los contenidos desde un repositorio
comin, el cual podria ser alimentado desde diversas fuentes, tanto
internas como externas a la organizacion.

De este modo, es posible gestionar grandes volimenes de
contenidos no estructurados, incluidos distintos tipos de documentos,
imagenes y ficheros multimedia, haciéndolos llegar a los usuarios
apropiados de una forma dgil y eficaz, con un formato de presentacion
previamente establecido, automatizando tareas como la conversién de
formatos o ¢l escaneo y posterior indexacion de los documentos.

Por otra parte, es muy importante conseguir que las péginas Web
se identifiquen claramente con la empresa. Para ello se pueden incluir
fotogratias, logotipos y marcas registradas por la organizacion, asi como
informacion basica sobre la localizacion geogrifica v el objetivo de la
organizacion.

Conviene recordar que Internet no conoce fronteras, por lo que el
Website podra ser visitado por potenciales clientes gue desconocen
totalmente a la empresa en cuestion, por lo que la incorporacion de algin
mapa geografico, fotografias de las instalaciones y direcciones de
contacto, asi como una descripeion de sus principales actividades, pueden
contribuir a dar a conocer la organizacion.

Con ello se pretende inspirar confianza en el visitante, aspecto
que resulta de especial importancia, sobre todo si el Website tiene como
objetivo la venta on-line.

Tampoco nos deberiamos olvidar de facilitar en todo momento la
forma de contactar con la empresa, a través de un formulario de peticion
de informacion o de una direccion de correo electrénico de contacto.

Ademas, en muchos Websites todavia se echan en falta los datos
de la direccion fisica de la organizacion (domicilio, teléfono de contacto,
fax), En este sentido, habria que tener en cuenta que muchos usuarios de
Internet todavia prefieren utilizar el teléfono para hablar directamente con
alguna persona de la empresa cuando quieren establecer un contacto con
ésta.
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Un aspecto que puede contribuir a incrementar el valor del
Website de una organizacion es la incorporacion de una seccion de
enlaces a otras paginas Web que puedan proporcionar informacion y
contenidos complementarios, De este modo, se trataria de evitar que el
Website de la empresa se convirticra en una “via muerta” dentro de
Internet, facilitando la salida a otros destinos interesantes.

No obstante, se recomienda no incluir directamente estos enlaces
en la primera pigina o en el indice de contenidos del Website, para evitar
que los visitantes se puedan ir a otra direccidn cuando apenas hayan
comenzado a navegar por las paginas Web de la empresa.

Onra seccion bastante interesante es la de “Preguntas Frecuentes”,
conocida como FAQ (Frequently Asked Questions), donde se pueden
publicar las preguntas planteadas con mayor frecuencia por los visitantes
del Website, con sus correspondientes respuestas.

Por tltimo, no debemos olvidar el alcance global de Internet, por lo
que la traduccion de los contenidos a multiples idiomas puede contribuir a
la internacionalizacion del Website. En general, se recomienda emplear el
inglés, ademis del idioma oficial del propio pais de la empresa, ya que el
inglés se ha convertido en el idioma mas popular denro de Internet y
facilita el acceso a visilantes de olros paises y culturas.

2. Usabilidad y Arquitectura de la Informacién

Podemos considerar que la usabilidad (usability) es la capacidad
de un soffware o un sistema interactivo de ser comprendido, aprendido,
usado facilmente y de forma intuitiva, asi como de resultar atractivo para
SUS UsuArios.

Segin la IS0, la wsabilidad es la efectividad, eficiencia v
satisfaccion con la que un producto permite alcanzar unos objetivos
especificos a los usuarios en un determinado contexto de uso (segin el
documento 11 de la ISO 9241). En este sentido, se destaca la importancia
de la capacidad de integracion en el contexto de los usuarios a los que se

dirige el producto.
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Por este motivo, el analisis de las necesidades de los usuarios
constituye el punto de partida fundamental, para poder definir los
objetivos de usabilidad que permitan acompafar a los usuarios en la
realizacion de sus tareas habituales.

En el contexto de Internet, la facilidad de uso y navegacion a
través del Website dependera, fundamentalmente, del disefio de las
paginas Web, de la estructura y accesibilidad de la informacion, asi como
del “peso” de las paginas (tamaio en Kilobytes que determina la rapidez
en la navegacion).

Por olra parte, podemos considerar que la “Arguitectura de la
Informacion" esta constituida por la organizacion, etiquetado, navegacion
y sistemas de bisqueda integrados en un Website, que ayudan a los
usuarios a encontrar y gestionar la informacién de manera efectiva.

En estos dltimos afios se¢ ha prestado una especial atencion al
estudio de la “usabilidad™ de las pdginas Web y de los nuevos servicios
desarrollados a través de Internet. Uno de los mas reconocidos expertos a
nivel internacional es Jakob Nielsen, autor de libros y articulos sobre esta
cuestion.

Un Website donde resulte ficil perderse, que tarde demasiado en
cargarse o que sea dificil de leer es equivalente “a una tienda donde todos

los empleados son grufiones y poco amables con los clientes”, segin
afirma Jakob Nielsen.

En Internet debemos tener presente que. también en palabras de
Jakob Nielsen, “la gente navega con una mano siempre en el raton: esta
interactuando. Cuando ve la tele, en cambio, lo que tiene en la mano es
una cerveza...”.

Por lo tanto, resulta de especial importancia conseguir una
organizacion clara y sencilla del Website, para facilitar al maximo la
navegacion de los visitantes, de tal modo que éstos puedan acceder de
forma rapida a la informacion v a las secciones que buscan. Por este
motivo, cada seccion deberia exponer claramente ¢l titulo y su ubicacion
dentro de la estructura del Website,
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Ademds, el visitante deberia poder acceder de forma rapida e
intuitiva a la informacion que busca; para ello se usan péginas de
contenidos que puedan ser “autoexplicativas™ gracias a la sencillez v a la
claridad en la disposicion de la informacion en pantalla v que facilitan en
todo momento la informacion acerca del estado del sistema.

Se podria ahorrar buena parte del trabajo al usuario del Website
tratando de prever cuidles seran sus acciones mas frecuentes, aplicando la
regla de oro de “no hacer pensar al usuario”, tal y como sostiene Steve
Krug en su libro Don 't Make Me Think. A ello también podria contribuir
la utilizacion de opciones y valores por defecto en los menus, asi como la
prevencion y el tratamiento de los posibles errores mediante mensajes de
texto que presenten instrucciones claras e inequivocas.

Por otra parte, la consistencia y coherencia en los elementos del
diserio contribuye no solo a la facilidad de uso, sino también a la facilidad
de aprendizaje, mejorando la “predectibilidad™ del Website.

La navegacion se puede simplificar mediante una barra de
botones o de mentis que permitan indicar claramente como nos podemos
desplazar a otras secciones y regresar a la pagina inicial. La repeticion de
los mismos iconos y botones en diferentes secciones puede reducir
considerablemente el tiempo de carga de las paginas, ya que los iconos v
botones se guardan temporalmente en la memoria caché del navegador.

Los marcos (frames) horizontales y/o verticales simplifican la
navegacion por el Website, aunque ello se consiga a costa de reducir el
espacio disponible para los contenidos.

En algunos casos puede ser aconsejable incorporar estructuras
que faciliten una navegacion lineal por los contenidos, en el orden
previamente establecido por el disefiador, utilizando para ello botones
para avanzar o retroceder en la navegacion por las distintas paginas Web
(utiles, por ejemplo, cuando se ha dividido un articulo largo en varios

fragmenitos).

También es recomendable tener en cuenta la posibilidad de
incorporar un indice de contenidos o un mapa del Website v, en aquellos
casos en los que ¢l Website incluya gran cantidad de informacion, se
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deberia incluir una herramienta de bisqueda interna (motor de bisqueda
que indexe los distintos documentos del Website).

Las paginas Web deberian estar disefiadas para poder ser
“autocontenidas”, incluyendo estructuras de navegacion (botoneras y
mentis) que permitan su ubicacion dentro del conjunto del Website. Hay
que tener en cuenta que en bastantes casos se podria alcanzar una
determinada pdgina Web directamente tras haber hecho clic en un
hiperenlace, por lo que el visitante podria estar inicialmente desorientado
si la pigina careciese de alguna informacion contextual.

También podria ser aconsejable en algunos casos indicar la fecha
de creacion o de altima actualizacion de la pagina Web, sobre todo en los
catalogos, manuales de procedimientos, documentos técnicos, ¢le.

Asi mismo, se¢ recomienda incluir en la seccion de titulo
(mediante la etiqueta <TITLE> en la cabecera del documento) un texto
que defina el contenido de la pagina. Hay que tener en cuenta que este
texto figura en la barra superior del navegador v ésta serd la primera
informacion que se visualizara de la pagina Web. Ademas, este titulo serd
utilizado como texto por defecto si ¢l usuario desea guardar un vinculo a
la pagina en la carpeta de Favoritos dentro de su ordenador,

En definitiva, se deberia buscar un adecuado equilibrio entre los
graficos y los textos dentro de cada pagina Web, con un buen contraste
entre los contenidos y el disefio de fondo de la pégina. La pagina de
entrada al Website, conocida como home page, ha de ser especialmente
impactante y llamativa, sin que ello represente un tiempo de carga
excesivo. Dado que es la pigina que se utiliza como punto de partida, se
deberia facilitar el regreso a la misma desde cualquier otra pagina del
Website mediante el correspondiente enlace.

Tampoco debemos olvidar que la mayoria de las paginas Web
tienen una mayor longitud que el alto de la pantalla. Por este motivo, al
desplazarse verticalmente el usuario puede perder su referencia dentro del
documento, con lo que podria ser de gran ayuda introducir puntos de
retorno a la parte superior de la pagina o al encabezado de cada seccion
mediante enlaces internos. Por otra parte, en la parte superior de las
paginas Web deberia situarse lo méas impactante y/o importante (al igual
que se hace en los periodicos).
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En cualquier caso, la realizacion de prucbas con usuarios de
Internet poco expertos o que no estén familiarizados con la estruciura del
Website permitird detectar los problemas en la navegacion por las
secciones y contenidos del Website. Estas pruebas sobre los distintos
prototipos pueden representar una gran ayuda para mejorar la usabilidad
del Website.

Se trataria, por lo tanto, de centrarse en la “experiencia del
usuario™ lo que el usuario siente, observa y aprende a través de la
interaccion con el Website. Para ello existen herramientas que facilitan la
realizacion de un anilisis detallado de cdmo se produce la interaccion del
usuario: tests de usabilidad, sistemas de eve-tracking (seguimiento del
movimiento de los ojos de un usuario por los contenidos v secciones de

las paginas Web), andlisis de los logs (registros de conexiones al servidor
Web), etc.

GazeTransition™ of one individual
icanning for six seconds

Figura 76. Herramienta para el “eve-tracking "

El analisis de la experiencia del usuvario constituye una
herramienta fundamental para definir la arquitectura de la informacion
(como se estructuran la oferta de contenidos y de servicios), asi como el
modelo de navegacion y de interaccion con ¢l Website (como se accede a
sus contenidos y servicios), tratando en todo momento de lograr los
objetivos de consistencia, sencillez y facilidad de aprendizaje.
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